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Uvod

Konference Trendy a technologie probéhla 5. prosince 2012 na pudé Vysoké Skoly
polytechnické Jihlava pod zastitou rektora Ing. Jakuba Novotného, Ph.D. Konference mé¢la za
cil zprostredkovat studentim i akademickym pracovnikiim setkani s inovativnimi pfistupy
zejména v oblasti elektrotechniky a informatiky, prezentovanymi odborniky z Siroké praxe.
Tento cil zcela souzni s poslanim Vysoké Skoly polytechnické Jihlava, totiz orientovat se na
aplikovanou vzdé€lanost a podporovat spolupraci s aplika¢ni sférou. Vybér témat pro
konferenci souvisi se dvéma technickymi obory vyu¢ovanymi na Vysoké Skole polytechnické,
tedy hardwarové orientovanymi PocitaCovymi systémy a softwarové orientovanou
Aplikovanou informatikou.

Konference byla rozdélena do nékolika tematickych okruhii ¢i sekci, pokryvajicich oblasti
informacnich systému a fizeni, podnikového IT, vyvoje software, primyslové automatizace,
senzoriky a robotiky, zpracovani signalu a obrazu, vyvoje elektronickych zatizeni. VSechny
prezentace probehly formou prednaSek, nékteti ucastnici doplnili svou prezentaci funkénimi
zafizenimi.

Tento sbornik obsahuje vSechny prezentace z konference a textové ptispévky, pokud byly
dodany.

Programovy vybor dékuje vSem ucastnikim konference, a zejména pak piispévatelim,
za projevenou aktivitu.

V Jihlave, 11. 12. 2012
Ing. Michal Vopalensky, Ph.D.

garant konference
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Program konference

"Trendy a technologie 2012"

Streda 5. 12. 2012 Aula Vysoké Skoly polytechnické

Jihlava, Tolstého 16

od 8:00 registrace v prostoru pied aulou a obCerstveni

Zahdjeni konference

9:00 - 9:15 Uvodni slovo rektora Vysoké §koly polytechnické Jihlava

Sekce 1. Informacni systémy, Fizeni softwarovych projektii, podnikova informatika - moderuje
PaedDr. Frantisek Smrcka, Ph.D.

9:15 - 9:35 Ing. Petr Pavlinec Krajsky ufad Kraje Aktualni stav ICT infrastruktury Kraje
Vysocina Vyso¢ina
9:35 - 9:55 Ing. Hynek Stehlik Vysoka $kola Archimate - vizualni jazyk pro modelovani
polytechnicka Jihlava enterprise architektury na prikladu
integrace tabletu
9:55 - 10:15 Ing. Karel Radikovsky DC Concept, a.s. Technologie QI
10:15 - 10:35 Ing. Lukas Kucera Vysoka Skola technicka a Nové trendy v CRM software
ekonomicka v Ceskych
Budgjovicich
10:35 - 10:55 Prof. DI Dr. Stefan Fachhochschule Health Records Becoming Reality - Pivotal
Sauermann Technikum Wien Times in Biomedical Informatics
Piestivka
10:55 - 11:10

Sekce 1. Zpracovani signdlu a obrazu, vyvoj elektroniky - moderuje Ing. Michal Vopdlensky, Ph.D.

11:10 - 11:30 Prof. Ing. Tomas Dostal, Vysoka skola Nové moZnosti elektronického Fizeni
DrSc. polytechnicka Jihlava analogovych obvodii s vyuzitim modernich

proudovych konvejori

11:30 - 11:50 Ing. Josef Vochyan, Ph.D. Automotive Lighting, s.r.o.  VyuZiti LED diod v automobilovych
svétlometech

11:50 - 12:10 Ing. Jan Kovar Bosch Diesel, s.r.o. Kamerové systémy v priamyslové praxi

12:10 - 12:30 Ing. Jakub Urban Valeo Compressor Europe,  ZvySeni efektivity vizualni kontroly

S.I.0. kompresoru pouZitim automatické

kamerové zkousky

12:30 - 12:50 Ing. Milo§ Prochazka RWetc. s.r.o. CNC frézka pro vyvoj elektroniky

~7~
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0béd - zasedaci mistnost
12:50 - 13:30

Sekce I11. Vyvoj software, serverové aplikace, sité - moderuje Mgr. Antonin Pribyl

13:30 - 13:50 Ing. Martin Zach Optokon, a.s. Vlaknova optika a jeji vyuZiti v oblasti
telekomunikaci
13:50 - 14:10 Ing. Bohuslav Maska M-Soft, s.r.o. DDoS utoky
Prestavka
14:10 - 14:20

Sekce IV. Automatizace, senzorika, robotika - moderuje prof. Ing. FrantiSek Zezulka, CSc.

14:20 - 14:40 Ing. Karel Stibor Solution Architect Safety -  Bezpe¢nost v modernim pramyslu
Rockwell Automation

14:40 - 15:00 Vaclav Babicky Bosch Diesel, s.r.o. Pi‘esna méfeni mechanickych dilci

15:00 - 15:20 Bc. Pavel Herman Kesat, a.s. Robotika - aplika¢ni moZnosti KEBA AG

15:20 - 15:40 Zden¢k Halada, ifm electronic, s.r.0. IFM senzorika v praxi

Michal Nevétil

Piestavka

15:40 - 15:55

15:55 - 16:15 Ing. Petr Bocek Siemens, s.r.o. Moderni pohony v automatizaci

16:15 - 16:35 Ing. Jiti Holik Dyger, s.r.o. Primyslova PC pro real-time Fizeni

16:35 - 16:55 Ing. Ondfej Dolejs, Ph.D. Wago Elektro, s.r.o. WAGO-1/O-SYSTEM:

Jednotna koncepce pro rozli¢né aplikace

Ukondeni konference

16:55 - 17:05 Ing. Michal Vopalensky, Zavérefné slovo garanta konference

Ph.D.

Spoleéensky vecler - zasedaci mistnost
17:05 - 21:00
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Aktualni stav ICT infrastruktury

Kraje Vysocina

Prosinec 2012

Ol KrU Kraje Vysogina

KrajVysocina

~10 ~
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Strategicka vize a cile

Chceme byt odborem, ktery poskytuje své sluzby ve Spickové kvalité, vstricné a efektivné. Zajistujeme rozvoja

|
(Bl spravudostupnych, bezpecnycha optimalizovanych nastrojuiinformacnichtechnologii pro transparentni vykon
=l veiejné spravy. Podporujeme komplexnitechnologicky a spolecensky rozvoj kraje Vysocina s diirazem na
ziskavani a stalé zvysovani znalosti vsech, ktefi tyto technologie vyuzivaji nebo chtéji vyuzivat.
B
1.1 Standardizovany a 2.1 Zvysenirozsahu a kvality s 3.1 Udrzeni vysoke kvalifikace
transparentni proces rozvoje a dlrazem na privétivost sluzeb zaméstnancu ICT kraje
fizeni infrastruktury v elektronické verejné spravy Vysocina
navaznosti na strategickeé cile 2.2 Automatizované, transparentni | | 3.2 ZvySovani Grovné odborné
kraje Vyso€ina a bezpeéné procesy vefejnych kvalifikace pro obce a
o 1.2 Efektivni a bezpeény provoz sluzeb organizace zfizované krajem
O sluzeb v garantované kvalité a 2.3 Rozvoj oblasti elektronickych Vysoéina
dostupnosti sluzeb v regionalni zdravotni 3.3. ZvySovani znalosti v oblasti
péci ICT pro Sirokou verejnost
4. Projektové fizeni a fizeni bezpec¢nosti
4.1 ICT projekty dodavané dle planovaného harmonogramu, ve stanoveném rozpoctu a pozadované kvalité s
oveéfitelnymi prinosy
4.2 ZvySovani urovné bezpecénosti ICT sluzeb dle predem schvalené strategie

Kraiv Ca “ PN oreracni PROGRAM g PODPORUIEME
rajVvysocina ooy h LIDSKE ZDROJE VASI BUDOUCNOST
vy - froopt Sy azamesanost  KPOj Vysocina www.esfcr.cz

Architektura ICT KrU Kraje Vysoc€ina

G - ” Architektura IS KrU Kraje Vysogina
= Stézeni kroky vystavby ICT [ i T a—
= |nformatizace kraji — 2001-2003 Aplikatni systémy
= Vystavba MAN Jihlava — 2004+ 0 2 (el 52l €
7 g =15 2lle2|l & (&
= Vystavba WAN ROWANet - 2007+ oll| € [z]° alc|lee il
= Vystavba GIS kraje — 2003+ 2 = o
o plikacni servery a
= Datovy sklad kraje — 2007+ £ || Case ] [Cere_] [web objects ] [omote As | [Biatanc |
S T o [webservery | [ Potay ]
= Regionalni SAN - 2008+ 8 Camvesuewr || wewems
= ROZVOj eHealth — 2010+ = [Databaze agend | [[ Vit data 1S keaje | [ Extemidata |
= Projekty eGON Centra 2010-13 LI Zaixiil consltyveetoronéntiis |
= Technologické centrum kraje e (| ARSI
- ¢ &
= Vnitini integrace phcive gl Redue
= Digitalizace a ukladani = — e
= Digitalni mapa vefejné spravy iGons 008 S FresBsD
= Datovy sklad kraje l Virualzace - VMWare, IPStor £
| Servery (IBM, HP) Starage (IBM, SUN, Hitachi) cg
Komunikace =
_ D -
KrajVysocina <

~11~
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Sitova infrastruktura

= 3 zakladni prvky sit'ové infrastruktury
= WAN — krajska paterni sit ROWANet, POP Cesnet a KIVS
= MAN — metropolitni sité v ramci mést (vétsinou ORP, kraj Ji, Tr, Zr)
= LAN — technologické centrum, vnitini sit' pro potrebu ufadu

= Pouzité technologie

- Optické spoje - CWDM, DWDM ' ‘\‘I

= Aktivni prvky - HP fada A, HP Procurve ' '
= WAN architektura— MPLS/VPLS
= LAN, MAN — VLAN 802.1Q ‘ t

>
Ca “ PN oreracni PROGRAM - PODPORUJEME
Krajvysocina ..!gf”f” BBl By oeor  gjvysodna Vb
Sit'ova infrastruktura - WAN

= ROWANet
= Krajska patefni opticka sit @ rowanet
= Patefni spoje ve vlastnictvi kraje, 2-8 vlaken v trase, CWDM + DWDM
= Pfipojeno 80 PO kraje, 30 mést a obci
= Od 2012 MPLS based core
= Sluzby:
= \lysokorychlostni internet (3 ISP), VolIP, IPTV

= \efejny internet — 1Gbps Cesnet2 + 100Mbit Optonet, BGP, autonomni systém
2xC, 1Gbps ITS MVCR (chranény internet)

= Dedikované privatni spoje aZz 10Gbps (VPN, VLAN, VPLS)
= Pfipojeni méstskych kamerovych systému na PCR

= Wifi Hotspoty — centralni administrace, Mikrotik, Siemens, 80ks, podpora
EDUROAM

= Sluzby pro I1ZS — privatni spoje
= Plna podpora IPv6
= Distribuce sluzeb resortnich siti MV, MPSV, MD

o e operACNI PROGRAM g PODPORUIEME
KrajVysocina ot h LIDSKE ZDROJE KrajVysocing  VASIBUDOUCNOST
SO P tooe J wwwestcrcz

A ZAMESTNANOST

~12 ~
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Sit'ova infrastruktura - WAN

ROWANet 1. |. : BN
_ e . Goléav . X Ty X
wfszéggb I'(rzn;o & ?Jmmw ’ A § .
bezdratovy spoj
ROWANet II.

Nakup a vystavba 2011-12

Nékup a vystavba 2012-13

ROWANet Ill.
Zémibe vstavby 2013-16

Pelhfimov |
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KrajVysocina
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@
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= = ! 192.168.0.019 = dO ITS

1SSDSE (Krl)
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: e
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- et
- e, - 195113200, 20029

MPLS 3
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< Y
N
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= T
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Vystavba NGA siti — podpora ROP

Alokace vyzvy:

e 100 mil. K¢

¢ Mira podpory - aZ 85 % celkovych zpisobilych vydajd

e Minimalni vyse celkovych zplsobilych vydajd na jeden projekt 2 mil. K&.
¢ Maximalni vyse dotace 50 mil. Kc.

Data vyzvy:
e Prijem Zzadosti
- od 14. kvétna 2012, od 8.30 do 31. éervence 2013, do 13.30.

Smysl vyzvy:

1. Vyznamny prispévek k naplnéni cili ROP JV

2. Pfedmétem podpory je tzv. backhaul sit (prostifedni mili napojenou
na regionalni pop¥. narodni paterni sit), bez tzv. posledni mile -
pripojeni konkrétnich domacnosti.

Kraiv N - e operACNI PROGRAM g PODPORUIEME
y IDSKE ZDROJE /ASI BUDOUCNOST
raj Vysocina S8 Nl A KrajVysocing  VAS1BUDouCK

A ZAMESTNANOST www.esfer.cz

Technologické centrum kraje — TCK

/\ TECHNOLOGICKE
é& CENTRUM
s (RAJEVYSOCINA

[T\

= Technologické centrum kraje
= Konecna realizace v dubnu 2012
= Naklady 28 mil K&; dodavatele Autocont CZ
= Zakladni hostingova a provozni infrastruktura kraje
Vysoka dostupnost (99,9%) a Skalovatelnost
Provoz ve dvou lokalitach (KrU, Nemocnice Jihlava)
Pokrocilé technicky virtualizace (VMW, FalconStor)
Cca 30 systémovych sluzeb
Garantované datové ulozisté (CAS — HCP)
Replikace dat do 10ti lokalit, 300TB
1Gbps AS konektivita do verejného inetu i KIVS

.
e operACNI PROGRAM < PODPORUJEME
KrajVysocina Ef:ﬂ»v “ ﬁ LIDSKE ZDROJE Kraj Vysoaa VAS$| BUDOUCNOST
- fond v CR EVROPSKA U

A ZAMESTNANOST www.esfer.cz
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Vyuziti infrastruktury TCK

Stav VMW farmy TCK k 11.9.2012

B [ SRV-TCK-VCS.ntl.ku.ji.cz
B

Struktura serveru

[ TCK_Vysocina
@ [} KRU1
= fh [TeK1
[ srv-esx1.ntikujicz General 3 i
@ svesntikujicz “Sohere DRS: on =Externi hosting 15
[ srv-esx3.ntikujicz s 7
[ srv-esxa.ntlkujicz ;Mwar:EVAéMode- grnsabled =eHealth 10
[@ srv-esxS.ntlkuji.cz *
[l sv-es6atliugicz Total CPU Resources: 209GHz A2 £
[@ srv-esxB.ntlkujicz Total Memory: 675,30 G8 =Databaze 6
= ? g"c"’:’c‘:’ Total Storage: 10,8478 DWH 4
& it -
@ Low Number of Hosts: 7 :
@ @ Normal Total Processors: S0 .Sharep0|nt 3
o @ T S
= frrt\:vcal Number of Datastore Clusters: 0 'Selenl 1 0
B o Total Dtastoes: 2 =Aplikagni Kru 43
® @ Test : 5
Virtual Madmes and Templates: 121 'TeStovaC| 21
Total Migrations using vMotion: 299
Kraiv N Eﬁ - e operACNI PROGRAM ¥~ PODPORUJEME
ra socina 4 LIDSKE ZDROJE VASI BUDOUCNOST
vy 8.12.2012 - Z, . ﬂ Azaméstuanost  Krajvysocina

Informacni systémy - architektura

Hlavni zasady vystavby IS Kraje Vysoc¢ina:
= 3-vrstva architektura — klient/aplikacni server/databazovy server
= Tenci webovi klienti (maji pfednost pfes Win32 klienty)
= Otevieny datovy model — mozZnost ziskani dat pro datové sklady
= Vyuzivani open source technologii
= Aplika¢ni datova rozhrani — Web Services (SOAP/WSDL)
= Logovani a historizace dat v aplikaci
= Modularni architektura aplikaci

Hlavni systémové celky SW architektury: MS SQL Server, MS Exchange,
MS Sharepoint, MS Windows Server, Symantec Backupexec, Symantec
Antivirus, Oracle DB, Mysql, Linux Redhat/Centos, PRTG, NetlQ, Alfresco,
F5 BIG AP, Citrix XenApp, Citrix XenDesktop, 1I1S, Apache, PHP...

— 4 Ef “ e operACNI PROGRAM ¥~ PODPORUJEME
rajvVysocina oy ﬁ LIDSKE ZDROJE VASI BUDOUCNOST
J y - 3;‘:4 EVROPSKA U A ZAMESTNANOST Kraj Wsoc'"“ www.esfcr.cz
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Informacni systémy — stézejnil.

= Stézejni informacni systémy

= Gordic Ginis — ERP ufadu — ekonomika, spisova sluzba, movity majetek

= T-mapy Twist — Evidence nemovitého majetku, Katastr nemovitosti, GIS metadata,
Pasport majetku

= Groupware — MS Exchange 2010, Outlook 2010 — poSta, komunikace, kalendare

= MS Office 2010 Std — office balik

= MS Sharepoint (Nintex) — procesni fizeni - cestovni pfikazy, nepfitomnosti; datové
Sklady, projektové fizeni, portal strategického fizeni

= Marbes Helpdesk — helpdeskovy systém — IT servis dle ITIL

= Marbes EOS — evidence organizacnich struktur, IDM

= Marbes Kevis — systém pro rychlou tvorbu evidenci a jejich publikaci ha ex/internet

= ePusa — elektronicky portal tzemnich samosprav — kontakty organizaci a obci, IDM

= |CZ DESA - krajské digitalni spisovna — duvéryhodné uloziste, archiv

= |CZ Alfresco — DMS — krajské dokumentové ulozisté, opensource

= Hitachi HCAP 300 — CAS, garantované dlouhodobé/trvalé ulozisté dokumentt

= Samosprava (VV) —systém pro tvorbu a publikovani materialu do rady a zastupitelstva

o N - e operACNI PROGRAM g PODPORUIEME
ooy SKE 8
rajvysocina a ;y-* e h LIDSKE ZDROJE Kraj Vysocina VASI BUDOUCNOST

A ZAMESTNANOST www.esfer.cz

Informacni systémy — stézejni ll.

= Stézejni IS
= eDotace (VV)- systém na evidenci, zprocesovani a publikovani informaci o dotacich
= Objednavky (VV) — systém na tvorbu a evidenci objednavek
= B2B Softender — soffware na tvorbu a evidenci verejnych zakazek
= Anet Time — systém na evidenci dochazky
= KS program — mzdovy a personalni systém, IDM
= Rejstrik PO (VV) — rejstiik prispévkovych organizaci
= Projektové rizeni (VV) — systém na evidenci a praci s projekty
= Autoprovoz (VV) — systém na rezervaci a objednavani automobilt
= elearning — Sharepoint elearningovy modul pro elearningové kurzy
= Foresta SG Dotace — program na spravu a vyplaci dotaci v zemédélstvi a lesnictvi
= Yamaco EDA - evidence dopravnich agend
= eParticipate — systém pro streamovani videi na internet (jednani zastupitelstva)
= Inisoft EVI/ESPI— evidence odpadu a spravnich rozhodnuti
= Datasys Faxchange/Mobilchange — systém za posilani faxt a sms zprav
= Wolters Kluwer ASPI — systém pravni informaci a predpist

N e operACNI PROGRAM g~ PODPORUIEME
KrajVysocina 8.12.2012 vt ﬁ LIDSKE ZDROJE KrajVysocing  VASBUoouCKost

A ZAMESTNANOST www.esfcr.cz

~17 ~
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Informacni systémy — stézejni lll.

= Stézejni IS
= Valbek ASPE — systém na komplexni fizeni stavebnich dodavek
= Truconnexion AuditPro — systém na softwarovy audit uZivatelskych stanic
= Geovap CityWare — hostovana spisova sluzba pro prispévkoveé organizace
= KROS - systém na kontrolu stavebnich zakazek
= Heletax — systém na zobrazovani a spravu porostovych map lesu
= Kvasar Ovzdusi — systém na evidenci znecistovatell ovzdusi
= Foresta SG Pukni — program pro spravu dat katastru, LHP
= Abbyy/Sirius - systém obéhu a OCR digitalizovanych dokumentt
= TDT Tagra EUC - systém na kontrolu a vy¢itani tachograft
= Vismo — CMS - redakéni systém tradu — publikace na www.kr-vysocina.cz
= Gordic VYK automat — systém na sbér vykaz( od obci a pfispévkovych organizaci
= Portal VZ (VV) — systém na publikaci verejnych zakazek kraje a pfispévkovych
organizaci na internetu, profily zadavatelt
= QIDCC Concept — ERP systém nemocnic a zdravotnickych zafizeni
Poznamka: VV = viastni vyvoj

N - e operACNI PROGRAM g PODPORUIEME
KrajVysocina 8.12.2012 v h LIDSKE ZDROJE KrajVysocing  VAS!BUDOUCNOST
- tond -

A ZAMESTNANOST www.esfer.cz

Informacni systémy — ERP QI - Nemocnice

Topologie nasazeni ERP Kraj Vysocina - souhrnny pohled na vSéechna ZZZKV s ERP QI
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33512
@;«f\\a" 33511 g 1433 1433, CIFS
pcc

443, CIFS pce log shipping “"" Kient 1433, CIFS
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1433, CIFS

log shipping 33542
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web Kiient bce ﬁl‘ 80.

entrur
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Klien! Dat; bazM iphikatni servery
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225 gb
B s 2 o Na kazdy db a as bude zfizen
Vysvétlivky: é Cislo zdravotnického zatizeni vzdaleny pristup (Citrix)
db ... databéazovy server 1=NHB 4 = NPE 7=DCJ
as ... aplikacni server pCC  web ent 2=NJI 5=NTR 8 = DDK ST
e-mail ... postovni server 3 =NNM 6=2ZS 9 = KQlI (Konfiguraéni Ql)
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Informacni systémy — WWW sluzby

+ www.kr-vysocina.cz - oficialni internetové stranky kraje

« Hlavni dokumentovy server pro navstévniky, obsahuje pres 20 tématockych
portalkt (ASP.NET, redakéni systém VISMO, MSSQL 2008 Std.)

+ Telefonniseznam (PHP, MySQL) — kontaktni informace o zaméstnancich,
pfitomnost na pracovisti (napojeni na dochazku), vyhledavani

- Rejstrik prispévkovych organizaci— vyhledavani ve zfizovanych
organizacich, kontakty, dokumenty (PHP, MySQL)

+ Dopravniinformace — zobrazeni dopravnich informaci, uzavirky, nehody
(PHP, MySQL, mapovy server)

« Kultura a prirodni dédictvi— pfirodni a kulturni pamatky, vyhledavani,
(PHP, MySQL, google mapy)

+ eDotace — eviden¢ni systém dotaci a darti Kraje Vysocina, napojeni do RDM
(PHP, MySQL, MSSQL)

« Turisticky portal — akce v kraji, ubytovani, tipy na vylet, mapovy server,
virtuéini prohlidky (PHP, MySQL, mapovy server)

A ZAMESTNANOST www.esfer.cz

N - e operACNI PROGRAM g PODPORUIEME
KrajVysocina 8.12.2012 Povend h LIDSKE ZDROJE KrajVysocing  VAS!BUDOUCNOST
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= Datovy sklad kraje

Topologie nasazeni DWH a Bl v ramci TCK
Postaveno primémé natechnologiich

Microsoft (SQL Server EE, Sharepoint Externi Sharepoint farma

EE, Office Std., Reporting Services), SRV-WFE1.EXT (soucasti vir. stroje je i MSSQL Server SRV-DB11)
déle vyuzivany analytické nastroje MS SQL SE 0443 @

firmy SPSS. SharePoint SE

Firewall web klient

HlavnitrZisté: Doprava, Dotace,
Katastr, Metadata, Prispévkové
organizace, Provoz, Registry, Spisova
sluzba, Statistika, Skolstvi,

445 Interni Sharepoint farma

80,443,445 2179 file sysiem SRVWFE1, SRV.WBE1

Zdravotnictvi: Ekonomika flo system charePont £
= Cilem je odstranéni co nejvétsiho Obstiiia

mnoZstvi rutinni prace pri vytvareni SRV-DB10

sestav na uradé a pokrocilé analyzy MS SQL EE

V soucasné dobé probiha upgrade na
nejnovéjsiverze vramci projektu IOP.

45 0.443‘@
web klie
80,443,2179

Upgrade provadifirma Asseco a 445,1433,1434 file system file system 80,443

Gordic. 2179.2382.23835RV oo fle system file system
* Délejsouv ramci DWH vyuzivany i Ll testovaci s @ Obsluha
technologie lnd?xaoe ) Obsiuha DWH PC-PD
nestrukturovanych data, jako soubory, MS saL PowerDesigner
exchange public folders, sharepoint
weby a dokumentové knihovny... 80,443,2179,445,1433,1434 AT
2179,2382,2383 e

file system

file system
K Obsluha Obsluha
KrajVysocina
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Informacni systémy — BI/DWH

= Datovy sklad kraje
= Zakladni technologie MS SQL 2008 server + Sharepoint + reporting

= Podet datovych trzist: 10
= Pocet OLAP objektl: 119 e .
= Pocet sestav v sekci pro vefejnost
= Podet tabulek: 450 —
« —_ Dotac_m tituly
= Podet ETL pump: 194 =3 Vysogina
—_ Prayy slmfpec )
= Pocet asovanych uloh: 38 B fheetakousiomgmizace
[ Prispévkové organizace
B Rozpocet kraje
[} Anglické sestavy
=] Zdravotnicthi
= Socidlni véci
Pog&et reporttl pro uZivatele: 813 S ol drad
= sestavy pro verejnost
= sestavy pro béznou praci uredniku
\g A
=
o ysaine B B B e S

Informacéni systémy — BI/DWH

= Datovy sklad kraje

= provozni data krajského tradu s S TS e
e - ’ I3 ANALYTICKE A STATISTICKE SLUZBY
= (cetnictvia rozpocet,
= evropské projekty, T P
= cash-flow, R s [

= vefejné zakazky,

= KPI uradu
= statistiky (CSU, UZIS, regionalni Gé&ty)
= nezaméstnanost (MPSV)
= rlizna data z pfisp&vkovych organizaci
= UCetni zavérky (rozvaha, vysledovka)
= mési¢ni hospodareni ve zdravotnictvi a socialnich sluzbach
= vybrana data UIV ve $kolstvi— mzdy a poéty zaméstnancu

= finanéni plany u vSech pfispévkovych organizacich

Oficialni stranky:

— N “ PR orerACNI PROGRAM g PODPORUIEME
ri LIDSKE ZDROJE VASI BUDOUCNOST
gjvysocina - o R EVROPSKA W h A ZAMESTNANOST KrajVysocina

www.esfer.cz
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Informacni systémy — BI/DWH

= Datovy sklad kraje - Projekt ,,RozSireni datového skladu kraje
Vysocina“ realizovany z IOP - rozsireni stavajiciho stavu o:

= trzisté skolstvi (v3echny statistiky UIV), dotaznikova Setfeni, modelovaci nastroj
pro tvorbu KPI ve Skolstvi

= trzisté zdravotnictvi— import ze sjednoceného ERP ve zdravotnictvi
(hospodareni - obraty nakladovych a vynosovych Géth az do konkrétniho
analytického uétu, pohledavky a zavazky, mzdové vykaznictvi, vydaje z
nemocnicnich lékaren, plany oprav, karty investic, piehled plateb od zdravotnich
pojistoven, k-davky)

= jnvestice a opravy na majetku kraje realizované odborem majetkovym

= dotace (propojeni se systémem eDotace, data z CEDR 1)

= katastr nemovitosti (vypisy dle viastnictvi)

= kompletni ekonomikaa rozpocet kraje (hlavni kniha, pohledavky + zavazky,
vykaznictvi kraje a obci FIN2-12..))

— o - e operACNI PROGRAM 7 PODPORUIEME
y IDSKE ZDROJE /ASI BUDOUCNOST
raj Vysocina SSf NNl A KrajVysocing  VAS1BUDouCK

A ZAMESTNANOST www.esfer.cz

Informacni systémy — GIS

= Geograficky informacéni systém kraje http://gis.kr-vysocina.cz
= GIS je informaéni nastroj pro podporu realizace procesu na Uzemi kraje
= GIS je vyuzivany pro zobrazeni prvki na uzemi, integruje, méfi, vyhledava

ﬁ Spolecenské faktory

R R E L Sr——

InZenyrské sité T=

HASM .

Vyziti izemi

Zivotni prostiedi |

N e operACNI PROGRAM g PODPORUIEME
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Informacni systémy — GIS

= Geograficky informacni systém kraje http://qgis.kr-vysocina.cz
= Datové sady

v CUZK balitek referen&nich dat — ortofoto 0,25¢cm/pix., rastrové ZM 10 50 200,
ZABAGED, GEONAMES, spravni hranice

UKM — data katastralnich map pro bezedvé pokryti izemi kraje
UAP — data od poskytovatell pro projektové prace

RSD - data uzlového liniového systému silni&ni sité kraje

CSU - data ze séitani obyvatelstva

IZS — data pro krizové fizeni poskytovana GR HZS

MZP — data DIBAVOD pro vodni hospodarstvi a povodiiové plany
GEOFOND - mapy loZiskoveé ochrany a poddolovanych uzemi
UHUL - data pro lesni hospodafistvi

GEODIS - data PanoramaGlIS (shimky a laserscanning) pro pasportizaci silniéni
sité a dalsi ¢innosti KSUSV a KrU

CEDA — data pro analytické tulohy a navigaci na silni¢ni siti
KrU vlastni t&elova data Gfadu — informatika, kultura, Zivotni prostiedi, atd.

SENSERSEE NSO SRS EN

N\ X

Kraiv v EP - e operACNI PROGRAM ¥~ PODPORUJEME
ra socina oossy LIDSKE ZDROJE VASI BUDOUCNOST
0 oShe EER A KrajVysocina  VAS!®Y

A ZAMESTNANOST ww forcz

Informacni systémy — GIS

= Geograficky informacni systém kraje http://gis.kr-vysocina.cz
= Sluzby a aplikace
Mapoveé sluzby (véetné WMS, KML) publikujeme v technologii ArcGIS Server pro
klientské API prostiedi Silverlight, Flex
v Geoportal DMVS (ve vyvoji), zpfistupni sluzby a data UAP

Interni klient (aplikace pro tredniky KrU)

Trasy dopravy (interni aplikace pro dopravni obsluZznost kraje)

Panorama GIS Desktop a Panorama GIS WebVideopasport

Dopravni informace hitp://extranet kr-vysocina.cz/doprava/

Digitalni povodiiovy plan http://dpp.kr-vysocina.cz/dpp

Plan rozvoje vodovodl a kanalizaci http://prvk kr-vysocina.cz/prvk

Zivotni prostfedi http://arcgis.kr-vysocina.cz/ochrana_prirody/

Informatika http://arcgis.kr-vysocina.cz/metropolitky/

UAP mapové sluzby pro obce

Kartografické vystupy ke staZeni dostupné z webu KrU

N S N N N S S S S
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IT podpora pro prispévkové organizace

= Sdilené sluzby
= Centralni hostované spisova sluzba — 120 organizaci
= Zahrnuje el. podatelu, aktivni DS, pfipojeni k ISDS, el. podpis...
= GIS kraj — 20 organizaci, 5 on-line, 20 mapovych sluzeb
= Centralni hosting — 20 servert PO
= Sekundarni nod clusteru ERP zdrav. organizaci — 7 PO
= Nepotiebny majetek — centralni evidence — vSechny PO
= Evidence vefejnych zakazek, profily zadavatele — vSechny PO
= Evidence PO, kontakty, Rejstfik PO, ePUSA — vSechny PO
= Sdilené sluzby pro eHealth — celkem 8 systému
= Sdilené sluzby v oblasti kultury — celkem 4 systémy
= Administrace telefonie (pevna, mobilni) - vSechny PO

@ city

@ i
A PRVNI ELASTICKY
INFORMACNI
SYSTEM

= Ostatni sluzby
= Standard vybavenosti PO — dotace, vyhodnocovani - eKraj
= Konzultace projektl, stavebni akce
= |T bezpecnost — prevence, regionalni CSIRT, soutéz

26
Kraiv 2 E’ - e operACNI PROGRAM 7 PODPORUIEME
rai Vysocina h LIDSKE ZDROJE VASI BUDOUCNOST
Yy - fond < A ZAMESTNANOST KrajVysocina www.esfcr.cz

IT podpora pro PO

o
KrajVysocina

Portal prispévkovych organizaci Kraje Vysocina

B Prihlaseni

PiihlaSovaci jméno:

Prehled dokumentl pro prispévkové organizace

Reditelstvi silnic a dalnic chysta aeneralni rekonstrukci hlavniho tahu mezi Pelhfimovem a Humpolcem (10.4.2012)

Reditelstvi silnic a dalnic pfi je dlouho i silnice /34 Pelhfi
—dalnice D1 (smér Humpolec). V dobé od 10. dubna 2012 do 31. fijna 2012 bude postupné éastecné
uzavirana. Chysta se oprava tfi mostk v (iseku mezi odbockou na Radétin a odbockou na SluZatky a

Heslo:
oprava mostu u obce On3ovice. Sougasné bude probihat rekonstrukce povrchu vozovky. Doprava
bude fizena po dobu oprav pomoci semafort kyvadlovym zplisobem v obou smérech.
Piihlasit Slozka dokumentt: Tiskové z - Krajska sprava a ddrzba
silnic Vysociny ~em—
Kraj V,Y socina Portal prispévkovych organizaci Kraje Vysoéina .ﬂmuy omnllxyv (

o

Metodicka podpora VZ (3.4.2

> K rive » e ke .
= Metodicka podpora pro PO ( Vysading, lapbcrt orgaeizece Prenhled pro @ Rejstfik organizaci
o Ry dhinic chysth aenerhini i mez
Peihfimovem a Humpoicem (10.4.2012)

Nafizeni (13.8.2008)

Mowy nepofetay magstek

£ o veieps zakizka

Reditelsh silnic 3 dinic phigrawsjo Souho oai3dancu

(smér Humpolec). V dobé od 10. ubna 2012 do 31. fima
2012 bude postupnd Eisteénd uzavizina. Chysts se opeava
1 mostl v Gseky mezl 00botkou na Racéin 3 o

na Slutitey 3 oprava most u obce Ondowce. Soutasnd

E Profll zadavatele

@ oo i o o
po:
Siobka cokumentl: Tizkové zprdvy - quben 2012
© Metodicki podpora VZ (3 42012) @ Nepotfebny majelek
@® Kraj Vysogina © Metodicki podpora pro PO (7.3.2012)
© Mafizesi (13 8.2008)
© Ko Vysotea

P

o e operACNI PROGRAM - PODPORUJEME
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= Centralni evidence dotaci = eDotace
= integrované a automatizované feSeni procesu poskytovani dotaci z rozpo¢tu kraje
= snizZuje riziko chybovosti, automatizuje nékteré operace, sjednocuje postupy

= jednotny a spolehlivy piehled o dotaénich titulech a darech kraje, Zadostech a
Zadatelich

= fedeni problematiky centralni evidence vefejné podpory (de minimis)

= mapovani finanénich zavazkul kraje s vazbou napr. na cash-flow, centralni evidenci
smluy, uéetni systém atd.

= Harmonogram:
= 2010 — pfiprava systému, testovani na Ol
= 2011 — ostré nasazeni BE “T
e\
s A —b—d
= Ocenéni: _ 5 5 Eljl‘:l‘z
= prvni cena v soutezi OTEVRENO x ZAVRENO 2011 -
= ocenéni v ramci eGovernment The Best KPMG 2011 st
= Cena Ministerstva vnitra za inovaci ve vefejné spravé projn
,ehnzm;v;lno:m)e
-z X7,
- M| - &

eHealth strategie Kraje Vysocina — 2009-2013

uskute¢nénée probihajici planované

2 elektronicky
eMeDocS analyza NIS .
podpis

http://www.kr-vysocina.cz/ehealth
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Ostatni projekty — centralni sluzby eHealth

eHealth systémy kraje Vysocina

EMEDOCS-KrU

EMEDOCS_NEMNM

EMEDOCS_NEMNM_ROW2

EMEDOCS NEMTR

EMEDOCS NEMTR_ ROW2

Y

EMEDOCS NEMHB

EHEDOCS NEMHB_ROW2

TCK_Global
170/0

=3 KU 1
Kraj Vyso% w &

eMeDocs

EMEDOCS, zzsn

Apr/19/2012 00:22:23

= i’nigivar)ﬁv_m

EMEDOCS_NEM|I

WStk tm IV (AL0),
EMEDOCS_NEM)! ROW2
(Sv-ehealth (vmw),
EMEDOCS NEMPE mg

EMEDOCS NEMPE ROW2
= neOS
(SRV-NEOS |

EMEDOCS ZZSJI ROW2

(NemPe:QLAS, | NemPe:QLDB, DPORUJEME
§1BUDOUCNOST
rorAse B 8 ALAMESINANUDE .- www.esfr.cz

— IT projektu roku 2011 CR

ﬁ,g‘g

Distribuovany systém vymény
zdravotnické dokumentace mezi
zdrav. zafizenimi navzajem a ZZS
postaveny na bazi mezinarodnich
standardl IHE, HL7, XDR.

"WisAc =

N
KrajVysocina 8.12.2012
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Cacio

Vitéz soutéze
IT projekt roku 2011

Projektu: eMeDocS (exchange Medical Documents System)

Kraj Wyrodina
I€Za.s
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Projekty kraje v oblasti ICT financované z IOP a OPLZZ

= TCK - SPS - ROWANet Il
ECHNOLOGICKE 24 = 115 - 45M Ké
wEnsoant  gpg _ hotovo; TCK — v akceptaci; ROWANet II. — v akceptaci

= Rozsifeni datového skladu kraje

Wy

= oow 24MKE; vede odbor analyzy
SmmmI CKLAD .
SmmmI KRAJEVYSOCINA C - INTEGROVANY EVROPSKA UNIE
v Implementac' II OPERAENI - EVROPSKY FOND PRO REGIONALNI ROZVOJ
PROGRAM SANCE PRO VAS RO2VOJ
=  DMVS ‘
@3y raske  19MKE; UKM, portal UAP PN opeRACNI PROGRAM
LOZISTE . I taci LIDSKE ZDROJE
) Imp ementaci A ZAMESTNANOST
= Digitalizace a ukladani na Vysociné
B ;\»Té\IJI’SAKLé\J | 28MKE; partner Krajska knihovna; KDS, KDU, KDJ, digitalizace
SPISOVNA v realizaci
= Vnitfni integrace ufadu = Vzdélavani v eGOV - OPLZZ
@ F\SSA}%E%(“N[ 18MKC; IDM, portal, registry bé&Zi uspésné cely rok (SPS, el. podpis,
¥ pfiprava; z.t. zafi — listopad 2011 Office 2010)
E=2
(_ n OPERACNI PROGRAM -5 PODPORUJEME
Era YOS 8.12.2012 B B |50 vyt S0

Digitalizace a ukladani - KDJ, KDU, KDS

= KDJ - Krajska digitalizacni jednotka

= Pracovisté v Havlickové Brodé (10 pracovnikl Krajské knihovny)

= Dodavatel feSeni ICZ, financovani z |IOP, 8Mil K&

= Vybaveni: DL-Mini C (A3 roboticky kniZzni skener), ProServ ScannTech
600i-ms (A0 manual), NAS Synology, kancelafsky skener Epson- model
GT-30000N

= SWeSeni: Sirius (Elsyst)

= Nakup sluzeb digitalizace: A-Scan

- KDU - Krajské digitilnialozists  ‘Taee AIfreSCo
Pokrogily DMS pro kraj, obce a PO

= Reseni ICZ: Alfresco (o) .

= Vice piistupovych protokolti IﬂJ H4DigitalBooks™
= Integrace s CAS — hashovaci fce.

= SluZby sdileni dat a zalohovani 74

ProServ#

Scanner & Microfilm Systems

logy

KV ~ E‘ “ Ho OPERACNI PROGRAM w7 PODPORUJEME
rajvVysocina awopy h LIDSKE ZDROJE VASI BUDOUCNOST
vy - Tord &R EVROPSKA WG A ZAMESTNANOST KrajVysocina www.esfcr.cz

~ 26 ~



Trendy a technologie 2012 — sbornik z konference
Pavlinec, Petr: Aktualni stav ICT infrastruktury Kraje Vysocina

Digitalizace a ukladani - dalsSi kroky

= KDJ — plan digitalizace, zkuSebni digitalizace (knihovna)

= Periority:

1) Digitalizace fondu knihoven

2) Digitalizace specialnich pfedloh (fotografie a negativy z
muzei)

3) Digitalizace fondu okresnich archivi (kde je plvodcem
samosprava)

4) Digitalizace fondl méstskych archivu

5) Fondy PO kraje a mést

6) Ostatni fondy

KRAJSKA
DIGITALIZACNI
= JEDNOTKA

Ca e operACNI PROGRAM g PODPORUIEME
KrajVysocina evopety h LIDSKE ZDROJE KrajVysocing  VASBUoouCKost
> s oo AZAMESTNANOST J www.esfercz

Ostatni projekty — KDS

= KDS - Krajska digitalni spisovna

Duveéryhodné ulozisté kraje — privatni cloudova sluzba pro
PO a obce

Vazba na spisové sluzby a dalsi AlS
Integrace s CAS — HCAP 300
Implementace modelu OAIS

Dodavatel ICZ, produkt DESA s se

Community /
Private cloud

Narodni
digitalni
archiv

Smluvni vztah
puvodcu s KDS

SKA
z s ] {

D I G lTA L N I Spisové sluzby R Spisové sluzby
Krajsky ufad a i / / \ \ \_ Obceazizované

S P I S O V N A zfizované organizace * / v i \ % organizace

/ ! i Y
m L &l Vo
. o Eﬁ@d “ e operACNI PROGRAM w7 PODPORUJEME
ra socina posy h LIDSKE ZDROJE VASI BUDOUCNOST
vy - Tond v G EVROPSXA e A ZAMESTNANOST KrajVysocina www.esfcr.cz
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EU Projekty

eCitizen
=  Towards citizen-centered eGovernmentin European cities
= cil — vyména zkuSenostia rozvoj eGovernmentu a eParticipation
= zapojené staty — Finsko, Estonsko, Velka Britanie, Dansko, Recko,
Spanélsko, Italie
=  projekttrva od ledna 2010 do konce roku 2012
= vedoucipartner The Baltic Institute of Finland

= vystupy - zvySenitransparentnosti, efektivity a ucinkumistnich samosprav,
posileniinformovanosti jejich zastupcu, Manual nejlepsich praxi
eParticipace, vytvoreni portalu “Vas nazor”

=  http://www.vas-nazor.cz

S
;'__ 2 ™
/
v \
Kraj Vysog_a 8.12.2012 36 ;'ﬁcm'zen I \\lNTERREG IvC
EU Projekty
DE-LAN

= Digital Ecosystems — Learning Application Network

= cil - vyuziti nastroju a modelu Living labs a DBE (Digital
Business Ecosystems) ve verejné spravé

= zapojené staty — Velka Britanie, Belgie, Francie, Italie,
Spanélsko, Litva, Slovinsko

=  vedoucipartner -regionalnivlada Walesu, Wales UK

=  projekttrva od cervenec 2009 do cervena 2012

= vystupy - revize krajské strategie podpory
vztaht mezi malymi a strednimi podniky
v regionu, které nemaji dostatecnou kapacitu
konkurovat velkym spolecnostem

= Regionalnistrategie boje s el. kriminalitou

= http://www.kr-vysocina.cz/ebezpecnost

. * N4
KrajVysocina 845904 — DE-LAN INTERREG IvC

N
[N}
N
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EU Projekty

OSEPA

= Open source Software usage by European Public
Administrations

= cil -vyuziti open source ve veiejné spravé

= zapojené staty — Recko, Rakousko, Belgie, Némecko,
Dansko, épanélsko, Finsko, Francie, Irsko, ltalie, évédsko,
Velka Britanie

= projekttrva od ledna 2010 do prosince 2012

= vystupy projektu - celoevropsky prizkum prijimani Open
Source softwaru verejnou spravou s cilem identifikovat
soucasny stav, prirucka s osvédcenymi postupy a dokument
s politickymi doporucenimis cilem ovlivnit tvorbu politiky v
EU ve vztahu k nakupu softwaru

\//
N SEPA V' INTERREG IVC
KrajVysocina 8.12.2012 38 ey ws

Home Page

«Dul B 32

Vysociny Pelhfimov

€2 Fresco Hall

22 Miners

g UPCOMING
Tuesday - Fiday 5:00 - 12:00 and 1:00 EVENTS

p.m. to 4:00 p.m

Saturday 10:00 10 12:00

Sunday 1:00 p.m. to 3:00 p.m. This year's camival will take place on
8th March and the Highlands Museum

May - September: Tuesday - Friday
9:00 - 12:00 and 13:00 - 17:00
Saturday - Sunday 10:00 to 12:00 and
13:00 - 17:00

Control options

October-December:
Tuesday - Friday 9:00 - 12:00 and 1:00
p.m. 1o 4:00 p.m

Saturday 10:00 to 12:00

Sunday 1:00 p.m. to 3:00 p.m.

Language
Bar

This is the How-to-use page

Last entrance to the exhibition 30
minutes before closing time.

A 2 < » 3 I { t A T " »
Keypad to enter 5 =
G de P P_rgg_/e Pag Service Page Floorplan Page HowToUse Page
UIe. 95 “ e operACNI PROGRAM g~ PODPORUIEME
Bt Ymosind 38f = BER B ocoox  krajvysodina Y meoscios
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NFC Tag Card

B Tag Card Specification
7 \ ~ Philip Mifare 1K Card or compatible.
Vysocina Region ~ 1SO PVC Smart Card
~ Size: 86x54x0.8(+/-0.04) mm
)INFC)) » Weight: 5.8g+/-0.5g
~ Color: white
~ Temperature: -10 and +50 °C
~ Available at 13.56MHz (NFC)
~ Deliver Quantity: 500
H Layout Planning
~ Vysocina Logo printed at above.
» NFC logo to indicate NFC tou@a‘w e
~ Label Sticker 5cmx4cm where:
*‘QR-Code 3cmx3cm

Label Double-Side Adhesive in-Tag ID number S

(~5cmx4cm) the back of card

= .
Kraj Vysog_a -40- /

Nové pracovisté Krajského uradu

~ Nova budova D Krajského uradu — ulice u Skalky
~ Rekonstrukce 1/2011-12/2012

» Pracoviété pro 4 odbory KrU

~ 4 serverovny - dimenzované na prikon cca 300kW
~ Zalohovani USP (144kW), diesel agregat (160kW)
~ 3 pfipojna mista z distribu¢ni sité

~ Moznost pfipojeni pres 2 trafostanice eON

~ Propojeni na Cesnet, ROWANEet, ITS

~ Redudantni optické trasy — ROWANet, MAN Jihlava
» Moznost hostingu pro externi subjekty

~ 2 serverovny dedikované pro akademické projekty

o e operACNI PROGRAM g PODPORUIEME
KrajVysocina 8.12.2012 s ind ﬁ LIDSKE ZDROJE Kraj Vysocina VAS$| BUDOUCNOST
- fond v &R EVROPSXA www.esfcrcz

A ZAMESTNANOST
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Projekt EIGER

® Spoluprace s CESNETem

~ Projekt elGEeR (Cast ,Infrastruktura datovych ulozist®)

~ Cil: pofizeni datovych ulozist (kombinace diskovych poli a paskovych
knihoven &i jinych zafizeni, ekvivalentné nahrazujicich paskové knihovny,
jako napf. systémy VTL) o celkové kapacité pfiblizné 10 PB (z toho cca
desetina uloZzné kapacity na discich a zbytek na paskach, resp. s pomoci
jinych k paskam alternativnich technologii)

V budovi TISmemmwiiles se nochdzeji zafizen financovand v rémel mmu_
Rozsifeni narodni informacni infrastruktury
pro vyzkum a vyvoj v regionech.
Cilem projektu elGeR je vytvolit na bazi stavajicl infrastruktury sité CESNET2 B
ou i kterd pollllz propojeni
v

nove
vétdiho mnozstvi i avy V'

Projekt je financovan v rémci Operaéniho programu VaVpl, osa 3, vyava 2.3
Registraéni ¢islo projektu: CZ.1.06/3.2.00/08.0142

Datum zahajeni projektu: 1. 1, 2010

Datum zahsjenl realizatni faze: 1. 5. 2011

Predpokiddané datum ukonéenl realizatni féze: 31. 10. 2013
Celkove planované vydaje projektu: 754 040 tis. K&
Planované zpdsobilé vydaje projoktu: 599 285 tis. K&

nérodni y pro VaV v (projekt elGeR)

e . P

<

o e operACNI PROGRAM - PODPORUJEME
ra socina 22012 LIDSKE ZDROJE VASI BUDOUCNOST
1j Vy: 8.12.2012 Azaméstuanost  Krajvysocina

Projekt CSERIT-SC

¥ Spoluprace s MUNI
~ Projekt CSERIT-SC (Cast: 4. vypoletni cluster)

» Cil: Centrum CERIT-SC (CERIT Scientific Cloud)
je narodnim centrem poskytujicim flexibilni Ulozné
a vypocetni kapacity a souvisejici sluzby, véetné
podpory jejich exprimentalniho vyuziti. Soucasné
centrum provadi vyzkum a vyvoj v oblasti
flexibilnich e-infrastruktur a  spolupracuje na
vyzkumnych aktivitach svych uzivateld.

@ > S,
CerlIt W

scientific cloud i
o e e operACNI PROGRAM g PODPORUIEME
ra socina 22012 LIDSKE ZDROJE VASI BUDOUCNOST
Yy 8.12.2012 s < A ZAMESTNANOST KrajVysocina www.esfcr.cz
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IT Dodavatelé Kraje Vysocina

GORDIC"

consulting

Sreco 7 VN\RS /L arbes

T-MARY

ARCDATA PRAHA 5 C E S N ET
s ww T --Mobile-
@ esri 3. %”’”— IMPROMAT

creos PN S Em [

ANECT.

Krai v N OPERACNI PROGRAM - PODPORUJEME
ra socina 22012 Vivand h LIDSKE ZDROJE VASI BUDOUCNOST
vy 8.12.2012 - lond v G EVROPSXA v A ZAMESTNANOST KrajVysocina www.esfcr.cz

Krajsky urad Kraje Vysoc€ina — odbor informatiky:

Adresa: Zizkova 57, Jihlava 587 33

www.kr-vysocina.cz/it

www.kr-vysocina.cz/ict - in english

VedouciodborulT - Ing. Petr Pavlinec
pavlinec.p@kr-vysocina.cz, tel.: 564 602 114

OPERACNI PROGRAM v PODPORUJEME
LIDSKE ZDROJE VASI BUDOUCNOST
A ZAMESTNANOST Kraj Vysocl"a www.esfer.cz

—
KraJVyso@ 8.12.201 E‘F—‘T“ “ s.

N
N
N
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ARCHIMATE - VIZUALNI JAZYK PRO MODELOVANI ENTERPRISE
ARCHITEKTURY NA PRIKLADU INTEGRACE TABLETU

Stehlik, Hynek

Vysokda skola polytechnicka Jihlava; Tolstého 16, Jihlava, 586 01, Ceskd republika;
hynek.stehlik@vspj.cz

ABSTRAKT

Utelem piispévku je ukézat moznosti modelovani Enterprise Architektury prostiednictvim vizudlniho jazyka
Archimate na problému integrace existujicich podnikovych technologickych architektur a novych technologii
tablet, které jsou doprovazeny expanzi webovych sluzeb orientovanych na uzivatele jako konzumenty.
Akcentovan je zejména tlak na dal$i narlst heterogenniho prostiedi pii nasazovani aplikaci v podnikovych
systémech. Pfispévek je primarné urcen pro odborniky IT a manaZery v podnikové sféfe, ktefi jsou zapojeni do
strategickych rozhodovani.

UvVoD

Rozhodovani o zménach v architektufe podnikovych informacnich technologii (IT) stale Castéji spadaji mezi
strategicka rozhodovani podnikii. Komplexnost dosavadnich technologii IT se v soucasné dob& nesnizuje, spise
naopak. V poslednich letech naptiklad vyrostl zcela novy trh zaméteny na domaci uzivatele chytrych telefond a
tabletll, ktefi se stdvaji konzumenty novych generaci internetovych sluzeb. Tento trend logicky pronika i do
podnikového prostiedi, ale Casto se tak déje nekoordinovanym zptsobem. Cilem pfispévku je ukazat, jak lze
prostiednictvim modelovani Enterprise Architektury s vyuzitim nového standardu Archimate [2] zprostfedkovat
lepsi vzajemné porozuméni mezi podnikovymi manazery a specialisty IT tvara.

Ugelem piispévku neni zasadni hodnoceni technologii uvadénych v diagramech a komplexni piehled alternativ,
ale predevsim pfedvedeni moznosti riznych pohledd na architekturu prostiednictvim grafického jazyka
Archimate.

STANDARD ARCHIMATE - MOZNY PROSTREDEK PRO EFEKTIVNI
ZNAZORNENI KLICOVYCH ASPEKTU PODNIKOVYCH INFORMACNICH
SYSTEMU

V oblasti podnikovych IT existuje nepfeberné mnozstvi pojmi a oznaceni, které se zhruba 40 let postupné
vyvijelo pomérné nezavisle v ramci geneze jednotlivych technickych disciplin. Casto odlignou terminologii
pouzivaji specialisté vyvoje aplikaci, administratofi platforem, spravci siti, architekti internetovych technologii.
Soucasné jsou pro podporu procesu fizeni IT vytvareny specifické metodologie a nastroje, které taktéz zavadé&ji
rizné terminy (ITIL, COBIT apod.). Casto se stava, Ze stejny vyraz ma ve dvou disciplinach jiny vyznam
(sémantiku).

Tento stav ¢asto komplikuje vzajemné porozuméni riznych technickych tymi navzajem, nemluvé o porozuméni
mezi technickymi a obchodnimi (byznys) tymy. Tymy, které jsou primarn¢ zodpoveédné za rozvoj a provoz IT,
pouzivaji bohuzel pfili§ Casto svoje technické dialekty, zatimco obchodni tymy potfebuji mluvit predevsim
jazykem obchodnich (byznys) procest, produkti a sluzeb.

Dosavadnim standardnim podnikovym feSenim je zavedeni striktniho procesu zadavani pozadavkl a zmen, ve
kterém je oddé€leno prvotni zadavani funkénich pozadavki na systémy IT od nasledného navrhu a implementace
feSeni IT. Pro samotny néavrh konceptu aplikaéniho systému a vlastni programovani jsou pouzivany
propracované a osvédcené metodiky, napfiklad RUP a UP.
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Jak se ale ukazuje, oblasti byznysu a technologické oblasti IT jsou natolik provazany, ze navrh koncepth
(architektur) je nutné provadét z hlediska celkového pohledu na podnik. Timto ukolem se zabyva disciplina
Enterprise Architecture (EA, cesky pteklad se zatim neustalil na jednotném terminu). Existujici standard
ISO 42010 pro popis architektur [3] definuje zdkladni pojmy (hledisko, pohled, rdmec) v a piedstavuje tak velmi
kvalitni zaklad pro popis architektury podnikovych systémi. Z Ceskych zdroji je velmi kvalitné popsano
zahrnuti tohoto standardu do $ir$iho kontextu EA v ¢lanku autortt VSE [1].

Archimate je novy standard pro modelovani Enterprise Architektury, ktery je velmi pfehledny jak pro manazery,
tak pro architekty IT a tim usnadfiuje tvorbu spolecnych tyml. Je zalozen na mezinarodnim standardu
ISO 42010. Je dnes jiz zahrnut i ve vétsin€ profesionalnich softwarovych nastrojt pro modelovani architektury.

Na obrazku 1 je uveden zjednoduseny diagram zakladnich procesti zivotniho cyklu obchodni aplikace vytvoreny
v nastroji ARCHI [7]. Proces za¢ina zadanim obchodnich pozadavkt, nasleduje vyvoj nebo nékup aplikace a jeji
testy, nakonec je aplikace distribuovana k nasazeni do provozu a podnikovy uzivatele s ni mtize pracovat. Pro
zjednoduseni neni uvadéna zadna organizacni struktura, ale pouze podnikové funkce, které je nutné zajistit
(tfizeni obchodnich ¢innosti, fizeni, vyvoj a provoz IT). Je uvaZzovan nejrozsirenéjsi technologicky koncept, kdy
na piistupovych PC je instalovan systém Microsoft Windows.

Podnik
L fizeni cbchednich cinnosti ﬁﬂ %
i uzivatel %
[ obchodni poZadavky Ef>]
4
\ podnikove IT (]
fizeni IT (] provoz IT
pristupove PC

- Aplikacel

vivoj IT A é
h

[ wyvoj/nakup aplikace ':(>]

distri- = Cenfralni [
buce a infrastfuktura
4’ nasazeni

¥

testy aplikace = aplikace
Aplikace 2

Obrazek 1. Priklad vyuZiti jazyka Archimate pro zobrazeni Zivotniho cyklu aplikace.

Obrazek zaroven ukazuje tradi¢ni model aplikaci typu klient-server, ktery se masove rozsitil po nastupu PC a je
stale vyuzivan. Uskalim tohoto modelu je nutnost distribuce a instalace aplikaci na koncova PC, ktera jsou
mnohdy roz§ifena v geograficky vzdalenych lokalitach.
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APPLE IPAD JAKO ZACATEK EXPANZE NOVE GENERACE KONZUMNICH
SLUZEB

Technologie osobnich digitalnich asistentti (PDA) se nejprve vyvijely jako off-line zafizeni (napf. Microsoft
Pocket PC), do kterych bylo mozné instalovat aplikace prostfednictvim pfipojeni k PC. Po prudké expanzi
telefontt GSM dochazelo k integraci funkci telefont do zatizeni typu PDA. Vzhledem k riiznorodosti zafizeni a
zastaralému konceptu se na né obtizn¢ uplatiiovaly principy centralni spravy a konfigurace, které jsou
vyzadovany v rozsahlém podnikovém prostiedi.

Prilomova byla architektura Blackberry od firmy RIM, kterd byla postavena jako sluzba mobilniho emailu pro
podnikové prostredi. Architektura systému byla od zacatku navrhovana tak, aby veskerou konfiguraci koncovych
telefonti véetn¢ nastaveni zabezpeceni bylo mozné provadét centralné z jednoho mista prostfednictvim software
pro centralni spravu a zabezpecit tak ochranu podnikovych dat.

V této situaci roku 2007 firma Apple uvedla na trh telefon iPhone a nasledn€ v roce 2010 zcela novy typ tabletu
iPad, které zdsadn¢ zménily situaci nejen na celém trhu s chytrymi telefony, ale i na trhu s osobnimi pocitaci,
protoze novy tablet zacal castecné konkurovat notebooktim.

vvvvvv

promysleny produktovy marketing):

1. Revolu¢ni ovladani zatizeni prsty prostfednictvim gest na dotykové obrazovce (neni poteba pouzivat
stylus)

2. Zatizeni je dodavano jako jeden celek se sluzbami systémové aktualizace a instalace aplikaci, které jsou
jednotné a umisténé u poskytovatele. Celek je propojen do jednoho obchodniho modelu se sluZzbami
prodeje obsahu (hudba, video) a aplikaci.

To je doprovazeno principem maximalni jednoduchosti ovladani a principem zamezeni pfimého pfistupu
uzivatele k funkcim operac¢niho systému.

Druhy aspekt si miizeme znazornit prostfednictvim modeli Archimate — obrazky 2 a 3.

T . iPhone/iPad R

Business Service
Aplikace 1
Application
Service Cpntenth
service (sluzby
é Aplikace 2

obsahu:
AppleStare)
L \ 7

L—"

Staré trhy: Predefinovani trhu - nova generace chytrych dotykowych
- oddélené zafizeni a sluzba telefond a tabletd:
- vie pied iPhone - zafizeni a sluZby tvofi jeden celek, jeden produkt

(kromé Blackberry, ale ten byl uréen pro podnikowy trh)
Vytvofeni masového konzumniho trhu nového pojeti,
obchodné obrovsky dspéinéhe

Obrazek 2. Spolecna architektura iPhone a iPad — zarizeni a sluzby predstavuji jeden produkt.
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Systémovy princip navrhu postaveny na konceptu ¢erné skiinky (blackbox) a jejiho rozhrani je zde dotazen
témét k dokonalosti. Rozhrani pro uzivatele je maximalné zjednoduSeno, vSe ostatni je posunuto do
transparentnich (neviditelnych) sluzeb. Napfiklad z konfigurace operacniho systému je dostupné jen nezbytné
nutné minimum, aby uZzivatel nemohl nic dilezit¢ho pokazit, a souborovy systém je dokonce odstranén
z ptimého vlivu uzivatele - je poskytnut pouze prostfednictvim jednotlivych aplikaci.

Dalsi obrazek ukazuje vztah mezi koncovymi sluzbami pro uzivatele (prvky byznys vrstvy jsou zluté)
a komponentami a sluzbami aplikaci (prvky aplikaci modfe). Zelend zistdvd pro prvky technologie

infrastruktury.

Pohled ufivatele:
zafizeni a sluzby predstavuji jeden produkt, zafizeni neni oddélitelné od sluzeb (Apple)

dodavatel

- iPhone/iPad ) Sluzby obsahu:
web browsing email hra T
hudba
£ AN Al
| | ! —
" I '

Applicatiorll Service i

web browser email client

Application store

I

aplikace

; Application

il

.

Operacni

systém \/

systérmowve
aktualizace

-
b

aplikace jako produkt

k objednani ve sluzbé application
store

(zjiednodugeno)

aplikace jako softwarowvy modul:

poskytuje sluzbu

Obrazek 3. iPad z pohledu uzivatele (zjednoduseno).

Aplikace nejprve musi byt dodana dodavateli, kde projde procesem certifikace (neznizornéno) a teprve pak je
zptistupnéna uzivatelim jako produkt, ktery je mozné si zakoupit, stejné jako jsou nabizeny hudebni tituly
a videa. Po zakoupeni prob¢hne automaticka distribuce a instalace na koncové zafizeni, ktera je pro uzivatele
prakticky transparentni. Od toho okamziku aplikace miize zacit fungovat jako samostatna sluzba pro uzivatele,

jeji napojeni na dalsi internetové sluzby pro piehlednost jiz neni zobrazeno.

Rada z t&chto principti je velmi blizka spraveim podnikovych systémi pravé proto, Ze tento koncept vyrazné

minimalizuje néklady na spravu samotnych koncovych zafizeni.

Na obrézcich 2 a 3 je jazyk Archimate pouZzit volnéji: smyslem je vizualné zdlraznit propojeni zafizeni se

sluzbami, které poskytuje.
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PROFILOVANI ROLI UZIVATELU SYSTEMU

Vznik nové generace mobilnich sluzeb, které jsou postaveny na dotykovych telefonech a tabletech
a doprovazeny rozSifovanim internetovych sluzeb, je doprovdzen nastupem nové generaci uzivatell jako
konzumentid. Z dosavadnich uzivateld domacich PC se stali uzivatelé skute¢né¢ mobilni, ktefi casto ocekavaji
anckdy vyzaduji stejné parametry mobilniho piistupu k podnikovym informac¢nim systémim ze stejného
zafizeni.

Vzniklou situaci pak mtize charakterizovat nésledujici diagram na obrazku 4.

fovek £

Podnik g
pristupove pracovnik & konzument 5 iPAD
zafizeni (PC,
terminal) <

podnikove IT [;Q
internet
—

Obrazek 4. Dnesni clovek a dvé z jeho roli z pohledu IT.

Clovék vroli konzumenta je zvykly na aktivity, jako je socialni sdileni a spoluprozivani prostiednictvim
Facebooku, nakupy, hrani her, prochazeni internetu bez omezeni, poslech hudby a vse ostatni, na¢ jen pomysli.

Naproti tomu od ¢lovéka v roli pracovnika se stale ofekava, ze se bude fidit podnikovymi pravidly, dodrzovat
bezpecnostni principy a predev§im pracovat.

PODNIKOVE SYSTEMY PRED IPAD — VE ZNAMENI ZAVEDENI CENTRALNIHO
RIZENI

Model nasazeni aplikaci typu klient - server (obr.l) je v podnicich zhruba od zacatku tisicileti nahrazovan
architekturou webovych aplikaci popfiipad¢ architekturou centralizaci aplikaci na terminalové servery - obrazek
5. Cilem obou nové¢jsich architektur je eliminovat potiebu distribuce aplikaci na vzdalena PC.

Architektura webovych aplikaci centralizovala aplika¢ni logiku a slibovala ukonceni potieby instalovat aplikace
na koncova PC a zavedeni nezavislosti na opera¢nim systému koncového zatizeni.

V architektuie terminalového serveru Windows (v nejpropracovanéjsi podob¢ je dodavana firmou CITRIX) bézi
tradi¢ni Windows aplikace na centralnim terminalovém serveru Windows (nebo spiSe na farmé serveru), ke
kterému pfistupuje bud’ specializovany hardwarovy terminal, nebo terminalovy software instalovany na PC.

V architekturdich 2 a 3 tedy odpadd nutnost instalace byznys aplikaci na vzdalené PC. Webovy browser
a terminalovy klient jsou fakticky také aplikace, ale svoji funkci jsou blize technické infrastruktufe (proto jsou
oznaceny tmave zelenou barvou).
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Podnik
ufivatel 1 % ufivatel 2 % ufivatel %
podnikové IT
provoz IT - tradiéni aplikace Q provoz IT webové aplikace provoz IT - terminalovy server

pistupové PC
Windows

pristupové
zarizeni (PC,

pristupové PC 3

terminal

aolikace

L N

distri- = /Centra’lrl’serveryﬁ

distri- = Centralni webové[) distri- = Centrdlni [~
buce a buce a SErVery buce a termindlovy
nasazeni nasazeni nasazeni server - Windows
aplikace aplikace aplikace

Webova 3 Tradicni
aplikace aplikace
[rami

J ‘3. architektura termindlového serveru Windows J

1 Centralni 2
aplikace

1. model klient - server J ‘2. architektura webowych aplikaci

Obrazek 5. Varianty dodavek aplikaci v podniku.

Prestoze na obrazku jsou architektury pro piehlednost zobrazeny oddélené, v redlném podniku se vétSinou
vyskytuji minimalné prvni dvé z nich ve vzajemné provazanosti.

ARCHITEKTURY PROPOJENI — MOZNE VARIANTY

Je tfeba si uvédomit, ze obchodni model typu iPad znovu ozivil tradicni model tzv. tlustych aplikaci, které bézi
nativné na koncovych zafizenich. Vznikl cely novy konzumni trh, ktery se opira o dodavky téchto aplikaci
z centralnich ulozist’ (obrazek 3).

Na prvni pohled nejsnaze je mozné zaclenit tablety do podnikovych systémi napojenim na webové aplikace, jak
je uvedeno na obrazku 6. Velmi ale zalezi na typu podniku a jeho potfebé ochrany dat, je tedy nutné nejprve
provést konkrétni bezpecnostni analyzu.
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dodavatel %

Sluzby obsahu:

Application store

[

aplikace

provoz IT weboveé aplikace / A

s . iPhone/iPad )
zafizeni (PC,

web browsing email hra

AN 2

1 ]
[} 1
I i

Applicatior‘l Service

terminal

distri- = Centralni weboveé(a) email client

buce a SENVENY
nasazeni ‘_‘_,_,_..-——""'—"H

aplikace Application

2 Webova
aplikace

L—

7

Obrazek 6. Jedna z variant propojeni architektur prostiednictvim sdilené webové aplikace.

Pokud podnik disponuje architekturou terminalového serveru Windows, tak je mozné uvaZovat o napojeni
tabletu prostiednictvim termindlového klienta (obrazek zistane stejny, jen misto browseru bude terminalovy
klient).

o

uzivateli nejvice vyzadovany, protoze zatim poskytuji nejbohatsi funkcionalitu:

- znamena zavedeni dal§i nové aplikacni platformy
- znamena zavedeni dal§iho typu distribuce aplikaci (v pfipadé iPadu prostiednictvim dodavatele)

NOVA USKALI A NOVE MOZNOSTI PRO PODNIKOVE UTVARY IT

Podnikovi pracovnici si ve svych druhych rolich privatnich konzumentd rychle zvykli na vnimani IT jako
sluzby, kterou je velmi snadné vybrat, vyzkouSet a odlozit. A to vSe za velmi nizké ceny nebo jesté Castéji
zadarmo. Je zfejmé, Ze podnikové IT takto z principialnich divodd fungovat nemuze. Ruznorodost
(heterogenita) vypocetnich systéma a aplikaci obvykle bude pfinaset vy$s$i naklady na spravu, nez relativné
stejnorodé prostiedi. Podnik navic vzdy musi zajistit prioritné rozvoj, podporu, stabilitu a bezpecnost svych
hlavnich procesd.

Posledni desetileti zavadéni procesnich optimalizaci IT orientovanych na sluzby (napt. podle ramce ITIL [5])
zajistuje dosazeni pavodnich cild, tedy vetsi transparentnost a prehlednost IT pro interni zdkazniky. Vedlej$im
efektem vSak Casto je, ze interni zdkaznici a management firmy maji dojem, ze IT je vlastn¢ jenom sluzba
a samotné technologie je nemuseji zajimat, s nimi uz si musi poradit IT samo. Opak je vSak pravdou.

V dané situaci je nezbytné, aby utvary IT byly schopny vysvétlovat sluzby IT jako celek, ktery je na jednu stranu
provazany do obchodnich sluzeb podniku a na druhou stranu do technologické infrastruktury, ktera vétSinou
zaloZena na platformach (aplikacni, databazové, systémové).

~ 39~



Trendy a technologie 2012 — sbornik z konference
Stehlik, Hynek: ARCHIMATE — Vizualni jazyk pro modelovani enterprise architektury na prikladu integrace tabletu

Standard Archimate pfedstavuje v soucasnosti jeden z nejkvalitnéjsSich prostiedkd, ktery proziravym architektim
podnikovych systémia dava do ruky vizualni nastroj, ve kterém je mozné konzistentn¢ zobrazit ty nejdulezitéjsi
aspekty vzajemnych zavislosti mezi podnikovymi procesy, podnikovymi aplikacemi a technologickou
infrastrukturou.

ZAVERY A DOPORUCENI

V oblasti nasazeni tabletl je stile pfili§ brzo na stanoveni dlouhodobé podnikové strategie. Doporuceni
poskytuje naptiklad Gartner [4].

Metoda rozhodovani o nasazeni tableti v konkrétnim podniku v konkrétni situaci by se i nadale méla opirat
o vyhodnoceni skute¢né obchodni potieby, podlozené redlnymi funkénimi pozadavky, na zéklad¢ kterych je
mozné provést analyzu a vyhodnotit obchodni pfipad.

Pro seznameni s moznostmi technologii by pak podniky mély umét vyuzit fizeny technologicky experiment,
ktery je provozovan oddélené od stavajiciho IT.

Kazdopadné by podnik mél mit k dispozici popis architektury, ktery je relativné konzistentni alesponi v ramci
IT. Priklad uvadény ve zfejmé prvni rozsahlejsi knize o implementaci Archimate [6] ukazuje, Ze standard
Archimate je mozné ve velkém podniku pouzit i jako zékladni jazyk pro vytvofeni kompletniho aktualniho
popisu architektury podnikovych systému, ktery slouzi zaroven jako databaze typu CMDB (Configuration
Management Database dle ITIL) pro navazujici provozni procesy podnikového IT.

Poznamky

Hodnoceni a doporuceni uvedena v piispévku vychazeji z dlouholeté zkusenosti autora s GispéSnym zavadénim
rozsahlych systému a sluzeb IT a s fizenim rozvoje IT infrastruktury v bankovnim prostiedi.

Diagramy na obrazcich byly vytvofeny jako soucast jednoho modelu ve volné dostupném nastroji ARCHI [7].
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Obsah a cile

Cile prednasky

*  Priklad analytického pohledu na Enterprise Architecture s vyuZitim prostiednictvim vizualniho
jazyka Archimate

*  Oblastintegrace
— existujicich podnikovych IT
— technologii tabletd,

Pristup

- Podpora strategickych rozhodnuti v podnicich

- Eliminace detaill, které nemaji vliv na architekturu

- Soustfedéni pozornosti na koncepty, nikoliv technologie

Stavajicistavv podnicich
*  Rozhodovani o zménach v architektuie podnikovych informaénich technologii (IT) stale ¢astéji
spadaji mezi strategicka rozhodovani podnik

¢ Nardst komplexnosti systéma T

Stavajici ,zmét” pojmU a zkratek v IT

Management Business
Procesnifizeni Produkt
BPR Business Process Sluzba
Reengineering Servisné orientovana organizace
Projekty
Milniky Procesy
TQM Vyvoj IT
Vlastnik procesu Moduly
Management IT Subsystémy
Aplikace
Webové sluzby
SOA Service Qriented Architecture
Platformy Aplikace
Informaénisystém
Architektura
ProvozIT Objektovy pristup

ITIL - procesy, sluzby
SLA Service Level Agreement
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Enteprice Architecture

e Oblasti byznysu a technologické oblasti IT jsou v
podniku provazany

* Navrh konceptl (architektur) je nutné provadeét
z hlediska celkového pohledu na podnik (holisticky
pristup).

* Timto ukolem se zabyva disciplina Enterprise
Architecture

* Existujici standard ISO 42010 pro popis architektur
definuje zakladni pojmy (hledisko, pohled, ramec) a
predstavuje tak velmi kvalitni zaklad pro popis
architektur podnikovych systémd.

Archimate - zjednoduseni

Archimate - standard Open Group
—  pro modelovani Enterprise Architektury
velmi prehledny jak pro manaZery tak pro architekty IT a tim
usnadfiuje tvorbu spoleénych tyma.
Je zaloZen na mezinadrodnim standardu ISO 42010
zahrnut i ve vétSiné profesionalnich softwarovych ndstroji pro modelovéni architektury
Volné dostupny nastroj ARCHI

Nékteré prvky

e Aktér
Funkce
Proces

¢ Sluzba
Aplikace
Uzel

Né&které relace/vztahy

vyuZiva
spousti
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Diagram zakladnich procesu zivotniho
cyklu obchodni aplikace - priklad

Podnik 3
‘ fizeni obchodnich &innosti Q]
L uzivatel 2
L obchodni poZzadavky EO)
\
T J\
\ podnikové IT Q
4 )
fizeni IT A provoz IT e A
L pfistupové PC
V.
Aplikace 1
vyvoj IT Al

7

: ==

/
72
distri- =)/ Centraini (A
buce a infrastruktura

[v vyvoj/nakup aplikace l:OJ

v
aplikace

testy aplikace :ﬂ
' " — % Aplikace 2
v,

nasazeni

Chytra zarizeni - historie

* Technologie osobnich digitalnich asistent( (PDA)

— zpocatku off-line zafizeni (napf. Microsoft Pocket PC), do
kterych bylo mozné instalovat aplikace prostrednictvim
pripojeni k PC

— po prudké expanzi telefonll GSM dochazelo k integraci
funkci telefon( do zafizeni typu PDA

« Uskali: obtizné FeSitelna centralni sprava a konfigurace

* Prllomova architektura Blackberry od firmy RIM
— sluzba mobilntho emailu pro podnikové prostredi

— konfigurace koncovych telefont v€etné nastaveni
zabezpeceni centralné spravovatelna
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Apple iPad jako zacatek expanze nové
generace konzumnich sluzeb

2007 AppleiPhone, 2010 Apple iPad - zdsadné zménily situaci na celém trhu
¢ schytrymi telefony
* inatrhus osobnimipoditadi, protoZe novy tablet zatal ¢aste¢né konkurovat notebookdm.

Nejdllezitéjsiaspekty jejich nastupu

*  Revolu¢niovladani zatizeni prsty prostiednictvim gest na dotykové obrazovce
— neni potfeba pouZivat stylus
*  Zafizenije dodavéno jako jeden celek se sluzbami
— systémové aktualizace a instalace aplikaci
* jednotnéaumisténé u poskytovatele
— propojeno do jednoho obchodniho modelu se sluzbami prodeje obsahu (hudba, video) a aplikaci

* Toje doprovéazeno principem maximalnijednoduchostiovladania principem zamezenipfimého
pristupu uZivatele k funkcim operaéniho systému

iPhone/iPad

vie pied iPhone iPhone/iPad )

Business Service
é Aplikace 1
Application
| Service C'onlen(
service (sluzby
é Aplikace 2

obsahu:
AppleStore)

L &

L

Staré trhy: Predefinovani trhu - nova generace chytrych dotykovych
- oddélené zafizeni a sluzba telefon(: a tabletd:
- vie pied iPhone - zafizeni a sluZby tvofi jeden celek, jeden produkt

(kromé Blackberry, ale ten byl uréen pro podnikovy trh)
Vytvofeni masového konzumniho trhu nového pojeti,
obchodné obrovsky Uspéiného
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iPad z pohledu uzivatele

dodavatel

iPhone/iPad )

p
(web br;wsing) ( enzu ) ( ga ) hu::ibyibsahu:

/ Applicalion":Senn‘ce ! video

web browser email client

e Application store

é Appli.cation l aplikace
Operaéni O ( S
systém ualizace

7 \ v’ =

k objednani ve sluzbé application
store

(zjednodudeno)

aplikace jako softwarovy modul:
aplikace jako produkt
poskytuje sluzbu

7/ Vv

Dnesni clovék a dveé z jeho roli pfi
vyuzivani IT

dovek R
/
Podnik 2
pfistupové pracovnik konzument iPhone/iPad
zafizent (PC, <
terminal) ~
podnikové IT A) /
internet
= S
J
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Podnikové systémy pred tablety

1.  (Tlusté) aplikace typu klient - server

2. Architektura webovych aplikaci (tenky klient)

3.

farmé server()

centralizovalaaplikaénilogiku
slibovala ukonéeni potieby instalovat aplikace na koncova PC a zavedeni nezavislostina

operacnim systému koncového zafizeni

V architekture terminalového serveru Windows (v nejpropracovanéjsi podobé je

dodavana firmou CITRIX)

tradi¢ni Windows aplikace bé&Zi na centralnim terminalovém serveru Windows (nebo spi3e na

Klient je bud'specializovany hardwarovy terminal nebo terminélovy software instalovany na PC

V architekturach 2 a 3 tedy odpada nutnost instalace byznys aplikacina vzdalené PC.

Webovy browser aterminélovy klient jsou fakticky také aplikace, ale svoji funkci jsou blize
technické infrastrukture (protojsou oznaceny tmavé zelenou barvou)

Varianty architektur nasazeni

Podnik 2
uZivatel 1 2 uZivatel 2 2 uZivatel 2
( podnikové IT A
i&nf apli \) i N ” P 3
provoz IT - tradi¢ni aplikace A provoz IT webové aplikace A provoz IT - terminélovy server A
pfistupové PC pristupové pfistupové PC 3
Windows zafizeni (PC, terminal
termindl
aplikace
‘\
distri- = Centrélnf servery () distri- Centrélni webové () distri- = Centrdlni (A
buce a buce a servery buce a termindlovy
nasazeni nasazeni nasazeni server - Windows
aplikace | aplikace | aplikace |
1 Centralni 2 3 Tradicni
aplikace aplikace
\ v y V
L 7
1. model klient - server J 2. architektura webovych aplikaci J 3. architektura termindlového serveru Windows J
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Varianty architektur integrace tabletu

* Napojenimnawebové aplikace

— nejsnazsi

— velmi ale zéleZi na typu podniku a jeho potiebé ochrany dat, je tedy nutné nejprve provést
konkrétni bezpegnostnianalyzu.

* Napojenim naterminalovou infrastrukturu (Windows, CITRIX), pokud existuje
— obrazekzistane stejny, jen misto browseru bude terminalovy klient

* Integrace a vyuzivaninativnich (tlustych) aplikacitabletu - nejnaro¢néjsivarianta
— ufivatelinejvice vyZadovany - poskytuji nejbohatsifunkcionalitu
— znamend zavedenidal$inové aplikacniplatformy

— znamend zavedenidal3ihotypu distribuce aplikaci (v pfipadé iPadu prostfednictvim
dodavatele)

Napojeni tabletu na weboveé aplikace

dodavatel 2
SluZby obsahu:

Application store

=

aplikace

/

provoz IT webové aplikace / Q
pfistupové

zafizeni (|

iPhone/iPad )

Ve
web browsing email hra
L - > @ - b @ : D)

Applicatian".lService

S -

distri- = Centraini webové (A !
buce a servery
nasazeni / :
aplikace é Application
2 -

\

L

—\_
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Nova uskali a nové moznosti

Uskali

s Konzumenti IT
—  vnimani IT jako sluZby, kterou je velmisnadné vybrat, vyzkouset a odloZit. Atovie za
—  velminizké ceny nebo jesté castéji zadarmo.
*  Podnikové IT takto z principidlnich ddvodi fungovat nemdze.
—  Rlznorodost (heterogenita) vypoéetnich systém a aplikaci obvykle bude pfinaset vy3sinaklady na spravu, nez relativné
stejnorodé prostredi
—  Podnik navicvidy musi zajistit prioritn& rozvoj, podporu, stabilitu a bezpeénost svych hlavnich procesa

. orientace IT na sluZby (napf. podle ramce ITIL) zajistuje transparentnost a prehlednost IT pro interni zékazniky, ALE

. interni zdkaznici a management firmy maji ¢asto dojem, Ze IT je vlastné jenom sluzba a samotné technologie je
nemuseji zajimat, s nimi uZ si musi poradit IT samo. Opak je vSak pravdou.

Moznosti

. V dané situaci je nezbytné, aby utvary IT byly schopny vysvétlovat sluzby IT jako celek
—  provazany do obchodnich proces a sluzeb podniku
—  zavisly natechnologické infrastrukture
* zaloZenana platformach (aplikatni, databazové, systémové)

Standard Archimate - jeden z nejkvalitnéjSich prostredki
*  vizudlni nastroj
. konzistentni zobrazeni vzajemnych zavislosti mezi

- podnikovymi procesy

- podnikovymi aplikacemi

- technologickou infrastrukturou

Zavery a doporuceni

* Voblasti nasazenitablet( je stale prilis brzo na stanovenidlouhodobé podnikové
strategie

* Metodarozhodovanio nasazenitabletd v konkrétnim podnikuv konkrétni situaci
by se i nadaleméla
— opiratovyhodnoceni skute¢né obchodni potifeby
— podloZené redlnymifunkénimi pozadavky
— nazakladé kterych je mozné provést analyzu a vyhodnotit obchodnipfipad
e Umét vyuzit fizeny technologicky experiment
— provozovanoddélené od stavajicihoIT
* Mitk dispozici popis architektury

— relativné konzistentnialesporivramci IT

Zkusenosti z komeréni sféry:
- Rozsirenov Holandsku

- Kniha navrhovych vzor ovérena praxi: Mastering Archimate (fijen 2012)

- Archimate je moZné v podniku poufZiti jako zdklad databaze typu CMDB (Configuration
Management Database dle ITIL)
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TECHONOLOGIE QI

Radikovsky, Karel

'DC Concept; a.s., Paterni 7, Brno, 602 00, Ceskd republika; karel.radikovsky@dcconcept.cz

ABSTRAKT

V ¢lanku popisujeme unikatni technologie informa¢niho systému QI. Jedna se o feSeni pro dynamické, snadné a
rychlé pfenasSeni informaci. Hlavni pozornost v piispévku vénujeme integrovanému vyvojovému nastroji QI
Builderu. Tato technologie otevira zcela nové pole pro efektivni kooperaci nezavislych vyvojaiskych subjekti a
nové moznosti koordinace distribuovanych vyvojaiskych kapacit pfi tvorbé rozsahlych informac¢nich systému.

PRVNI ELASTICKY INFORMACNI SYSTEM QI

Informacni systém QI je neodmyslitelné spjat s pojmem ,elasticky*. Nasim cilem bylo jiz od po¢atku vybudovat
komplexni informacni systém, jehoz dalsi rozvoj by nebyl nijak technologicky limitovan a byl maximalné
prizpisobivy ménicim se pozadavkiim zakaznik.

TECHNOLOGIE QI

QI DNT (Data Network Technology)

QI DNT - Data Network Technology. Je technologie, kterou jsme vyvinuli pro QI Prvni elasticky informacni
systém. Diky této technologii jsme mohli vytvofit informacéni systém, ktery dokaze vérné namodelovat
dynamicky se ménici organizacni strukturu, procesy i toky dokladl v organizaci. Novy pohled na informace ¢i
zjisténi novych souvislosti mezi nimi je snadné a rychlé pravé diky QI DNT.

QI IC (QI Internet Connector)

Systém QI mutize byt pfistupny vSem, ktefi to potfebuji, také prostiednictvim internetu. QI IC umozni funkénost
pouzivaného systému QI v prostiedi lokalni pocitacové sit¢ kompletné posunout do prostiedi internetu.
Manazeti, ktefi ¢asto cestuji, mohou do systému pfistupovat prostrednictvim webového prohlizee. Také pro
elektronické obchodovani neni tieba pofizovat specializovanou aplikaci typu e-commerce, ale staci
mezi pobo¢kami podniku, obecné uzivateli, ktefi maji ptistup do systému, se zrychli, zkvalitni a zefektivni.
Rychlost reakce na zmény vnéjsiho prostiedi je dilezitd nejen pro podnik samotny, ale zejména pro cely
odbératelsko-dodavatelsky fetézec. Systém QI ma zabudovanou silnou podporu internetu, jako stézejniho
komunikaéniho a informaéniho média soucasnosti a nejbliz§i budoucnosti. S patfi¢né vysokou bezpeénosti je
umoznéna elektronickd vymeéna informaci a dokumentii mezi obchodnimi partnery (n¢kdy ozna¢ovano zkratkou
B2B - business to business).

QI MLT (QI Multi Language Technology)

Postupné se globalizujici svét s sebou pifinasi vytvareni mezinarodnich vlastnickych struktur podnikd, sestavuji
se mezinarodni pracovni tymy apod. Z toho plyne, Ze s jednémi informacemi musi soucasné¢ pracovat vice
uzivateld v riznych jazycich. Piesné tuto funkCnost zabezpecuje QI MLT. Systém pro praci v jiném jazyce
nevyzaduje zadné programové zmeny a prost¢ komunikuje stejnym jazykem jako praveé do systému piihlaseny
uzivatel. Samoziejmosti jsou vicejazycné tiskové vystupy.

~51~


mailto:karel.radikovsky@dcconcept.cz

Trendy a technologie 2012 — sbornik z konference
Radikovsky, Karel: Technologie QI

QI DDOD (Distributed Development of Object Databases)

Vyspéla technologie, kterd umoziuje vysoce efektivni distribuovany vyvoj objektovych databdzovych aplikaci.
Je zalozena na transferu objektli, opatfenych celosvétové unikatnimi identifikatory. Dil¢i aplikace vytvofené
nékolika nezévislymi vyvojovymi tymy, pomoci vyvojového néstroje QI Builder.

QI builder

QI Builder jedineény vyvojovy nastroj nové generace, ktery dokaze vérné objektové modelovat realitu, a to bez
omezeni. Jedna se o vlastni unikatni integrované prostfedi, v némz je mozné modifikovat informacni systém QI
podle specifickych potieb kazdého klienta. Diky nému Ize také vyvijet a upravovat databazové aplikace rychleji
nezli pomoci vSech v souc¢asnosti zndmych vyvojovych prostredk.

VICE O QI BUILDERU

Neni zcela obvyklé, aby soucésti informacniho systému byl silny vyvojovy néstroj, jehoz prostiednictvim by
vyvojaii mohli ménit datovy model za plného provozu. Takovym prostiedim je tzv. QI Builder, ktery umi vérné
modelovat podnikovou realitu pfesné podle potieb zadkaznika. Dokaze rovnéz vyvijet a upravovat databazové
aplikace, a to o poznani rychleji, nez jiné zndmé vyvojové prostfedky a navic bez nutnosti programovani.
Napomaha mu pfitom graficky ndstroj pro zobrazeni a modifikaci objektového datového modelu a generator
obrazovkovych formulati, tiskovych vystupt a exportd dat. QI Builder disponuje také makrojazykem, aby bylo
mozné zajistit aplikaéni logiku.

Vyvojovy nastroj umoznuje téi druhy Gprav. Ten prvni je pfistupny uzivateliim po zaskoleni. Umoziuje upravy
vzhledu tisku, obrazovkovych formulaid. Neobsahuje ale modifikace standardni funkénosti uzivatelského
rozhrani jako jsou definice vlastnich filtrt, tfidéni apod. Druhy zahrnuje dodateéné Gipravy, napt. dopliiovani dat
na urovni novych sloupcti do tabulek (novych atributl objektovych tiid) nebo i dopliiovani novych datovych tiid.
Nejvyssi uroven Gprav zajistuje rozSifovani systému o nové funkce. Tu vS§ak mohou pouzivat pouze vyskoleni
a certifikovani pracovnici vyrobce systému, popf. partnerskych organizaci. Na strané zakaznika i pro jednodussi
upravy pak pouzivaji QI Builder spiSe vyskoleni spravci systému, nez koncovi uzivatelé.

Vyhody objektové koncepce

Komplexni pfistup k vytvoreni informaéniho systému se skute¢né vyplatil. Zatimco typické rozsahl¢ ERP feseni
obsahuje desitky tisic datovych tabulek a pro kazdou jednotlivou aktivitu ma vymezeny zvlastni relacni vztah
(napf. fakturaci s konkrétnim odbératelem), systém QI vychéazi pii vyuZiti stejné funkcionality z jedné
Network Technology navic umoziuje piimo za provozu systému modifikovat dynamicky se ménici podnikové
procesy i toky dokladu.

P Clenéni procesu

Seznam | Detail P Procesni diagram

Pozice | Typ podminky| Podminka
Piiprava prezentace

P-1234_02 20 Pokud Ieni-li k dispozici v prost Zaj
P-1234 05 50 Zpr|
P-1234 04 & =
P-1234_03 30 Pod
P-1234_01 10 Zaj
Ang
I' i
<
Popis procesu
v
< bd

Obrazek 1. Clenéni procesu a procesni diagramy v systému QL.
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Tento skutecné objektovy pfistup vede nejen k vyraznému zjednoduSeni celé struktury, ale také ke snizeni
objemu dat. Systém tak zarucuje nulovou redundanci dat, kazdou polozku (napf. jméno zakaznika) totiz obsahuje
jen jedenkrat. Veskera jeho funkcionalita jakéhokoliv implementovaného rozsahu funguje vzdy nad jednou
datovou zakladnou, resp. databazi a celym datovym modelem, z néhoz mtize vyuzit vSe, co je tieba. Uklada vSak
do ngj jen relevantni data a v potfebnych souvislostech.

ZAVER
QI Builder je ojedinélym integrovanym CASE nastrojem, grafickym nastrojem pro praci s datovym modelem QI
a nastrojem pro praci s programovymi funkcemi.

Pomoci néj pak napiiklad zména databazové struktury probiha bez uziti externich nastroji za plného provozu
systému a neni nutné programovat SQL ptikazy a kompilace novych exe souborti. Zmény uzivatelského rozhrani
provadi analytik pomoci vizualizacniho nastroje bez nutnosti programovani. Export a import dat je integralni
soucasti systému, je uzivatelsky konfigurovany. Projektova dokumentace je generovdna z databaze a ma
moznost stalé aktualizace a vicejazy¢nosti.

Technologie prvniho elasticky informaéni systém QI maji nadprimérnou schopnost rychle se pfizpisobovat
meénicim se pozadavkim zakaznika.

~53 ~



Trendy a technologie 2012 — sbornik z konference
Radikovsky, Karel: Technologie QI

>

PRVNI ELASTICKY
INFORMACNI

o ‘

TECHNOLOGIE Qi

Karel Radikovsky
DC Concept a.s.

» 5.12.2012
» Trendy a technologie 2012, VSP Jihlava

~54 ~



Trendy a technologie 2012 — sbornik z konference
Radikovsky, Karel: Technologie QI

Obsah

01/ Kdo je DC Concept

02/ Coje Ql

03/ Zakladni technickeé rysy Ql

04/ Technologie Ql

05/ QI Builder

DCConcept, Obsah

Kdo je DC Concept

» DC Concept a.s. je vyrobcem QI

» PUsobime na trhu jiz 12 let
» Pracuje u nas 40 zaméstnancu

» Prodej a implementaci prenechavame partnerim

» Partnerskou sit' v €R a SR tvori 60 firem s vice nez 200

certifikovanymi specialisty

DCConcept,
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Co je Ql 0.1

» Rikame mu Prvni elasticky informaéni systém Ql

» Elasticita je dana jeho vlastnostmi a technologiemi, ale také
pruznou licenéni politikou

» Je to komplexni informaéni systém

» ...ale mUze byt také samostatnou aplikaci typu CRM, SCM, ERP,
HRM, e-shopem, dochazkovym systémem, SW pro modelovani
procesu atd.

» Robustni platforma pro vyvoj aplikaci

DCConcept, 02/Coje QI 4

Co je QI 0.1

» Pouziva ho vice jak 700 zakazniki v CR a SR z komeréni i
nekomer¢ni sféry

» Obsahuje desitky modult pro vice jak 40 oborovych
specializaci (napf. vodarenstvi, potravinarska vyroba,
strojirenstvi, zdravotnictvi, doprava, projektové
inzenyrstvi... )

DCConcept, 02/Coje Ql g
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Zakladni technické rysy QI

» Integrace aplikaci a technologii v jednom systému

» Vicevrstva architektura client-server
» SQL server — aplikacni server — klient

» Platforma Microsoft

» Databaze je pouze ulozistém dat, neobsahuje zadnou
aplikacni logiku

» Nejen uzivatelska data, ale také funkénost aplikaci je
ulozena v databazi

» Unikatni objektovy datovy model

» Multijazycnost

» Bezpecnost

DCConcept > 02/ Zakladni technické rysy QI

Technologie QI

» Pristup pres Internet ke vSem aplikacim v Ql

» Prijem a odesilani e-maill v Ql, prace s certifikaty
» Podpora webovych sluzeb

» Portalové reseni Ql Portal

» Distribuované zpracovani dat

» Archivace dat

» Komunikace s okolnim svétem (pristup do Ql, pristup Ql na

cizi databaze a soubory)
» Podpora OLE (Automation), XML
» Prace s formatovanych textem, ¢arovymi kédy
» Podpora virtualizace, clusterovych reseni, SaaS

DCConcept, 04/ Technologie QI
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DCCOHCG’,Ot > 04/ Technologie QI / UZivatelské rozhrani 8

QI Builder (0

» Integrovany CASE nastroj pro datové a procesni modelovani
reality

» Pinohodnotny vyvoj a modifikace aplikaci pro kazdého
Datové modelovani

Tvorba pohledu na data (SQL dotazU)

Tvorba obrazovkovych formulard a tiska

Preklady

Programovani (makrojazyk)

Testovani

» Dokumentace

» Podpora distribuovaného vyvoje
» Nastroje pro projektové fizeni vyvoje

Y WY WY Y

DCConcept, 05/ QI Builder 9
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Zakladni rysy QI Builderu

Gi

» Vyvojar pracuje v jednotném prostredi Ql, nepotiebuje znat
syntaxi SQL jazyka

» Objektovy datovy model vyrazné snizuje objem
programového kédu aplikace, aplikace pracuji se
spoleénymi daty (subjekty, akce, doklady, statky,
informace...)

» Vice jak 70% aplikaci se vytvori ,,naklikanim“ (algoritmy ¢ini

30%)

» Technologie umoznuje udrzovat pouze jednu verzi systému,

zakaznik

ma aktualni verzi

» Duraz na jednoduchost a rychlost vyvoje — to, co vytvorime,
je ihned funkéni (neni treba zadna kompilace)

DCConcept,

Objektovy datovy model

>

localhost : Q1 Bikenet

Systém Upravy Spoleénd nastaveni Ovisdini aktivni funkce Nipovédy
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NOVE TRENDY V CRM SOFTWARE

Kucera, Lukas

Vysoka $kola technickd a ekonomicka v Ceskych Budéjovicich; Okruzni 517/10, Ceské Budéjovice, 370
01, Ceské Budéjovice; kucera@mail.vstech.cz

ABSTRAKT

Rizeni vztahti se zdkazniky (CRM) piedstavuje souhrn a aktivit, procesti a postuptl, jak vytvofit, rozvijet
a udrzovat prospeésné vztahy se zakazniky. Cela fada firem si bohuZzel mysli, z2 CRM je pouha implementace
CRM software, ktery vyfesi vSe — to bohuZzel neni pravda. CRM software je vSak velmi dualezity nastroj, ktery
mize byt firmé uziteCnym pomocnikem k fizeni vztahti se zdkazniky. Proto je nutné neustale sledovat trh s CRM
software, ktery se stale vyviji, a snazit se o implementaci vSech novych trendd, které mohou firmé pomoci
zlepsit jeji pozici na trhu.

UVOD

CRM (Customer Relationship Management), neboli fizeni vztahti se zdkazniky, mize byt velmi ucinny nastroj
pro zlepSeni trzni pozice firmy. Firmy si ovSem musi uvédomit, Ze se nejedna pouze o izolované softwarové
feSeni, ale Ze CRM obsahuje celou fadu aktivit, procesti a postuptl, jak vytvorit, udrzet a dale rozvijet prospésné
vztahy se zakazniky. CRM software je pouze jednou z téchto aktivit, av§ak velmi dulezitou. Je nutné neustale
sledovat trh s CRM produkty, ktery se permanentné vyviji, a snaZit se implementovat nejnovéjsi trendy s cilem
co nejlepsi pée o zakazniky. Nasledujici prispévek se snazi tyto nejvyznamnéjsi soucasné trendy na trhu CRM
shrnout.

LITERARNI RESERSE

Customer relationship management (CRM) znamena aktivni tvorbu a udrzovani dlouhodobé prospésnych vztaht
se zakazniky. Komunikace se zdkazniky je pritom zajisténa vhodnymi technologiemi (Wessling 2002, s. 16).

CRM nelze v Zzadném piipadé chapat pouze jako softwarovy produkt, ale jako souhrn ur¢itych pravidel
a postupi, které fidi obchodni a organizaéni procesy v podniku s cilem plnit piani a potieby zakazniki (CRM
Sweb, 2012).

V dne$ni dobé ma vétSina firem, které se rozhodly CRM implementovat do své bézné Cinnosti,
podpurny software, ktery jim umozni rychlou, u¢innou a efektivni fizeni vztaht se zakazniky. Software mimo
jiné musi umoznovat identifikaci a odménovani vérnych zakazniku.

Hlavni moduly vétSiny CRM software jsou nasledujici:

a) evidence obchodnich partnerti a kontaktt,
b) obchodni ptipady a obchodni piilezitosti,
¢) marketing,

d) souvisejici informace,

e) komunikace,

f) planovani,

g) analyza a vyhodnoceni (CRM portal 2012).

Shrneme-li vySe uvedené, lze konstatovat, ze CRM software (Ci operacni Cast aplikacni architektury
CRM) se zaméfuje na automatizaci a fizeni zdkladnich podnikovych procest. Jiné ¢lenéni aplikaci v rdmci CRM
software, miize byt toto:
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a) podpora prodejnich aktivit (SFA — Sales Force Automation), tj. fizeni kontatkdi, Zizeni obchodnich
procest, piedpovéd obratu apod.,

b) podpora marketingovych aktivit (EMA — Enterprise Marketing Automation), neboli sledovani
vyznamnych obchodnich ptipaddl, analyzy trendd, segmentace zakazniki),

¢) podpora servisnich aktivit (CSS — Customer Service and Support), tj. orgnizace zakaznického
servisu, podpora servisnich zdsahtl u zakaznika, informace o produktech a jejich opravach apod.
(Dohnal 2002, s. 60).

VYSLEDKY A DISKUSE

V soucasné dobé se na trhu CRM produktd objevuje celd fada novych trendl. V nasledujici ¢asti se autor pokusi
shrnout nové trendy v oblasti CRM a CRM software. Mezi zasadni nové trendy v oblasti CRM jako takového,
lze zaradit nasledujici:

a) Analytické CRM.

b) Mobilni CRM.

¢) Integrovany pristup k CRM.
d) CRM a internet.

e) Vertikalni CRM.

ad a) Analytické CRM

Podniky v soucasné dobé vytvaii tlak na pracovniky analytickych tymu, aby ti byli schopni vice se pfiblizit svym
zakaznikim a dal$im obchodnim partnerim. Cilem analytického CRM je zjisténi, jaké faktory prispivaji a
ovlivituji zdkaznickou spokojenost (CRM Infoline 2012).

ad b) Mobilni CRM

Diky vykonné mobilni technice se v soucasné dobé velmi rychle rozviji mobilni fizeni vztahti se zakazniky. Tato
technologie umoznuje pouzivat mobilni telefon, tablet apod. pro pfistup, aktualizaci a praci s daji
o zakaznikovi, a to téméf odkudkoliv. Mobilni CRM je velmi vhodné zejména pro tyto aktivity: poprodejni
aktivity, sledovani spokojenosti zakaznikd, lepsi odezva na zékaznikovy potfeby, ziskani konkuren¢ni vyhody
apod. (Aberden Group Benchmark Report 2012).

ad c) Integrovany pristup k CRM

Podniky jiz nepfistupuji k marketingu, sluzbam a prodeji jako k samostatnym procestim — uvédomily si, Ze
vSechny tyto aktivity vyzaduji holisticky pfistup. Jen Zadouci, aby tomu stejnym zplsobem pfistupovali téz
dodavatelé CRM. Reseni SAP napiiklad ukazuje, jak usp&sné toto feseni je. Diky této integraci a holistickému
pristupu se trzby z prodeje SAP CRM software zvysil za rok 2011 o 601 milionti dolard (CRM Infoline 2012).

ad d) CRM a Internet

Dalsi z novych trendl je propojeni CRM software s daty, ziskanymi ze sité internet. Naptiklad produkt Client
Dynamics CRM Software umoznuje propojeni CRM s internetovym vyhleddvacem. Vyhodou poté je, ze
informace se ze zékaznickych profilti pienesou do CRM software a firmy mohou tyto informace vyuZzit v rdmci
jednani se zakazniky (CRM Infoline 2012).
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ad e) Vertikalni CRM

Vramci CRM si dodavatelé softwaru zacinaji postupné uvédomovat skutecnost, ze se potieby riznych
organizaci mohou lisit, a proto se snazi maximalné piizptisobit CRM software specifikim jednotlivych odvétvi
(CRM Infoline 2012).

Novinky na trhu CRM Software

V poslednich letech se na trhu CRM software objevuje celé fada firem, které nabizi Sirokou Skélu riiznych CRM
feSeni. Mezi nejvyznamnéjsi takové spolecnosti patii SAP, Saleforce.com, Oracle a Microsoft. V nasledujici
Casti ¢lanku bude pfedstaven produkt spolecnosti SAP. Na trhu CRM dochazi stale k novym fesenim, CRM se

stale méni, vyviji a je neustale nutné do softwarového fesSeni implementovat nové trendy a technologie. Mezi
nejnovejsi trendy na trhu CRM lze zaradit:

a)
b)

<)
d)
e)

f)
2

plné online CRM software,

podpora webovych sluzeb a aplikaci,

integrace CRM software a e-commerce systémd,

socialni CRM a schopnost systému sdilet informace a komunikovat se zakazniky prostfednictvim
socialnich médi,

integrace a spoluprace CRM software s vice socialnimi sit€émi v jednom okamziku (Twitter, Facebook,
blogy apod.),

integrace CRM software s mobilnimi zafizenimi (napf. tablety, chytré telefony apod.),

podpora vice prodejnich a komunikacnich kanali (e-commerce, webové stranky, e-mail, mobilni
telefony, socialni média) (Axia Consulting 2012).

SAP CRM Software

Nejnovéjsi produkt SAP Customer Relationship management nabizi celou fadu moduld, které jsou vzajemné
propojené, tj. implementuji zasadu nutnosti holistického pfistupu k CRM (ciz. vySe). Moduly produktu jsou
nasledujici:

a)

b)

<)

d)
e)

f)
2

h)

Marketing. Modul je zaméfen na pfizpusobeni veskerych marketingovych procest — fizeni zdroju,
segmentace zakaznikd, tvorba a sprava seznami zakaznikli a obchodnich partnerd, podpora prodeje,
fizeni marketingovych kampani a tvorba marketingovych analyz).

Prodej. Hlavnim cilem tohoto modulu je pomoci firmé se ziskdvanim, rozvojem a udrzovanim
rentabilnich vztahti se zakazniky. Mezi zasadni aktivity tohoto modulu patfi prognézy prodeje, evidence
obchodnich partnerti, sprava kontaktl, tvorba cenovych nabidek apod.

Servis. Hlavnim ukolem modulu je prace s informacemi ze zakaznickych center, efektivni fizeni
reklamaci, podpora telefonickych center, e-servisu a servisu v terénu.

Rizeni partnerskych kanaltl. Modul je zaméfen na komunikaci s obchodnimi partnery.

Rizeni komunikaéniho centra. Modul se zabyva posilovanim loajality zakaznik®i, marketingovymi,
servisnimi a prodejnimi ¢innostmi ve vSech kontaktnich mistech.

Rizeni webového kanalu. Jedna se zejména o e-marketing, e-commerce, e-service.

Rizeni obchodni komunikace. Modul je zaméfen zejména na komplexni zajisténi obchodni komunikace,
v¢. hlasové sluzby, zasilani sms, webu a e-mailu.

Rizeni nabidek v realném &ase. Modul se tyka cross-sellingu a up-sellingu.

Rizeni podpory prodeje (SAP 2012).
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(marketing, segmentace, kampané, promotion, planovaci aktivity, sprava kontaktti, planovani zdroji apod.).
Mezi zasadni vyhody systému SAP CRM lze zaradit:

a) inteligentni obchodni rozhodovani,

b) fizeni poptavky zaméstnanct,

¢) nartst rentabilnich vztaht,

d) zlepseni vykonnosti prodeje,

e) zvyseni loajality zakaznikd,

f) redukce nakladd na prodej,

g) zvyseni spokojenosti obchodnich partnerti a snadnéjsi uzavirani obchodu (SAP 2012).

Tabulka 1 fesi, zda jsou v SAP CRM software implementovany veskeré nové trendy, které se v souc¢asné dobé
objevuji na trhu CRM.

CRM trend Implementoviano v SAP CRM
software

Mobilni CRM v

PIné online software |

Podpora webovych sluzeb |

Socialni CRM ]

Spoluprace se socialnimi sitémi |

Podpora rtznych  komunikacnich ]

kanala

Podpora riiznych prodejnich kanalt |

Tabulka 1 — Analyza SAP CRM software, zdroj: Oficialni stranky vyrobce, vlastni prdace

Z vyse uvedené tabulky je zfejmé, ze v produktu firmy jsou implementovany vSechny nejvyznamnéjsi trendy,
které se v souCasné dobé objevuji na trhu CRM. Je ziejmé, ze se spolecnost SAP snazi o co nejucinnéjsi
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pfizpusobeni produktu svym zakazniklim, zfejme¢ i proto byl jeji podil na trhu CRM v roce 2011 témetr 10%
a mezi jeji zdkazniky patii vyznamné firmy jako Skoda Auto, CEZ, RWE Transgas apod.

ZAVER

Trh s CRM software se vyviji velmi rychle a dynamicky, proto je nutné neustale tento trh sledovat. Mezi
nejvyznamngj$i soucasné trendy patii zejména propojeni CRM software s mobilnimi telefony, socidlnimi sitémi,

blogy a dalsimi webovymi aplikacemi. Dale je Zzadouci, aby CRM software obsahoval rGzné prodejni a
komunikaéni kandly, aby mohla firma oslovit Siroky okruh soucasnych, ale i potencidlnich zdkaznikti. SAP CRM
software veskeré tyto trendy obsahuje, proto je velmi oblibenym software pro vyznamné tuzemskeé i zahrani¢ni
firmy (Skoda Auto, CEZ, RWE Transgas apod.) a jeho podil na celosvétovém trhu CRM je téméi 10%.

(1]

(2]
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ABSTRACT

Health informatics started to evolve decades ago with the intention to support healthcare using
computers. Today a rich portfolio of information and communication technology (ICT) tools
is available and ready for clinical application. Two unsolved issues have limited widespread
adoption: Interoperability of ICT systems and sufficient data security and data protection.
Recent developments have addressed these obstacles in many regions in Europe and globally.

This paper provides an overview on electronic health record (EHR) and personal health record
(PHR) technology as it is available today. It outlines challenges and goals in education and
practice for the next three years.

INTRODUCTION — WHERE WE GOT SO FAR

Two naive pictures exist for “biomedical informatics™ in the wider public: One image shows
highly skilled individuals in white coats, doctors and engineers united, solving tricky
problems elegantly using modern devices and computing methods, saving lives and curing
disease. The other image shows desperate healthcare professionals bravely tackling the
challenges of complex software. The software in the second image tries to support care but
actually consumes additional time and effort while opening up new risks of data loss,
distortion and unauthorized access to sensitive information. Are there still other views?

One of the pioneers of the field, Edward Shortliffe, described the path of biomedical
informatics in his keynote lecture at the 2012 MIE conference in Pisa [Shortliffe 2012]. It
started from medical schools in the 1960s, gathered force and complexity as it spread to
“informatics”, and is now well established both as an industry as well as a distinctive field of
research and development. Students enrolling biomedical informatics study programs today
have quite a clear image of the profession that they will join.

The ICT systems and applications that we see in healthcare today have typically evolved in
regional isolation, out of organizations like hospitals or companies. Very seldom we find
larger networks of systems, where data flows between healthcare providers (HCPs) who do
not meet personally. Today’s systems rely on human individuals with oversight who can
predict and verify what others will provide for them via the ICT system. Information does not
automatically find its way to the place where it is needed. Human gatekeepers are still
necessary who orchestrate the numerous sub-workflows in the specialized medical
professions as they together provide care to individual patients.

Because of their history, the systems available today are also not easy to tailor and adapt to
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accommodate the requirements of specialized HCPs. In many places this has caused
frustration and a general bias against ICT in healthcare. The Medical Chamber of Vienna for
example has started a critical campaign on the national electronic health record (EHR) project
ELGA in 2011, using the arguments of data security and scarce resources that better be used
for medicine itself [Medical Chamber 2011].

In this situation we now watch recent efforts to further integrate ICT systems in healthcare,
bridging the borders of organisations, disciplines, user groups, software vendors, regions,
nations and even continents. These efforts are headed in large parts by administrations and
legal systems. They have already generated substantial drive for ICT in healthcare, opening
many channels that were long blocked. Biomedical informatics students of today enter
a world of apps, mobile networks, abundant computing power and secure legal frameworks
for eHealth. It is one challenge of today to understand these changes and the potential that
they offer. The further sections will therefore explore the available technology and the socio-
political environment. This will enable to discuss near term goals that contribute to the
effective adoption of the available technologies in healthcare.

AVAILABLE TECHNOLOGY, IMPLEMENTATION EFFORTS

Numerous successful examples of artificial intelligence have been demonstrated in practice.
Two decades ago the lack of interoperability standards has been identified as one main
obstacle of transferring ICT methods from one site to the next [Shortliffe 1993]. Recently
strong evidence has emerged that methods are available to overcome this problem.

Complementing the work of standards development organisations (SDOs, e.g. ISO, CEN,
HL7) “profiling organisations” like the Integrating the Healthcare Enterprise [IHE 2012]
initiative and the Continua Health Alliance [Continua 2012] have produced “profiles” of
standards that cover selected use cases. While base standards typically deal with detailed,
isolated issues, the added value of profiles is that they cover complete use cases. Using
profiles implementers can therefore build complete solutions that draw from multiple and
complex base standards, enabling quick adoption of state of the art and proven technologies.
The records of the IHE testing events, called “Connectathons”, show that 505 companies
worldwide have implemented interoperable software for EHRs, radiology, laboratory,
cardiology, eye care and others, implementing 116 integration profiles since the first
Connectathon in 2001. Similarly 67 products have already reached Continua certification
since the first product was certified in 2009. It has been shown that even small research
groups and SMEs can successfully implement complete standards based telemonitoring
systems within reasonable time and effort [Urbauer 2012].

On the other hand large implementation projects are driven from administrations and large
stakeholder  groups  worldwide. @ The European projects www.epsos.eu and
www.renewinghealth.eu are piloting patient summary and medication workflows and
telemonitoring on a large scale. National EHR systems are built in Austria (www.elga.gv.at),
Sweden (www.cehis.se/en), and many other countries. The “EHR Incentive Program” [CMS
2012] in the USA supports healthcare providers who implement standards- based ICT
infrastructures and clinical decision support, triggering a significant movement towards
implementation and certification of innovative and interoperable software products among
vendors. These national initiatives typically do not use the same set of IT architectures for
connecting local EHRs. However progress is visible. For example the epSOS infrastructure
uses a common set of interoperability standards and generates a common base that can be
extended over time.
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SOCIO-POLITICAL ENVIRONMENT

Students of today know rotary dials on telephones from the museum only. They watched the
record stratospheric dive in October this year live on a mobile device and commented to
friends via twitter and SMS when they rode on the bus [Smith 2012]. In contrast, the doctors,
politicians, company leaders, patients and lecturers of today sent their first email when were
already firmly settled in the early stages of a professional career. The technology lifecycles
have shortened dramatically. Technology that was not at all on the horizon as the last
generation grew up is now common for youngsters today.

On the other hand is well documented that unhealthy lifestyle and demographic change has
influenced the health status of populations [Piniewski 2011]. Administrations are actively
searching and evaluating strategies to address sedentary lifestyles, unhealthy nutrition and
other negative influences on public health on a large scale [EC 2012]. The focus on lifestyle
and prevention demands to extend the activities well beyond the reach of healthcare
professions. Many other groups will need to contribute, with the individuals and patients
themselves as the main advocates of their own health. The relation between the generations
needs to be considered as well as the health problems that we observe in different groups
within the population. Successful solutions need to consider the wide variety of user needs
and capabilities.

State of the art ICT is deeply embedded into these activities. A wide variety of health-related
software products that use mobile technologies have already reached the market and there are
strong indicators for further growth in the near future [Liebert 2011].

DISCUSSION AND CONCLUSIONS

As of today a clear picture of the health issues in our populations is available, where lifestyle
related disease is a top priority. It is agreed that individuals will need to take responsibility for
their own health and actively maintain a healthy lifestyle. ICT is expected to contribute to this
effort by providing means to collect, analyse and present data in innovative ways, following
agreed policies and legal requirements for data protection and security. There is strong backup
from administrations and relevant stakeholders as legal frameworks and funding become
available.

ICT solutions are available however they have not reached wider adoption. ICT
interoperability standards are a key success factor. Strong indicators show that these standards
are already available and that they are effectively used and further developed in many
contexts.

Biomedical informatics increasingly moves from research into application on a scale that has
not been foreseen so far. An increasing number of successful pilots and applications begin to
speak for themselves. Lacking a central coordination of efforts the pace of change and
progress is in many cases limited by knowledge and experience that needs to be seeded
between individuals and groups. Academic projects however have shown that they can
provide valuable input.

In this situation it seems reasonable to focus on a common learning effort that involves
individuals, administrations, healthcare providers, industry, academia and many other forces.
As we go along, we need to

o further explore and share what technology offers
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in a shared effort engaging users and solution providers of all origins
learn from practice

document and share experience

sustain motivation and provide encouragement to all involved.

The skills required for this exercise are available within biomedical informatics as well as in
many other disciplines. Up to date they have been mainly exercised in different places in
isolation. The challenge of the coming years will be to identify at least some of the many
reachable “low hanging fruit” applications and to assemble cooperative groups that will
actively address them.

Today we enjoy the luxury of all necessary components being ready, tested and available to
all interested communities within a reasonable time and effort. Never before has this been the
case. Within the next few years we will learn if and how fast we will be able to further
develop common visions and put them into practice. We will definitely see further obstacles
that lie hidden in the dark. We may however be surprised about the speed and success of
progress.
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University of Applied Sciences (UAS) Technikum Wien — Hoechstaedtplatzand ENERGYbase

©2012/13 UAS Technikum Wien

FACHHOCHSCHULE

TECHNIKUM WIEN

Austria’s Largest Purely Technical UAS

= 2011 | Start of construction of the new building at
Hoechstaedtplatz, planned move-in date: beginning of 2013

= 2008 | Moved into the second location at ENERGYbase

= 2004/05 | Degree programs switched to bachelor's/master’'s
system

= 2003 | Opening of the headquarters at Hoechstaedtplatz
= 2000 | Became Vienna'’s first university of applied sciences

= 1994 | Founded at the initiative of FEEI — Association of the
Austrian Electrical and Electronics Industries and respected
industrial enterprises

©2012/13 UAS Technikum Wien
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Organization

= |nstitution | University of Applied Sciences Technikum Wien
— ~ 3,100 students, about 6,000 alumni

— 28 degree programs: organization of the courses of study, development and
advancement of the curricula

— 16 departments: technical know-how and expertise in the areas of instruction
and research

— 4 study centers
— Steering and decision-making comittee: University of Applied Sciences

Council
= QOperator| University of Applied Sciences Technikum Wien
Association

— Overall financial and legal responsibility

©2012/13 UAS Technikum Wien
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Academics

= Diverse range of technical bachelor's and master's degree
programs in the following four areas:
— Communication Technologies and Electronic Engineering
— Information Technologies and Business Solutions
— Engineering and Environmental Technologies
— Life Science Technologies
= Technology + business + personal development
= Future-oriented education at a high academic level
— 11 bachelor’s degree programs
— 17 master’s degree programs

— Full-time | part-time | distance study

— International orientation: many courses taught in English, double and
multiple degree programs

©2012/13 UAS Technikum Wien
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Research & Development

= Four main areas of research
— Embedded Systems
— Tissue Engineering
— eHealth
— Renewable Energy

= Funded R&D projects | contract R&D projects

= Among the top 5 in the UAS sector in terms of research &

development

— At the moment 3 major FHplus structural development projects (Embedded
Systems, Tissue Engineering, eHealth) at the moment

— Currently about 40 funded research projects
— Appr. 20 innovation checks every year

©2012/13 UAS Technikum Wien

FACHHOCHSCHULE

TECHNIKUM WIEN

Where am |?

= Electronics
Engineer

= 15 yrs Med.
University of
Vienna, research
= Biosignal work

= Then standards,
medical
informatics

www.technikum-wien.at

=  Program director Biomedical Engineering Sciences (Master)

= Chairman of national CEN and ISO mirror, founding member of IHE
Austria

= Consulting the national EHR project (CDA documents harmonisation)
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Hats on

= Teaching
— Electronics, Informatics, eHealth

= Research
— www.healthy-interoperability.at

= Consulting
— national Austrian EHR project ELGA, CDA documents harmonisation

= Standardisation

— Austrian Standards Committee ON-K 238, chairman, national CEN and ISO
mirror

— eHealth Initiaitive, moderator of WG 2 — interoperability and standards
Strategy recommendations for eHealth implementations in AT

— |HE Austria: founding member, WG education
— ProRec Austria, Vice president
— HL7 Austria, Continua Health Alliance

FACHHOCHSCHULE

TECHNIKUM WIEN

Topics

= We face severe health challenges
— Chronic disease
— Maintaining quality in healthcare
— Resouces are rare

= The technology is here
— Electronic Healthcare Records (EHR)
— Personal Healthcare Records (PHR)
— Crowd sourced healthcare

= We will go out and improve — NOW!!
— Cooperative efforts
— Academia, SMEs, Industry, Administration
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Good

Social justice
and

Human
achievement
Gaps

Time =1980’s

Obesity Trends* Among U.S. Adults
BRFSS, 1985

- Source: Piniewski, B.; Codagnone, C. & Osimo, D.: Nudging P
lifestyles for better health outcomes: crowdsourced data and W= r
persuasive technologies for behavioural chan%e European e A TR b i [ [on l v @ [won lman lon |
Commission, Joint Research Centre, Institute for Prospective S
Technological Studies, 2011, 1-78.
http://ftp.jrc.es/EURdoc/JRC64206.pdf
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Evolution

The Economist 2003
One billion adults overweight world wide

pt i

5-6 Million Years 30-40 Years
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Source: Piniewski, B.; Codagnone, C. & Osimo, D.: Nudging lifestyles for better health outcomes: crowdsourced data and persuasive
technologies for behavioural chan%i European Commission, Joint Research Centre, Institute for Prospective Technological Studies, 2011,
1-78. http://ftp.jrc.es/EURdoc/JRCE4208.pdf

m{“ulﬁ
TECHNIKUM WIEN
Steer to the top ~—
o 0 25 65
(72]
]
S
o
= E
n :
[72] i
O :
£ i
1) i
P 1
o s
RERARERSE IS 3 :
= Unpredictable Health ! e : :
[ Predictable (Rules-based), Health Y%y : :
wn 1 o, 1 .
wn L L H .
8 : LN 'b TSagy Tangy .
L= = = ‘®

Source: Piniewski, B.; Codagnone, C. & Osimo, D.: Nudging lifestyles for better health outcomes: crowdsourced data and persuasive
technologies for behavioural chan%cz European Commission, Joint Research Centre, Institute for Prospective Technological Studies, 2011,
1-78. http:/fftp.jrc.es/EURdoc/JRCE42086 pdf

~78 ~




Trendy a technologie 2012 — sbornik z konference
Sauermann, Stefan: Health records becoming reality — pivotal times in biomedical informatics

FACHHOCHSCHULE

Vision in medicine: Shed light! e,

P T

A A A
" b g ¢
o
o0 € 7]
: LA
\ . 4
2 M
FACHHOCHSCHULE

Vision in medicine: Shed light! L

~79 ~



Trendy a technologie 2012 — sbornik z konference
Sauermann, Stefan: Health records becoming reality — pivotal times in biomedical informatics

General Health IT Wisdom Part |
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Shed light

— Clinicians will probably do the right thing
if they can see what they are doing

Reduce muddle

— Health care goes wrong because the multitude of people
involved cannot possibly manage and coordinate
the multitude of tasks

There is no one way
— No one system will be right for everybody for everything. Searching for the
,best’ way (...) are largely a waste of time. A successful system will have to
cope with a range of tastes and ways of working
— Rector A.: AIM: a personal view of where | have been and where we might
be going.

Rector A:: AIM: a personal view of where | have been and where we might be going.
Artif Intell Med. 2001 Aug;23(1):111-27. Review.
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General Health IT Wisdom Part Il

The user is always right but the user is usually wrong

— The user is always right when they have a problem; they are usually wrong
when they try to suggest a technical solution. Keep ,problem space’ and
,solution space’ separate.

Swans paddle hard under water

— Simplicity of use does not mean simplicity of design or implementation.
Making a system natural to users is difficult and likely to require innovative
software — Otherwise why would most systems be so awkward?

Medicine is big and complicated
— Anything worthwile in medicine as a whole must scale

Rector A: AIM: a personal view of where | have been and where we might be going.
Artif Intell Med. 2001 Aug;23(1):111-27. Review.
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| 1

Basic infrastructural i wen
requirements

= The need to develop national and international biomedical-
networking infrastructures that use existing and future
technologies for communication, data exchange, and information
retrieval.

= The need for credible international standards
for communications, data,
and knowledge exchange that will allow both
commercial and academic developers
of medical information systems
to know what to do in order to assure
the integration of their products
with other developing systems

Shortliffe E.H.: The adolescence of Al in Medicine:
Will the field come of age in the 90s? Artificial IntellMed. 5, 1993, 93-105.

FA

CHHOCHSCHULE
TECHNIKUM WIEN

Basic infrastructural requirements |l

= 1do believe that we must accept the impossibility of viewing
the introduction of decision support tools as a grass-roots
activity that emerges from the research lab, (....) and then
grows by some kind of mass effect to encompass an entire
medical community.

(...) will be realized when the infrastructure for introducing
computational tools in medicine has been put in place by

visionary leaders,

= who understand the importance of networking, integration,
shared access to patient data bases, and the use of standards
for data-exchange, communications and knowledge-sharing.“
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ELGA Folder, 12.2008. Arbeitsgemeinschaft
Elektronische Gesundheitsakte ARGE
ELGA, Schiffamtsgasse 15, 1020 Wien,
Austria

taton www.arge-elga.at
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XDS: IHE interoperability profile.
Standards for the EHR
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= Source: Charles Parisot, IHE IT Infrastructure Technical Committee co-chair,

Presentation at the Interoperability Strategy Workshop, 28-29.6.2005

European EHR project epsos

= http://www.epsos.eu/

= “Toenhance the possibility of these services being

provided across national or regional borders,

FACHHOCHSCHULE

TECHNIKUM WIEN

interoperability among systems and services must be
achieved between the different national and/or regional

systems.”

= “epSOS aims to provide European citizens with the

possibility to travel safely all around Europe and have

optimum care in case of emergency, for instance.”
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EHRs in the USA

= Office of the National Coordinator for Health Information
Technology (ONC)

— http:/www.os.dhhs.gov/healthit/rhio.html

= Healthcare Information Technology Standards Panel
(HITSP)

— http://www hitsp.org/

/-\
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The move happens now!! From here ...

Image: Cardone Record Services, Mount Image: Clearwater Tribune Online, Orofino,
rospect, IL, USA, availabe online daho, USA, October 22, 2009.
http://www.cardonerecords.com/about.htm available online:

http://www.clearwatertribune.com/Weekly
%20Pages/10-22-
09/0ct2209MedicalRecords.htm
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To here: Continuum of information
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This is a big global movement

IHE Profiles

— 508 companies have successfully tested
— hitp://connectathon-results.ihe.net/advanced.php?highlight=2_0 f

Continua
— More than 220 companies

— 69 certified devices
— http://continuaalliance.org/products/productshowcase.html

It is a challenge. But:
— |tis not rocket science!
— We have been there.

The technology is available to you!
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International —
Test Events
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EM-2012

Small regional football clubs

= National football clubs

!

= National football team

I

= Championships

!

= Offline preparation

!

I
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|
1
|
| = The Events
I

|

|

|

|

|

|

\ i"E changing the way healthcare .
: ) www.ihe.net connecls
iContinua

| CERTIFIED IHE Connectathons

Healthy Interoperability (HIO)  “igumen
g~ .
Project setup

= 4 years, 1mio € national funding, 2009-2012

— Thanks to FFG and City of Vienna! ot ;
_ : r{ |
Work started on follow up projects \(I Z.) 'i"
= Team Svni"’?:;eg == =8
— 2 key researchers

— 3 fulltime developers, 1 full time project coordinator
— ~ 10 individuals part time

= (Goals: Support and promote standards based interoperability
— Co-organised Vienna Connectathon 2009
— Dissemination, lobbying, networking, cooperative projects
— Joined Continua Plugfest 2012, good experience
— Feasibility is shown. We want more!!
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HIO implementations:
YES WE CAN!!

@ ¥E o

Bluetooth’
Lifestyle: Rewards are TECHRIKL WIEN,
better than punishment
16,749,781
like this
77,801
talking about this

' A @9 Juan Antonio Perez, Bernice Gaughan, Svetoslav Georgiev and 14,117
‘ E others like this.
/

£J View all 957 comments [ 1,552 shares

4,6 von §

8 Beurteilungen
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Coming soon
in Vienna

o
|

— Weight management
. . — Work life balance —
N s . ' prevent burnout
— ! : — Join if interested!

@ ¥E o

Bluetooth’
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Concluding

= We need phantasy to make technology useful
= Each of us can contribute

= Academia, SMEs, Industry, Administration
= This is useful - it will fly

= Assemble people, knowledge and skills
= Have fun getting things done!

= Contact: sauermann@technikum-wien.at

The project ,Healthy Interoperability” is supported by ;' o
the Austrian Research Promotion Agency (FFG) \{/ Z7 "
within the "FHPIus in Coin" program and by the City y 2'1?
of Vienna Municipal department 27 "EU-Strategy and Megsesebeng 2 2 <

economic development" following the Wirtschaftsentwicklung
"Fachhochschulférderrichtlinie” 2005.

~ 88 ~



Trendy a technologie 2012 — sbornik z konference
Sauermann, Stefan: Health records becoming reality — pivotal times in biomedical informatics

Acknowledgements to ELBIK IR wiew

= Dept. of Electrotechnics and Informatics, nng
College Of Polytechnics, Jihlava o

= European Territorial EUROPEAN UNION .
Co-Operation Austria — European Regional  Z/%= | oo s cvsie
) Development Fund et R 00t
Czech Republic

o 7
= Strategy and Economic Development %Z)
(Municipal Department 27) T

oe
s00

= Leander Mélter and Maximilian Weiss £ 25 i ecnniony '
= PALAS

= National Instruments Germany

VNATIONAI.
’ INSTRUMENTS

~ 89 ~



Trendy a technologie 2012 — sbornik z konference
Dostal, Tomds: Nové moznosti elektronického Fizeni analogovych obvodii s vyuzitim modernich proudovych
konvejorii

NOVE MOZNOSTI ELEKTRONICKEHO RIZENI ANALOGOVYCH OBVODU
S VYUZITiM MODERNiCH PROUDOVYCH KONVEJORU

Dostal, Tomas; Sotner, Roman

' Vysokd skola polytechnickad Jihlava; Tolstého 16, Jihlava, 586 01, Ceskd republika; dostal@vspj.cz
% Vysoké uceni technické v Brné; Purkyiiova 118, Brno, 612 00, Ceskd republika; sotner@feec.vutbr.cz
ABSTRAKT

V piispévku je ukazano, jak pro elektronické fizeni riznych obvodovych aplikaci (pieladovani a nastavovani
parametrt), 1ze vyuzit moderni proudové konvejory CCC II a ECC 11, u kterych lze elektronicky ménit proudovy
prenos nebo vstupni odpor. Uvedeny jsou dvé vhodna zapojeni fizeného multifunkéniho filtru s riznymi typy
prenosi 2. fadu (DP, PP, HP aj.). Moznosti fizeni jsou demonstrovany pocitaovymi simulacemi.

UVOD

I pfesto, ze v dnesni dobé je digitalni zpracovani signald stavéno do poptedi, je stile dost aplikaci, kdy
analogové zpracovani signalli je vyhodnéjsi, protoZze obvodova realizace je jednodussi a méné finanéné
nakladna. Pro zpracovani signalti ve vysSich kmito¢tovych pasmech se zaaly pouzivat aktivni elektronické
obvody, které pracuji v tzv. proudovém modu (CM) [1], kde misto pfenosu napéti sledujeme pfenos proudu a
zajistime, ze ve vSech uzlech realného obvodu, i uvnit pouzitych funkénich blokt (FB), je nizka hodnota realné
(rezistivni) slozky impedance. Takovéto uzly nazyvame nizko-ohmovymi a v nich, diky mensi ¢asové konstanté,
se pak daleko méné uplatniuji parazitni kapacity. To je zdsadni vyhoda obvodti CM. Zajistit uvedenou podminku
CM, ve vSech uzlech daného obvodu, je u fady aplikaci t¢zko mozné, a tak se snazime, aby tomu bylo alespoii
u vétSiny, a hovofime o tzv. modu smiSeném. Takovyto redlny obvod dokaze pak lépe zpracovavat signaly
o vyssich frekvencich, az do pasma videa. Zde nelze pouzit standardni (nap&tové) operacni zesilovace (OZ),
nybrz jen moderni rychlé OZ, vyvinuté specialni technologii. Vedle vyssi ceny, problémi se stabilitou nas vSak
od jejich pouziti odrazuje hor$i moznost elektronického nastavovani a tizeni parametr dané aplikace. To je
hlavni divod, pro¢ se hledaji nové obvody s jinymi vhodnymi bloky [2], mezi néz patii i proudové konvejory
(CO).

PROUDOVE KONVEJORY

Jiz pted pil stoletim panové Sedra a Smith zavedli novy FB, ktery nazvali CC prvni generace (CC I) [3] a zahy
na to CC generace druhé (CC II). O tfadu let pozdéji piisel Fabre s generaci tfeti (CC III). VSechny tyto CC byly
puvodné tiibrany, jen trochu jinak definované (napt. CC III se od CC I li§i pouze opacnou orientaci vystupniho
proudu). Od té doby se rodina CC velmi rozrostla, ptidaly se dalsi rizn¢ definované brany (napt. DVCC, ICC
I+/-, UCC [2]) a CC se zacaly sdruzovat ve vhodny integrovany celek s jinymi FB (napi. CCTA [2]).

Rozliseni CC na generace nema z dne$niho pohledu opodstatnéni jiné nez Casové a je spiSe matouci. Dalsi
generace nepfinesly totiz zadné podstatné vylepSeni bloku, jde jen o indikaci odliSnych vlastnosti. Nazvy
i znaceni vicebranovych CC, které byly zavedeny v poslednich letech, jsou navic zna¢né poplatné odlisSnym
pfistuptim jednotlivych autorti. Z uvedenych diivodd jsme v publikaci [4] zavedli nové systematické znaceni CC
a definovali jejich rozliSovaci parametry (fad, druh a tfidu CC). To se vSak bohuzel neujalo. Mozna jsme se
zbytecné snazili mit ve znaku zakédovany vsechny vlastnosti daného typu CC. Velkou roli vsak zde sehral silny
konservatismus odborné vetejnosti.

Zékladnim rozliSovacim znakem u CC je pocet bran (n). Pivodni CC maji pouze tfi brany (X, Y, Z),
z nich kazda ma zcela odlisnou funkci a vlastnosti. Brana X je proudova (nizko-impedancni) vstupni brana, Y je
napétova (vysoko-impedanc¢ni) brana a Z je vystupni proudova brana. U dalSich vicebranovych CC pfibylo bran
Z anekde 1Y, jen X je zatim pouze jedna. Mezi branovymi veli¢inami plati jisté vztahy, odlisné¢ definované pro
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rizné typy CC. V [5] byl jako vhodny stavebni FB zaveden zobecnény tfibranovy GCC (generalized CC),
definovany témito vztahy:

U, =A-U,, (lay I,=B-1,, (1b) I, =D-1,. (lc) (D)
Pfipomenime, ze u klasického CC II je:
A=1, B==x1, D=0. 2

Konvejovani je tedy zvlastni druh transformace, kdy napéti a proudy se transformuji na sobé nezavisle a
rizné na ruzné brany. Proudy se u vSech CC konvejuji zjedné proudové vstupni brany (X) i na nékolik
vystupnich bran (Z). Jen u CC I se proudy konvejuji i na branu (Y), ne vSak u CC II, tam je Iy = 0. Napéti se
transformuji pouze znapétovych bran (Y) na branu (X). Pivodné bylo konvejovani chapano tak, ze jde
o sledovani, popfipadé sledovani s oto¢enim faze (u CC-) a tedy transformacni koeficienty nabyvaji pouze
hodnot: +1, -1 a 0. Od zavedeni GCC [5] mohou mit hodnotu riznou. Myslenka obecnych transformac¢nich
koeficientli (4, B) je v soucasnosti vyuzita, jako jedna z moznosti elektronického tizeni parametri CC, coz blize
rozebereme v nasledujici ¢asti. Uvedeny tiibranovy GCC byl pozdéji rozsifen o dalsi brany a dale zobecnén.

RiZENE KONVEJORY

Dnes je vyzkum v této oblasti zaméfen zejména na Upravy, modifikace a dopliiovani CC II. Snahou je rozsifit
pocet proudovych vystupti, coz je velmi vyhodné pro vice-smyckové zpétnovazebni struktury, pracujici v CM.
Dalsi pfevazné technologické tpravy umoziuji elektronické nastavovani parametrti t€chto blokt a tak vhodné
fidit jejich aplikace, elektronicky je ptfelad’ovat a ménit jejich vlastnosti.

Zavedeni GCC [5] iniciovalo myslenku, vyuzit zmény parametrii (A, B) v defini¢nich vztazich (1) pro
fizeni. V [6] byl pouzit elektronicky fizeny ECC II (electronically tunable CCII) u néhoz je ménén pienos
proudu (B) mezi branami X a Z, pomoci fidiciho napéti (Ug). V jinych publikacich je tento konveyor oznacovan
zkratkou CG-CCII (current-gain controlled CC II) nebo VGC-CCII (variable-gain controlled CC II). Nekteré
bloky ECC II umoziiuji sou¢asné ménit prenos proudu (B) mezi branami X a Z i pfenos napéti (4) mezi branami
Y a X. Jako elektronicky tizeny tfibranovy negativni proudovy konvejor ECC II- (Obr. 1a) Ize s vyhodou pouzit
komer¢né dostupny blok EL2082 nazvany analogova dvou-kvadrantova proudova nasobiCka, kterd umoziuje
zménu proudového pienosu (B) v rozmezi B = 0 + 4 pomoci stejnosmérného napéti Ug (v rozsahu -1 az 7 V) [9].

|Y:O

Y
UG Ib Uy \L
| i

UX=UY

Ix = +lz1 = -lzps =...= #|
Uy < cecl Z,. 4 X 71= -lza+ zn
Ux Uz Z3+ |4><> R
l J_ —»X Zax X *
IZ = -BG.lx UX _
11 &5 ] L e
a) b) ¢

Obrazek 1. Elektronicky Fizené proudové konvejory.

TT1

a) Tribranovy konvejor ECC II- Fizeny napétim Ug .
b) Vicebranovy konvejor CCC II Fizeny proudem I,
¢) Behavioralni model CCC II.

Velka pozornost je v dnesni dobé vénovana konvejorim CC II, u nichz se elektronicky ovlada vstupni
proud (Ix). Obecné je tento typ oznacovan zkratkou CCC II (current controlled CC II). Takovy vicebranovy CCC
II (s n€kolika proudovymi vystupy) je na Obr. 1b. Do této tfidy konvejort patii i DO-CCC II (dual output CCC
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IT) z [7] nebo MO-CCC II (multi-output CCC II) uvedeny v [8]. Princip ¢innosti CCC II lze vysvétlit pomoci
behavioralniho modelu na Obr. 1c. Podstata fizeni CCC 1II je zaloZzena na moznosti ovlivnéni odporu (Ry)
vstupni proudové svorky (X), pomoci stejnosmérného fidiciho proudu /7, (biasing current) (Obr. Ic).
Pfipomenime, Ze u idedlniho konvejoru je Rx = 0. U redlného CC se jeho hodnota pohybuje v jednotkach az
stovkach ohmi, podle pouzité technologie a velikosti /,. Pivodné tato moznd zména Ry méla slouzit
ke kompenzaci neptesnosti vyroby a k nastaveni pozadované hodnoty. Pozd¢ji se vSak ukazalo, ze ji 1ze vyuzit
k elektronickému fizeni aplikace s timto blokem, coz blize v tomto pfispévku demonstrujeme.

ELEKTRONICKY RIZENY FILTR S KONVEJORY CCC II

Pro ilustraci elektronicky fiditelné struktury, s vyuzitim konvejort CCC II (Obr. 1b), byl zvolen multifunkéni
filtr uvedeny na Obr. 2a. Tento obvod umoznuje realizovat v CM vSechny typy pienost 2. fadu, propusti (DP,
PP, HP), zadrz (PZ) i fizovaci ¢lanek (FC resp. APF), a to vhodnym nastavenim konfiguraéniho piepinace (SW).
Navrh vychazi ze struktury se dvéma smyckami zpétné vazby, se dvéma integratory (CCC II; a CCC II,) v ptimé
cesté a distribuci proudii na vstupu (CCC I14) a vystupu (CCC II;). Pomoci fidicich proudd integratord (fy, 1y;)
lze tento filtr elektronicky pteladovat, jak je ukdzano na dolni propusti na Obr. 2b. Podrobny navrh a rozbor
tohoto zapojeni, vcetné studia parazitnich jevl lze nalézt v [9]. Tam je také uvedena jeho modifikace pro dalsi
nezavislé elektronické nastavovani zakladniho pfenosu K, Cinitele jakosti Q, resp. $ifky pfenaSeného pasma
u PP.

lba

v Tsw
Y Z p——o o
- | SW, !
IINP CCClly Z SW o5 51
3 — !
o—pX Z =4l loa K[dB] o
i g | Ucc=25V
z > 13 =l ps = 100 pA
z = 071 Q=12 1
o4 z. CCClis 154 R.=500
X
lout amd
L
I I .30 4 index Tv1. Tnz [pA] ‘ f3a8 [MHz]
b1 b2 1 55 2,76
-35 1 2 100 4.36
Y Y -40 | 3 250 7.63
4 500 10,20
ccel ccal, 45 :
- - 5 1 000 12,25
X X = ’
1,0E+05 1,0E+06 1,0E+07 1,0E+08
Cl_I_ b CZ_T i =
a) b)

Obrazek 2. Elektronicky rizeny multifunkcni filtr 2. Fadu s konvejory CCC I1.
a) Schéma zapojeni, b) Demonstrace elektronického preladovani dolni propusti.

ELEKTRONICKY RIZENY FILTR S KONVEJORY ECC II

Pouziti druhého typu fizenych CC (ECC II na Obr. 1a) si ukaZeme na obdobném multifunkénim filtru (Obr. 3a),
realizujicim soucasné vice proudovych pienost 2. fadu (DP, PP, HP). Jeho navrh vychazi ze zpétnovazebni
struktury se dvéma integratory, s distribuci proudtl na vystupu a se tfemi vstupy, s riznym charakterem pfenosu.
Doplnénim dalsiho distributoru proudu na vstupu lze realizovat i dal§i pienosy (PZ, FC, DPN). Podrobny rozbor
tohoto zapojeni Ize opét nalézt v [2]. V tomto pifipad¢ se filtr fidi DC napétim tak, jak je naznaceno na Obr. 3a.
Pti preladovani (zméné f;) nutno ménit B obou integratorti soubézné. Elektronické fizeni je zde demonstrovano
na pieladovani pasmové propusti (Obr. 3b) a nastavovani Cinitele jakosti Q, resp. Sitky pfendSeného pasma
(BW) na Obr. 3c. Uvedené pocitacové simulace (v PSpice) potvrdili zamér syntézy a spravnou ¢innost tohoto
obvodu. Filtr byl realizovan s komer¢né dostupnymi FB a zméten [9].
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ZAVER

Moderni proudové konvejory, s elektronicky proménnymi parametry, jsou vhodnymi stavebnimi FB pro tizené
aplikace, jako jsou napfiklad filtry nebo oscilatory. K tomuto ucelu lze pouzit i dalsi FB jako jsou
transkonduktory (OTA), proudové a napétové analogové nasobicky, fiditelné napét'ové a proudové zesilovace,
nebo elektronicky fiditelné rezistory a digitalni potenciometry. Podrobny rozbor téchto moznosti Ize nalézt v [9].

l IlNP_DP l IINPfPP l ||Np_Hp
CCy TUGJC
v CC, ?UGJC Us 0
ECClII-z v CCs 5
ECCIl-z— =
ClI ECCII-z

Ucc=+5V
Iinp = 100 pA
Q=3

Ug =04V [Bgd
Ug ko=04V[Bgg

5

K [dB] ©

oL T

X
R, L

: R4
X

CC; TUG_

K [dB] 01

[ L-ﬁ

a)

5, Ucc=+5V
I = 100 pA
fe = 962 kHz )
U rc=20V [Bar, Bm,]ﬂ//

\ N\
1...Q = 0,77BW = 2,19 MHz
(Ucko=2,0V[Bes}i Uc o =20V [Bed])

25 4 5 2..Q = 1,12; BW'= 1,01 MHz
0] /,.v Uske= Us.o=10V)
/ 3...Q =3,59; BW = 274 kHz
a5
Ucxo=Uso=03V)
1. fe = 1381 kHz (Ug 10 = 0,25 V [Be1, B - -
2 fc 261 kHZ (u(} . osov[ o 40 4...Q =7,77; BW = 125 kHz,
- fe = 2 (U 1c = 0.50V) 45 ] (Ucko=Uco=0,15V)
oo (i = SRR W o5 4EOY) o g 5..Q =128 BW = 73kHz
4...fc=752kHz (Ug 1c = 1,50 V) ) Usxo=Ug=01V)
5... fc = 984 kHz (Ug 1c = 2,00 V) =97
-60 -
1,0E+05 1,0E+06 1,0E+07 1,0E+04 1,0E+05 1,0E+06 1,0E+07 1,0E+08
f[Hz] f[Hz]
b) 9

Obrazek 3. Elektronicky rizeny multifunkcni filtr 2. Fadu s konvejory ECC 1.

a) Schéma zapojeni. b) Preladovani pasmové propusti. c¢) Elektronické nastavovani Q.
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Proudové konvejory.

Klasicky tfibranovy CC.

Vicebranové CC.

Zobecnény GCC.

Elektronicky fizené CC (ECC, CCC).

Pouziti fizenych CC ve filtrech.
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Moderni funkéni bloky

» klasické (napétové) operacni zesilovace (OA),
» operacni zesilovaCe s proudovou zpétnou vazbou (CFA),
» transimpedancni zesilovace (TIA),
» transadmitancni zesilovace (OTA) = transkonduktory,
» proudové konvejory (CC)
— rlzné typy:
CC IlI, CC II+/-, ICCII, DVCC, FDCC, UCC,

CCC II, ECC 1l aj.
— jen nékteré CC jsou komeréné dostupné,
— CC mohou byt ¢asti jinych FB (napi. CFA).
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Proudové konvejory

* Funkéni bloky — mnohobrany,
s ruzné definovanymivztahy mezi branovymi veli¢inami (u, i),
charakteristickou vlastnosti je

— konvejovani proudu a napéti.
» LepSi kmito¢tové vilastnosti nez OZ.
* Moznost pracovat v proudovém maodu (CM).
« U nékterych Ize vyuzit moznosti elektronického fizeni.
» Pouziti:
» Analogové obvody,

» ARCfiltry,
» prevodniky atd.

gfn \\71’, _:_;- oom

Klasicky tribranovy CC

Vstupni
napétova Vystu pni
brana xv CC I proudova
—— <1

br
(vysokoimpedanéni) o2 y  z o/ rana
'X o— X V

Vstupni
proudova
brana

(nizkoimpedancni)
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Konvejovani

Konvejovani = zvliastni druh transformace, kdy U a | se
transformuji na sobé& nezavisle a rizné na rizné brany.
Pavodné = sledovani, popripadé sledovani s inverzi.

Konvejovani proudu = Zakladni vlastnost CC.
Standardné u vSech CC:

|y cC |
* I — 5. L Vy =

i na vice bran (2).

Ix o—1 X \VJ
U nékterych CC také: _Divx A
I — K.
gfn "y _;_ by
Konvejovani

Konvejovani napéti:
pouze | Vy— Vx. b ¢
NE: |Vz =>Viy. l, cC |

— V, -
DVCC (ma Y+ a Y-) l, o|x v

—= \/ Z
konvejuje se diference U. \L X

mE o
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Klasicky tribranovy CC I

Druhé generace

o=~y zr—o brana

Vstupni
napétova Vvstupni
brana Iy cC '/7 r):)udgvé
Vv

Sope !

J Definiéni vztahy: U.=U o

Vstupni
proudova I =0
brana Y -
gfn "y ;__ by
Klasicky tribranovy CC I
Jednoducha aplikace CC Il — proudovy integrator:
i (r)—iji (¢) dt ! cc
out - RC inp : "Eh— out

e IR
/ / —I: T
K_: out o
I SRC

inp

Zéakladni stavebni blok obvod( v CM.
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. . (o]
Rodina konvejoru
CClI prvni generace,
CCIl druhé generace, tfibranoveé
CC Il treti generace,

Ruzné definované vicebranové konvejory:
DVCC, ICC I+/-, UCC aj.

CC se zacaly sdruzovat s jinymi FB: CCTA

Tribranové CC Il jsou komeréné dostupnév jinych FB,

napr :

EL 2082 - analogova dvou-kvadrantova proudova nasobitka = CC Il (-),

AD 844, AD 846 - CFA=CC Il (+),
OPA 660, OPA 860 - DT = CC Il (+).

12.201221.10.2010 gfn ", ; aog

Vicebranové konvejory

—y z1}— —y2 )
Sm X Z2 58 —y1 Ctyrbranové CC
T N, -
il
DVCC
Pétibranovy CC I V,, v, L
(DVCC) — = (y2)o——y- z- —0(22) <+=
i‘> (y1) oLt y+ z+ —o(z1)<,|_
z1
—= (X) o0——X v/
Osmibranovy CC ly J,VX 7
(UCC)
gfm NG, —,; mom

~100 ~



Trendy a technologie 2012 — sbornik z konference

Dostal, Tomds: Nové moznosti elektronického Fizeni analogovych obvodii s vyuzitim modernich proudovych
konvejorii

Zobecneény tfibranovy GCC
Zavedeni GCC — vhodny pro syntézu

L cC 1, Defini¢ni vztahy:
— <+ : .
o>y zr—>o U =AU obecné koeficienty

x = Ay (A, B, D)

| o— X

EL s |V V2 I,=B-1,

i .
_ moznost
i ]J‘ =Dl elektronického
fizeni

U klasického CC Il je: A=1, B=+1, D=0.

Tribranovy GCC byl rozSifen o dalSi brany.

gfu \\71’, __;— oom

Elektronicky rizené CC
Tribranovy konvejor ECC II-

fizeny napétim Ug %G
electronically tunable CC = oﬂY Is
= current-gain controlled CC | (516 | P
X
Ux = UJ" < - Uz

2y L
Ug méni pienos B ]z =/Bﬂ'[xa 7 = -Bea.lx 5
5= 7(U,) r=0. | L1 s=rwa L

EL2082:
B =0 =+ 4, pomoci DC napéti Ug (v rozsahu -1 az 7 V).

DalSi moznost je Fizeni napétového prenosu (Af

mE G o
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Elektronicky fizené CC

’ ’ ) I = 0
Vlcebravn'ovy ’konveJor Y g_ly\
CCC Il fizeny proudem |, Uy | ki
Iz
ol 5 Zs
current controlled CC Ux = Uy I25.
I /X=+IZ1:'I22+ —ai— ilzn :‘_ 22'
-,Zn+
ib b, Ry L@——’« Zi
N
— Iy 24— Ul Re=10)
e —— S | b
ccen 22
—»X Zas p—

J_ l, méni odpor R;’
R =/, wmp | wmp L
Modifikace DO-CCC I Jinak:ﬁ{ﬂguruje v poZzadovaném

MO-CCC I pfenosu.
mE v o

Elektronicky rizeny filtr s CCC |

e/ confgeeni Multifunkéni filtr
o AL I L 2. Fadu v CM
:Y Z bll-gvo/ '| .
| cccl,  z. ‘M'LQSVVE/"L lizuie- t
we | 5 I___a_/_ | lho I'Deg 1zuje: sespi/r:/u :
vstup 1
& i o =N PP SW,
“ CCCll; - HP SW3
A PZ SW
ouT . 142
VyStup L APF (FC) SW1+2+3
It /?2 Preladovani pfes ., a I,
' '
LCC"‘ zccn, Struktura s vice smy¢&kami ZV,
L e 7 se dvéma integratory v pfimé
cesté a s distribuci proudu na
Ci==| |Ri -J- Co==| Rz -l- vystupu.
integratory _|_

mE o o
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Elektronicky rizeny filtr s CCC |

¥ Demonstrace
K[dB] 0 X ’
| 5| Ucc=25V elektronického
I3 =1pq = 100 pA preladovani
g 9 =12 i
154 R, =500
220 A
254
30 ] index | Z, B [uA]l | fiaz [MHZ]
1 55 2,76
-35 1 2 100 4,36
40 | 3 250 7.63
45 4 500 10,20
1 5 1 000 12,25
-50 v : \
1,0E+05 1,0E+06 1,0E+07 1,0E+08
f[Hz]
Ef- '\,\i.rl ;:_ nng

Elektronicky fizeny filtr s ECC |l

= Proudové
w Iine DP Tl ne_ PP "l Inp HP vstupy Multifunkani filtr
2.fadu vCM
CCy TUG_fc
Ecall i ce, LT/Go Realizuje:
il | |EcCll-z— = DP, PP, HP,
C1I R _]_ CZT ; J_ E Ry xECCII-z (dle vstupu).
= L Da se doplnit pro
s PZ, (FC), APF
Zpétnovazebni Rs XECCII»P —
struktura se dvéma _f:I i
In'teg'rato'ry, - cc: Vs ko Proudovy
distribuci proudd na . & s
SIps Rs R:  |ECCII-Z
E f:}—x I iﬁ
mm L
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Elektronicky rizeny filtr s ECC |

o i s 12 3 45 Preladovani
et 75 | pasmoveé
1 Us.a=04V[Bsd g
‘ -10 1 UG_KO:OY4V[BG3 propustl

fc =131 kHz (UG_fc = 0,25V [BGL Bc;z]
. fe = 261 kHz (Ug_rc = 0,50 V)

:
2

e 3... fo = 512 kHz (Us_rc = 1,00 V)

201 4. fo=T52KHz (Ug 1c = 1,50 V)

-85 1 5... fe = 984 kHZ (Us_re = 2,00 V)

-60 - ———————— - e : —————

1.0E+04 1,0E+05 1,0E+06 1,0E+07
fHZ

1 IR

Elektronicky fizeny filtr s ECC I

5. Ucc =5V
Kiagg 0| 'me = 100WA Elektronické

fo = 962 kH AN Lot
‘ & ; I\ nastavovani Q
1

Uc_ic =20V [Bg1, Beal VA %
»/ f \ A  *
P / \ 1..Q = 0,7-BW-= 2,19 MHz
b /
4 5

-15 4
-20 " (Ug ko= 20 VTQ_G3};1 Us a=20V[Bg:l)
25 | / 2.5.Q =112 BW\.f 1,01 MHz
30 4 g (Us ko= Uga= 1,0“\\/)“
- 3...Q =3,59;, BW = 274 kHz
-35 / ?

(Us ko= Uga=03V)

40 4.Q=777, BW =125 kHz
-45 | (UG_KD =Uga*= 0,15V) \ -
- 5.Q=128 BW=73kHz
(Uso=Ua=0,1V) N
55 N
N

-60 . : : —~ - y
1,0E+04 1,0E+05 1,0E+06 1,0E+07 1,0E+08

f [Hz]

mE v o
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konvejorii

Experimenty potvrdily

CC s elektronicky proménnymi parametry, jsou
vhodnymi stavebnimi bloky pro fizené aplikace — filtry,
oscilatory aj.

K elektronickému fizeni Ize pouzit i dalSi FB:
transkonduktory, analogové nasobicky, fiditelné napétové a
proudové zesilova€e, nebo elektronicky fiditelné rezistory a
digitalni potenciometry.

gf _ \’\"ﬂ

|ir-3v

Dékuji za pozornost

TS,
konference 00 o o o o !-,
Konference je organizovana v ramci projektu
Most k partnerstvi — VSP Jihlava tvofi sit
reg. €. CZ.1.07/2.4.00/12.0115
21.10.2010 %“ W ; e 21
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I Vyuziti LED diod v automobilovych svétlometech
5.12.2012: Konference Trendy a technologie 2012 — VSPJ

Ing. Josef Vochyan, Ph.D
Automotive Lighting, Jihlava

A Magneti Marelli Company
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Vyuziti LED diod v automobilovych svétiometech

01 Automotive Lighting Jihlava

02 Vnéjsi osvétleni automobilu s vyuzitim LED
03 Typické pozadavky na LED moduly

04 Parametry LED

05 Druhy a viastnosti LED budiéu

06 Navrh linearniho budi¢e LED

07 Navrh spinaného budice LED

08 Vybér komponent

09 Realizace

10 Shrnuti, zaver

A Magneti Marelli Company

01 Automotive Lighting Jihlava

Automotive Lighting
vznik AL 1999
zalozZeni AL v Jihlavé — vyvoj mechaniky 2000
vytvofeni EAP6 — vyvoj elektroniky 2008

Tym EAP6
Zamérfeni na LED aplikace do pfednich svétel — DRL, POS, TI.
Navrh HW, layout PCB, testovani, vybé&r komponent, mechatronika, SW,...
Projekty
PSA: pozi¢ni svétlo na Citroén DC4
Ford: denni / poziéni svétlo na Fusion (B-max)
GM: denni / pozi¢ni svétlo a blinkr na Cadillac
Mercedes-Benz, Audi, BMW, Honda,...
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02 VnéjSi osvétieni automobilu s vyuzitim LED A

24 hours daylight.

Predni svétla —ALRT, ALCZ,...

DRL, daytime running light — denni svétlo

POS, position light — pozi¢ni svétlo
TI, turn indicator — blinkr

LED s reflektorem, nebo svétlovodem

Zadni svétla — ALIT

02 VnéjsSi osvétieni automobilu s vyuzitim LED

24 hours daylight.

Audi B8 (Ad) - MBC W221 Mopf LED
LED denni svétlo blinkr + pozicni svétlo

BMW E63Mue- LED blinkr

Ehoh oy
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02 VnéjSi osvétleni automobilu s vyuzitim LED A

24 hours daylight.

Full LED svétlomet — Audi R8

VSechny svételné funkce na
Audi R8 jsou realizovany

pomoci LED technologie
SOP: leden 2008

Modul tlumeného svétla -

Blinkr

Modul dalkového svétia——

02 VnéjsSi osvétieni automobilu s vyuzitim LED

24 hours daylight.

Full LED svétlomet — Audi A7

Ground-light moduly

Hlavni svételna jednotka
_— | (spot modul)
— tlumené / dalkové svétlo

S8 | DALKOVE SVETLO |

\l Denni / poziéni svétlo l
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03 Typickeé pozadavky na LED moduly A putomanve

24 hours daylight.

Vystupni proud (DRL / POS, TI)

Typicky v rozsahu I_LED = 50 + 500 mA

Napajeci napéti

Nominalni rozsah U_BAT =9,0 +16,0 V, start U_BAT =6,0V

Teplota
Rozsah okolnich teplot -40 + +105°C.

Robustnost — ochrany

Prepéti na napajeni — dlouhodobé 18 V, kratkodobé 26 V
Obracena polarita napajeni

Odolnost vici prehrati

EMC — generovany $um, odolnost vic¢i vnéj$imu ruseni
ESD,...

04 Parametry LED A fk’é?iMroITlI!Vé

24 hours daylight.

AL: OSRAM ["UMiILEDs €Y SHOULSEMICONDUCTOR

Seoul W42180 (Pure White)

800 r T T — T T T

I == Blue(Royal Blue), Green, Pure Whitel
Warm White, Natural White

g
\‘

Forward Voltage Shift[V]

IS
8

4 ! : s !
w— Pure White, Warm White, Natural White, Blue (Royal Blue)
—P42180
B T T T T
2 5 75 100 125
Junction Temperature [°C]

Average Forward Current [mA]

200
, 400,
0
g 20 |-
0.0 05 1.0 15 20 25 30 35 40 45 ’E‘ 20
Forward Voltage [V] ;;,' 200 |-
E 150 b
a 100
©
°

0

Ambient Temperature [°C]
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05 Druhy a viastnosti LED budié¢u

LED driver (budi¢) = zdroj proudu I_LED

24 hours daylight.

|_BAT
B TN
LED
driver
J/U_BAT
Zakladni druhy
Linearni (U_LEDs < U_BAT)
Spinany
Buck (U_LEDs < U_BAT)
Buck-boost
Boost (U_LEDs > U_BAT,)

05 Druhy a viastnosti LED budicu

Linearni LED driver
Vyhody
Jednoduchost

Negeneruje Sum

24 hours daylight.

Spinany LED driver

Vyhody
Rozsahy U_LEDs a U_BAT se mohou kryt
Velky rozsah |_LED

Vysoka uginnost

Slozitéjsi navrh obvodu i PCB

Nevyhody Nevyhody
Vzdy U_LEDsmax < U_BATmin
Mensi |_LED Vice komponent

Nizka ucéinnost

Ztratovy vykon

Dalsi parametry

Generuje Sum, nutny filtr

Cena, prostorova naroénost, elektricka robustnost,...
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06 Navrh linearniho budiée LED A puromonue

24 hours daylight.

Vystupni parametry: |_LED, U_LEDs (typ, min, max)
Vstupni paramatry: U_BAT (typ, min, max)

Podminka: U_LEDsmax < U_BATmin

Jadro budice, typ IC
LM317 MAX16823

BB e =T
Vo O—1  LM31TM “0’:/""'—"’\'"‘“—‘ " maxim L Zd

out T__‘ g ‘: MAX16823 i } X
w% ) il P i }: %

07 Navrh spinaného budi¢e LED

24 hours daylight.

Vystupni parametry: |_LED, U_LEDs (typ, min, max)
Vstupni paramatry: U_BAT (typ, min, max)

Relace U_LEDsmax & U_BATmin - volba struktury buck / buck-boost / boost

Jadro budice, typ IC

MAX16822 buck MAX16833 boost
;;é & .. “ 5-‘\..‘;.':': } 'V"(V‘—._’_: . _L
“‘f; Retrce g"“::i/’ 3 ! I— IN NDRV —JE I:; %
T s FAAWA4 ]
[~ = 7 " | ®
¢ oy s g, . PO —] PO ""\\ 7
i, mmam,, | Al GOt
o0 o L
%E: R . moam | 2|3
J-_ > *
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Navrh spinaného budi¢e LED

Maxim MAX16822B

<
%

SENSE COMPARATOR

24 hours daylight.

PIN NAME FUNCTION
1 Ccs Current-Sense Input. Connect a resisior between IN and CS 10 program the LED current
2 N Positive Supply Veitage input. Bypass with a 1uF or higher value capacitor to GND
3 GND Ground
4 PGND Power Ground
5.6 LX Switching Node
7 DIM Logie-Level Dimming Input. Drive DIM low 10 turn off the current regulator. Drive DIM high to
enable the current regulator
8 TEMP I Thermal Foldback Control and Linear Input. Bypass with a 0.01uF capacitor 1o GND # thermal
- foldback or analog dimming is used. See the Thermal Foldback section foe more details.

MAX 168224, (Vin - VCs) fising from
140mV until Vix > 0.5ViN

an 210 216

Sense Vonage Threshokd High VsnsHi Fessssssssssaaasay MV
218 20 236
MAX16822A, Viny - Vs fafing from 260mV | oo 190 198
untd Vix < 0.5Vin
Sense Voltage Threshoid Low Vensto mv
MAX168228. ViN - Vcs faling from 260mV 166 170 180 -
NSO o eaensannsasnssahosssssessasssanad
Falling exige of Vi - Vs from 140mV to
Pr s 1o Output Hi 0
opagation Detay to Output High toeoH 260V 10 Vix = 0.5Vin 50 ng
¥ Raing edge of Vcs « Viey from 260mV to = %
Propagation Dolay 10 Output Low toPOL 140mV 10 Vix < 0.5Vin 50 ns
CS Input Current lcsin ViN - Vs = 200mV 35 uA

Vypocet

nom min
U_LED (V) 33 3.0
U_BAT (V) 14,0 9.0
U_sense 0.2V
|_LED 03A
R_sense 0,667 Ohm
chosen
R_sense 0,665 Ohm
U_sense_THR_lo (mV) nom min
170 166
U_sense_THR_hi (mV) nom min
230 218
U_REF (V) nom min
0,200 0,192
I|_LED' (mA) 3008 2887
P_R_sense (W) 0,060 0,055

max

max

max

max

0,208
3128
0,065 t

4.0
16.0

180

HYSTERENIC
(L3

236

AVG LED
CARRENT

24 hours daylight.

o VAX16322A 0
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07 Navrh spinaného budice LED A putomoTve

24 hours doylight

Vypocet

MAX16822B Design Tool

DESCRIPTION SYMBOL INPUT UNITS C
Maximum Input Voltage Vin 16 v
LED Forward Voltage Vi 3.2 v Vf at lo operating point
LED Dynamic Resistance Rd 1 Q Rd at lo operating point
Number of LEDs N U
LED Current lo 0.3 A
Freewheeling Diode Vd 0.6 V
: | Bl | A | Comment
QOutput Voltage Vo 3.2 V For buck converter, Vo must be less than Vin
Qutput Ripple Current Al 0,09 A
Duty-Cycle D 0.20
Minimum Inductor L 65,64 uH
Switching Frquency Fs 495,98 KHz
Minimum Vin-Vo AV 0,09 ) If Vin-Vo<AV, the current accuracy can't guarantee
Equivalent Resistor R 1 Q
Sense Resistor Rs 0,67 Q

Lmin =66 uH - L=68 uH (100 uH,...)
fsw = 496 kHz < fswmax = 2 MHz

~>
a3
x
<
=9
z_
o5

07 Navrh spinaného budi¢e LED

Komponenty <
D1 ... Tjmax

IC1 ... I_LXmax

D2 ... U_D2, Schottky type

R1 ... P_R1max

L1 ... I_L1max, fsr

Deska plosného spoje (PCB)
Plochy pro chlazeni D1, R1, IC1, D2
Kratké cesty mezi R1 a piny IC1
Malé smycky
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07 Navrh spinaného budiée LED p, |

24 hours daylight.

B

ey ] e,

T_D1=50°C, T_R1=36°C, T_L1=37°C,T_D1=41°C

08 Vybér komponent

24 hours daylight.

Rezistory — napi. KOA RK73 (flat chip tchick film resistors)

SZE  TYPE (‘-“.'."m- | OVERLOAD TEMPERATURE
0201 : RKT3HH i +200 50V = 10Q...1 MQ (E24) -55° C...+125°C"
+ 400 = 19..976Q

0402 | RK73H 1E +200 0.063W = 1.02 MQ ... 10 MQ
+ 100 SOV 100V 100Q .. 976 k 100Q..1MQ
............ AL B e, |
¢ £400 ' - 1Q..976Q
10603  RK73H 10 +200 01w - 1.02MQ .. 10 MQ
. +100 100 .. 976 kQ 10Q..1MQ
s +400 — 1o a%a
10805 i RK73H 2A 0.125W 150V 200V 1R M., 19
. +100 100 .. 976 kQ 10Q..1MQ
: 2400 -
11206 | RK73H 2B ©  +200 025W , 1.02MQ ... 5.6 M@ +55° C.4155°C +
i e i A AP 109 ... 976 kQ 10Q..1MQ S G n e
£400 O -
1210 : RK73H 26 +200 cocde *‘? |
o5W {
2100 unw 200V i 400V L p =
+400 i _ E |
2010 © RK73H2H |  +200 075W ] : -
+100 10Q ... 976 kQ 2 | { %
+400 B = O
2512 : RKT3H3A : +200 1w ® I "2
— \
+100 109 .. 976 kQ i
I
AMBIENT TEMPERATURE (°C)
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08 Vybér komponent

Kondenzatory — napf. Epcos X7R (multilayer ceramic capacitors)

1zl

24 hours daylight.

KKE0186-U

AC o

Cas

-80
-60 -40 -20 0 20 40 60 80 100 'C 140

—_—T

08 Vybér komponent

Induktory — napf. Epcos B82462G2 (SMD power inductors)

24 hours daylight.

Lg Tolerance | f_ g lsat Rmai Ordering code —
uH MHz A A Q FZ=HH
0.82 +20% 2 M | 0.1 3.25 4.40 0.017 B82462G2821M000
1.0 0.1 3.25 4.25 0.017 B82462G2102M000
1.2 0.1 3.10 3.60 0.019 B82462G2122M000
108 INDOS76-L 12 IND0602-K
Q lop
1z 105 I ' 10 N
4
L 08
1111 -, ‘l\‘!ll--lllllll
108 2 NN \
0.6 \
102
04
10’
02 \
10° \
I'IIIIIHIIIIIIIIIIIIIIIIIiE 0
10 -1 / ry
108 10° 105 106 107 Hz 108 0 20 40 60 80 100 120 °C 150

m TR
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08 Vybér komponent A puTamoTvE

Diody — Schottky i klasické
Tranzistory — MOSFETYy i bipolarni

Intergrované obvody — LED drivery, operaéni zesilovaée, ¢asovace, MCU,...

i AUTOMOTIVE
09 Realizace A LIGHTING

Citroén DS4 — Position Light
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09 Realizace A AuToMDTIVE

24 hours daylight.

Ford B-max — Daytime Running Light / Position Light

09 Realizace A I‘:?é?iMrDITII!VE

24 hours daylight.

LED control module — Daytime Running Light / Position Light & Turn Indicator

Cover

PCBA

Housing
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10 Shrnuti, zaver A puTamoTvE

LED
moderni technologie, vysoka uginnost

nutnost napajeni pres budi¢ (driver) definovanym proudem

LED driver v automotive aplikacich

robustni elektronika s vysokym stupném optimalizace

Automotive Lighting Jihlava — vyvojové oddéleni elektroniky

Navrh a vyvoj LED drivert zejména pro DRL, POS, Tl v pfednich svétlometech
od specifikace az po pfedani do vyroby, véetné validaci... a nejen to.

| Dékuji vam za pozornost.

A Magneti Marelli Company
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BOSCH Diesel s.r.0., Jihlava

Kamerové systémy v priimysloveé praxi

Jan Kovar Jihlava
5.12. 2012

4 D'ese'SVS‘emS @ﬂ BOSCH
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Spole¢nost BOSCH Diesel s.r.o. v Jihlavé

> Hlavni vyroba a montaz:
» dieslova vstfikovaci Cerpadlatypu Common Rail (CP3, CP4, CPN5)

» tlakové zasobniky (Rail) 8

» regulacnitlakové ventily (PCV)

Diesel Systems

> kontrola parametrli (pritomnost, barva,

umisténi, rozméry...)
> softwarové freseni na primyslovém PC

inteligentni zarizeni

Systém ¢teni DMC

> cteni DMC (Data Matrix Code):

> automatizované pomoci inteligentnich
Ctecich zarizeni

2 rucni cteci zarizeni

Diesel Systems

w
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Ukazky DataMatrix kodu

5> DataMatrix na papirovém podkladu A
(idedlni pripad pro nacitani)

> DataMatrix v praxi automobilového primyslu

> Velmi malé DataMatrix kody

I =

. e ... (@ BOSCH

Systém vizualni kontroly NeuroCheck

Z

£

Digitalni 1/O

Kamera(y)

Fieldbus

-
H Ethernet H

Server

n §4/ Databaze
NeuroCheck RS232
v prumyslovém PC

Diesel Systems

et ey e e L A S e SR @ BOSCH
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Inteligentni systém Cognex

Fieldbus

-

Ethernet
Robot
§/’ @’
. ) §/ Databaze
Digitalni I/O RS232

Diesel Systems
6 no. Jan Kovat | 3/12/201

() BOSCH

1. Cteni DMC s OCR porovnanim

2. Vizudlni kontrola spravného dilu (véetné otoceni)

3. Detekce pritomnosti o-krouzk(

Diesel Systems
7 ng-Jan Kovaf | 3/12/201

(=) BOSCH
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! ‘
soka skol

Compressors

Zvyseni efektivity vizualni kontroly
pouzitim kamerovych systému

Ondfej KOLBL, Kuba URBAN

VALEO Compressor Europe, Humpolec

5. Prosince 2012

valeo added 11111NE
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II Kompresor KC88

mn . 12 | Valeo

.............

II Proé¢ automatizovat vizualni kontrolu?

= Posledni aktivita pred odeslanim zakaznikovi

= Promeénliva uc¢innost

= Vliv operatora

= Vliv osvétleni

= Vliv prostredi — hluk, vyruseni od spolupracovniku

Cena - jeden Ci vice operatoru je pro tuto operaci

T 13 | Valeo

.............
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I Prehled hodnocenych parametru

Typ stfedového Sroubu, typ armatury, typ olejové zatky
Koncova poloha drzaku kabelu, Uhel drzaku kabelu
Uhel solenoidniho ventilu

Pozice svorniku

Pozice pruzné spojky

Tvar hlavy

Pozice, tvar a barva &titku

Pozice zatky, pfitomnost pruzného koliku

i . 14 | Valeo

I Plavodni stav

i . 15 | Valeo
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Stredovy Sroub + Armatura

Olejova zatka
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Kabel a konektor

Clip max. 30°

18 | ——t

Solenoidni ventil

SPRAVN{\ POZICE
SOLENOIDNIHO VENTILU
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II Svornik

.

] ] 110 | Valeo

II Pruzna spojka

i . I 11 | Valeo
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II Hlava
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. Zatka prepravni

. 114 | vaieo

115 |
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Stanice — vnéjsi pohled

,,,,,,,

Stanice-TTD

Vyrobce:
Mechanika + fidici elektronika: Gemax, Hodonin
Kamerovy systém: Applic, Liberec

Rok vyroby: 2011

Kamery:
2 ks Flea FL2-03S2M-C (646x484), 0,3 Mpixel
2 ks Flea FL2-20S4M-C (1624x1224), 2 Mpixel

Osvétleni: 8 smérovych svétel (LED, bila, cervena)
Program: Cognex VisionPro, az 16 kroki

Cas cyklu: 16 sec

117 | Vale

,,,,,,,
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Vyhodnoceni

Yer. 6.159
7 SF <= |82 x
[ Tostovany vieobek Flund vible viscbhu
Nécev id & 20012593 Nadtony borké Cas testu [sec]
RENAULTCLIOKS | 28k & DZ0012 RENAUI K9 _Z0012593) =

APPLIC

0 Popis  Typ RENAULT CUIO K3 20012593 Ajpsl
{ connmx
oe VisioNPRO
° Vision Software
L
oe oK
o]
® Py
@
oe
oe
]
De
oe
<]

‘ Zaksein

(323333333333333333
RIRIR

Zaghoded Soku D" 54 X
- gy B Dutrovio
" ik B Zucked itk
June 39,2008 | 18 &> RENA I
J % s 1S ¥ ur |

N

Enabling a better automotive world
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CNC FREZKA PRO VYVOJ ELEKTRONIKY

Prochazka, Milos

RWetc. s.r.o.

Firma zalozena v roce 2006

Provozovna: U Skaly 11, 586 01, Jihlava

Zabyvame se zakazkovym vyvojem, konstrukci a
vyrobou elektronickych a mechanickych
zafizeni
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Spoluprace se skolami

. VSPJ - Vysoka Skola polytechnicka Jihlava

— Ve spolupraci s profesorem FrantiSkem Zezulkou

— Vyroba elektromechanickych vyukovych modell pro
laborator automatizace

— Pro ucely demonstrace specifickych
technologickych, vyrobnich a provoznich uloh.

- K témto modelum je také mozny internetovy pfistup
. SSTJ - Stfedni 8kola technicka Jihlava

— VyuZiti strojirenského zazemi pro zhotoveni dili pro
CNC frézku

Elektromechanické modely

Model kulicky na naklonéné draze

Model stabilizace hladin kapaliny
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Elektromechanické modely

Model synchronnich os elektrickych pohon

Kriteria pro CNC frézku

. Vyroba tvarové slozitych a pfesnych soucasti,
gravirovani plosnych spoju

. Obrabéni barevnych kovu, dfeva, plastu
. Malé zastavbové rozmery

. Elektronika zabudovana uvnitf stroje

. Jednoducha konstrukce

. Tuhost stroje

. Presnost polohovani kolem 0,02 mm

. Stul s T-drazkami

. Pracovni prostor: X= 250, Y=350, Z=85
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Portalova CNC frézka

Vreteno dle pozadavkl zakaznika

Mechanika

. Ram stroje z ocelového plechu 6 mm, fezany laserem
. Al ty¢ plocha 100 x 50, EN6082
. Al ty¢ plocha ty¢ 50 x 15, EN6082
. Al tyC Ctvercova 60x60, EN6082
. Hlinikovy stul s T-drazkami
— T-drazky / rozte€ / poCet: 8 mm /50 mm /7
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Mechanika
. kompletni vedeni (hlinikova podpéra s
namontovanou tyci)

. BrousSena ty¢, tolerance praméru h6, indukéné
kalena (62HRC)

. Osa X,Z - prumér 16mm

. OsaY -primér 20 mm

Mechanika

. Kuli€kovy Sroub

— Prdmér 16 mm, stoupani 5 mm
— Tfida presnosti C7 (uchylka stoupani <0.05/300mm
delky zavitu)
. Matice

— Jednoducha pfirubova matice s pravym zavitem
— Stiraci krouzek, 4 obéhové rady kulicek

— Provedeni bez predpéti -
— vlile max. 0,05mm
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Mechanika

. LoZiskovy domek s loziskem pro
volné uchyceni Sroubu, Sroub neni
zajistén proti axialnimu pohybu

. LoZiskovy domek pro pevné
uchyceni konce kulickového
Sroubu. Radialné-axialni ulozeni

Vreteno Kress

. Vykon motoru: 1050 Watt, napajeni 230 V/50 Hz

. Rychlost bez zatiZzeni: 5.000-25.000 ot./min.

. PIné elektronické oviadani pro konstantni vykon a
otacky

. Mékky pozvolny start, elektronicka ochrana proti
pretizeni

. Hmotnost: 1,7 kg

. Uchyceni nastroje - klestina - max 8 mm
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Vreteno Technomotor

. Rizeni otagek 1-fazovym
frekvencnim meénicem

. Max. frekvence: 300 Hz

. Max. otacky: 18000 ot/min

. Profesionalni vyvazené vieteno
pro radialni i axialni zatizeni

. Vzduchové chlazeni, kryti IP54

. 0.33kW -2.2 kW

. 2,8kg-12Kkg

. Klestinovy upina¢ ER20

. Maximalni pramér nastroje 13 mm

Motory pro fizeni os

. 2-fazovy krokovy motor

. Pfirubou Nema23

. Délka motoru: 76 mm

. Moment: 1.89 Nm

. Proud: 2.8 A

. Kroku na otacku: 200 kroku
- 1.8° na krok

. Primér osy: 6,35 mm
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Elektronika

. Vlastni navrh a vyroba
. 3 x driver pro krokovy motor
. Spole¢na deska

- pfipojuje drivery, referencni
spinaCe pres LPT port do
pocitaCe

. Nap3gjeci zdroj: 200 W, 48 V
. Stop tlacitko

Driver A3986

. A3986 - Allegro MicroSystems

. Current decay: slow, mixed,
fast

. Nap3jeni: 15-50 V
. Proud: 3A
. Rizeni: 2 draty, krok, smér

. Mikrokrokovani: rozliSeni 1/16
kroku

. Pouzivame 1/8 kroku = 200*8
= 1600 krokl na otacku

. Planujeme nahradit driverem
L6470
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Driver L6470

. L6470, STMicroelectronics

. Napgjeni: 8-45V

. Proud: 3 A, Spickovy proud: 7 A

. Mikrokrokovani: rozliseni 1/128 kroku
. Rozhrani SPI

. Ochrana teplotni, nizkého napéti sbérnice,
nadproudova

. Detekce pfeskoceni kroku motoru (Sensorless stall
detection)

Driver L6470

Vs (8v-asv)
D1 : T

USPOL

H
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Pocitac
. Zakladni deska:

- Intel D525MW Mount
Washington

— mini ITX, Intel Atom D525

- DDR3 -2 GB
. PocitaCovy zdro;j:

- Eurocase 250 W micro ATX
. Bootovaci USB disk s Linux OS

Linux PC
emc2 installed

Stepper Stepper
drives motors
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EMC (Enhanced Machine Control)

EMC byl pavodné vyvinut NIST ( Narodni institut pro standardy
a technologie) s cilem poskytnout malym a stfedné velkym
firmam levnou alternativu k tradiénim Fidicim systémim. EMC
muze bézet na standardnim PC s operacnim systémem Linux s
real-time rozSifenim RTAI

. Jakmile projekt NIST skoncil, vyvoj nezavisle pokracoval, coz
vedlo k EMC2, ktery je licencovan pod GNU General Public
License

EMC2 je snaha, poslednich let, zjednodusit, organizovat a
roz§ifit puvodni EMC software, aby byl vice pfFiznivy pro
vyvojare.

NejpouzivanéjSi programovaci jazyky: C, C++, Python
Pfejmenovano na LinuxCNC

. www.linuxcnc.orqg

LinuxCNC

LinuxCNC je open-source software pro fizeni Cislicovée
obrabécich stroj0 (CNC), bézici pod platformou
GNU/Linux.

Dokaze fidit frézky, soustruhy, plasmové a laserové
fezaci stroje, robory a jiné automatizované zafizeni.

Konkrétné ovlada servo motory, krokové motory, relé a
dalSi zafizeni souvisejici se stroji

Je schopen zaroven fidit az 9 os.
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LinuxCNC poskytuje

. Nékolik grafickych uzivatelskych rozhrani
. Interpreter pro "G-code"
. Systém realtimového planovani pohybu

. Softwarové PLC programovatelné s ladder
diagramy

. Provoz nizko urovnove elektroniky, jako jsou
senzory, relé, motorové pohony, atd.

. Hardware Abstraction Layer (HAL)

— Tato vrstva umozniuje konfiguraci LinuxCNC bez
nutnosti rekompilace.

LinuxCNC jiné vyuziti
. Modulovy univerzalni systém
. Vizualizace procesu
. Ridit technologicky proces

. Vytvareni regulacnich smycCek

. Latence kolem 15 us bez pouZiti specialniho
hardwaru

. EtherCAT
. Mesa karta, PCI sbérnice
- FPGA, 1/O pins
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GUI axis

X axis.ngc -

AXIS 2.3 on my-mill

BT

Eile Machine View

Qoo ddufEim +=lzNXIYEH &

Preview | DRO

Manual Control [F3] | MDI [F5)

Axis: « (2] [ ]
B = >
| |
Spindle: [T550 &
Eif =]

Help

Feed Override:
Spindle Override:

Max Velocity:

Jog Speed: 5.8 in/min

100%
100%

60 in/min |

=

ly)ig
AT

11

: ( AXIS "splash g-code" )

LL-

: ( Not intended for actual milling )
: #1=.1 (SH)
: #2=,01 (CUT)
: #3=,0003 (SCALE)
#4=60 (FEED)

: 620
: 632 ¥-.25 2,25
: (Character: 'E')
|ESTOP [No toal

Position: Relative Actual

G-kod

G-kéd je soubor Ciselnych informaci oddélené
popisujicich €innost stroje. Program se sklada z bloku
zapsanych v jednom fadku. Kazdy blok obsahuje:

. geometrickou informaci — vysledkem jsou pohyby ve
smeru os

. technologickou informaci — napf. nastaveni otacek,
rychlost pohybu, spusténi odsavani, chlazeni atd.

Priklad:

M3 S10000

GO X0 YO

G0 Z+2
G1Z-25F150
G1 X+100 Y+100
G0 Z+2 M5

M2
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Budouci projekty

. Ovladaci panel k frézce
Tiskova hlava pro 3D tisk plastu

. PocCitaCem fizené nanaseni pajeci pasty na
desku plosnych spoju

Osazovaci automat SMD soucastek, presné
usazeni soucastek za pomoci kamery

Q/A
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Déekuji vam za pozornost

Kontaktni udaje:

Bc. Milo$ Prochazka
RWetc. s.r.o., Jihlava
mprochazka@rwetc.com
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Vlaknova optika a jeji vyuziti v oblasti
telekomunikaci

Trendy a technologie 2012
5.12.2012

Martin Zach
ZACH@OPTOKON.COM
WWW.OPTOKON.COM
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Trochu historie.....

1876 Alexander Bell / 1846 Antonio Meucci vynalez telefonu

1.pol 20 stoleti prenos telefonniho hovoru pres Cu par
I.generace telefonnich Ustreden

2. pol 20 stoleti vyuZziti analogové modulace
sdruZovani telefonnich hovort
maximum tisice hovorl po koax. kabelu

80. léta PCM 2Mbit/s, systémy PDH

90. léta systém SDH ( STM1 (155Mbit/s) - 16,64...
rozvoj internetu, vysokorychlostni internet do 1Mbit/s
mobilni telefonie NMT, GSM

rok 2000 vysokorychlostni internet do 100Mbit/s
rok 2010 vysokorychlostni internet 40 Gbit/s
rok 2012 vysokorychlostni internet 100 Gbit/s

Prenosové médium pro vysokorychlostni sité

rychlosti nad 1Gbit/s prenosové médium z Cu problematické
jediné reSeni optické vlakno
100Mbit optické sité pro dalkové trasy

1Gbit mistni i dalkoveé sité
10Gbit a vice jediné prenosové médium

WWW.OPTOKON.COM
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I é 4

Sifeni svétla optickym vlaknem

Prostredi s rozdilnym indexem lomu

Incldent Ray Reflected Ray

n = Index of Refraction

Medlum 1
Refractive Index = ny

Medium 2:
Refractive Index = ny

n, =1000 n, =147 n, =145

| Refracted Ray

Snell's law

Opticka vliakna

Refractive
Index Profile
r

)
0% ‘_F'Vh

Pu

Single-Mode Step Index

Vinové délky:
MM: 850, 1300 nm
..... SM 1310, 1550, 1625 (1650) nm

th inm

Loss in an Optical Fibre
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Vinové Multiplexery

WDM - rozdéleni kandld 1310 a 1550nm

CWDM - rozdéleni pasma 1270 —1610nm na 18 kanall
Sirka kanald 20nm

DWDM - rozdéleni pasma okolo 1550nm na 70 kanalq,
Sirka kanalt 0,8nm

CWDM Channels: according ITU - T G.694.2
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Sité FTTH

Aktivni architektura

umozZnuje prenést
libovolné protokoly

V siti aktivni prvky

Router

Fiber

Fiber

Router

Velké mnozstvi viaken

Fiber

Sité FTTH

Pasivni architektura— PON
vinové délky 1310, 1490, 1550nm
pasivni splittery

jedno vlakno obslouzi
desitky/stovky uzZivatel

aktivni prvky :
pouze na zacatku a konci ONU, OLT
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Dékuji za pozornost

Martin ZACH
ZACH@OPTOKON.COM
WWW.OPTOKON.COM
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* radware

DDoS utoky a jak se pied
nimi chranit

=7

HAROWARE & SOFTWARE

Petr Lasek, RADWARE
Bohuslav Maska, M-SOFT

5.12.2012

SiTd 'L INCULWOIN. 9ITIdrt bUsSITCSS.

~ 156 ~



Trendy a technologie 2012 — sbornik z konference
Maska, Bohuslav: DDoS utoky a jak se pred nimi chranit

4 fa d Wa B e M-Soft — pfedstaveni firmy

Co délame:

- poskytovani internetu — 15 let, § IS0 Bl

- prodej a servis HW a SW, sprava siti MARODWARE € SOFTWARE

Obrat: 2011 — cca 120 mil.

- Clen RIPE a NIX, optické patere v Jihlavé a okoli

- Bezdratovy internet — cca 9.000 zakaznika, firmy i domacnosti

- Vnitfni pater 10 GE, upstreamy (celkem 6) 1 Gbit, datovy tok ve Spicce 3 Gbps
- Server a virtualserver hosting

- Hlavni bezpecnostni zafizeni: Radware Defense Pro, Ironport, Barracuda,
Flowmon, Allot

Smart'NetworkSSmart’BUSINeSs

o* fa dwa re M-SOFT schéma sité

Upstream 1 Upstream 2 Upstream 3 Upstream 4
BGP-1 BGP-2
NIXY, ... BGP NIX2, ...
Primaﬂ\ Sekundar
‘
ﬁ B e
X HSRP
N\
Switch stack

° o
o] o

L St e —
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* radware

Aktualni bezpecnostni rizika

Smart Network. Smart Business.

o2 radware Kombinované utoky

Large volume network flood attacks

Network scan

Intrusion

Port scan

SYN flood attack

“Low & Slow” DoS attacks (e.g., Sockstress)

Brute force attack

Intrusion, malware

High and slow Application DoS attacks

Web application attacks (e.g.
XSS, Injections, CSRF)
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o2 radware Kombinované utoky

Large volume network flood attacks

Network scan

'\lﬂood
Proc se utoci h
acks
* penize — platba za provedeni nebo ukon&eni utoku, SPAM

* ideologie, aktivismus
* vojenské akce
* pro potédeni

Business XSS Injectlons CSRF)

** radware Kombinované ttoky

Large volume network flood attacks

Network scan

Kdo utoci

» organizované skupiny a firmy, maji cenik ,sluzeb®
» hacktivisté (WikiLeaks)

» tajné sluzby (Iranské odstredivky)
_* vici samotafi

Business XSS Injectlons CSRF)
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o2 radware Kombinované utoky

Large volume network flood attacks

Network scan

Co DoS utok zpusobi

* pretizeni linek
« pietizeni a vyfazeni servert
* prunik do serveru

] €0 dppiiCauon attacks (e.g.
Business XSS, Injections, CSRF)

o2 radware Attack Motivation

LulzSec
Sony. CIA, FBI

. Financially Motivated [:l "Hackthlsm} Dec 2010 Mar 201
3 S Operation Net
i Blending Motives Payback

DI
Attack
5 2011;|

[[:] Vandalism and Publicity

e IMDDOS P
Kracken (Botnet) L

(ggzﬂ)(az%'o";t) Mar 2011
Rustock 2007 Coderq DDoS/

(Botnet) 2009 Twitter

Cyper Attacks
S & Korea

Mar2011

Operation

G Payback Il

Cozdg&{ed Estonia’s Web Sites cks2009 D
Blaster g DoS
] Nimda 2003 (DoS 2007 Mar 2011 DDo$S
(Installed Trojan) l:] D Wordpress.com
e Samimes epublican
D (Attacklnz%&)gL sites ebsite DoS ' .
2004 Georgia Web sites
D DoS 2008
D Time
2001 2005 2010
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** radware Sitové a aplikaéni Gtoky

Hacker Breaks into Federal l

Reserve: Feds Wikileaks

Poo arrest Sunday. March 6, 201 WikiLeaks: hackers 'crash Mastercard site with cvber
By JONATHAN i'ltta(‘k'

“\’O l’(lp 1I'ess 1'ec( Hackers today claimed to have crashed the MasterCard website in revenge for the firm

fHeamt Gost ; ; : 3 e
- suspending services to whistle-blowing website WikiLeaks.

==  attack and Foul

Share: 3 e

N
China
. Kl Recommend 101
o 831 P SHUBHAM YADAY |
¥ Tweet | 21
Polmca.l Wikileaks
/ large Dis News» UKNews»
Wordpre
v NHEWS
custome
Inanoff
attack as
second a
AMalaysiar  severe enough to affect the cor 7ot anan The WikiLeaks
computersi . er
stolen credi  Antonio, and Dallas. 12:58PM GMT 08 Dec 2010 Sk
up with him, B 53 comments

Lin Mun Poo was arrested at John F. Kennedy Airpor
> > ¢ A ¢ > -K f
he traveled to New Yorkfor a meeting with other hac Anonymous, understood to be a loose-knit group of internet activists,

allegedly exploit some of the stolen information he h: tweeted: "We are glad to tell you that mastercard.com is down and it's
investigators said.

o’ radware Kombinované utoky

Large volume network flood attacks

Network

Network scan

Shrnuti
« Utoénici kombinuiji vice typt Gtok( a sta&i aby jeden byl
uspésny

» DoS & DDoS se stavaji standardni soucasti utoku a
byva nejucinnéjsi

ALacks (e.g.
ns, CSRF)
Sundav. March 6. 2011 L

Wikileaks

Business XSS, Injectio

WikiLeaks: hackers ‘crash Mastercard site with cvber
attack’

wday claimed to have ¢ e MasterCard website in revenge for the firm

i
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@
*“ radware Bezpe&nostni nastroje x ttoky

DoS Protection
Behavioral Analysis
IPS

Large volume network flood attacks

IP Reputation
WAF Network scan
Intrusion
SYN flood

“Low & Slow” DoS attacks

Port scan

Brute force attack

Intrusion, Malware

High & Low rate application DoS attacks

Web application attacks
(e.g. XSS, Injections, CSRF)

Smart' NetworkessSmart'buSIness

* radware

Anatomie utoku

Smart Network. Smart Business.
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* radware

Casovy priibéh

Smart Network. Smart Business.

°° ra dwa re Testovani

+ Grafy ze SPAM filtrd

Administrujeme SPAM filtry IronPort a Barracuda u nékolika zakazniku. Spamovy
utok zaCina na vSech zarizenich (i zahraniCnich) souCasné a na vSech
soucasné také konci. Intezita byva okolo 3 az 20-nasobku normalniho
spamoveho provozu

PN
Time Range:  Custom Range... v
25 Nov 2012 08:00 to 26 Nov 2012 07:59 (GMT +01:00) Data in time range:100.0 % complete
Incoming Mail Graph Incoming Mail Summary
100.0k IA7RES NS S HSYVE) Message
0.0k B Stopped by Reputation Filtering 99.1% 738.0k
80.0k Stopped as Invalid Recipients 0.0% 167
e Spam Detected 0.1% 75
60.0k
B virus Detected 0.0% 4
50.0
40.0k Stopped by Content Filter 0.0% 70
30.0k
Total Threat Messages: 99.2% 738.8k
20.0k
I Marketing Messages 0.0% 2
0 o e o e D G e i O B . =
0800 12.00 16.00 2000 00,00 0400 Clean Messages 0.8% 5,683
Export.. Total Attempted Messages: 744.5k
Export v
< >

[INETWOI K osMmMart'BUSINESS
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o* radware 7. Bfezen —|. den

Zacatek utoku

Day 1 ~1340 Customer website was taken down by anonymous. I
Wed March DefensePro

7t Later, Radware Italy isinvoked, ERT receive heads-up. na misté
20:17 DefenseProis deployed, ERT start building configuration. (ODS2)

/N
[;é tym

g

3 radware 8. Brezen —Il. den

Day2 12:45 ERT Continued refining configuration moving the device to an
Thurs March 8t aggressive configuration.
14:00 Attacks begin and mitigated by the DefensePro. ERT monitors and

conduct minor fine tuning.

24:00 Attacks ended. N

Utok blokovan (DefensePro a ERT) J
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4 radware 9. Bfezen — lII. den

Smérovac nedokazal
obsluhovat mnozstvi

provozu
Day3 14:00 Attack started E =
Mon March 14:45 ERT was initiated due to outage.
12th 15:45 ERT concluded the Juniper router (not protected by
17:00 DefensePro) was the cause. ERT provided blacklist to be used

by the router’s ACL.

Customer employed blacklist and Juniper improved router’s
configuration. This resolved the issue, and the site was up.
Attacks continued but mitigated, and there was no need for
further ERT support.

VyfeSeno ERT J

Sluzba funguje

** radware

Utok pokraéoval déle nez tyden...

Automaticky blokovan
Bez zasahu ERT
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oo radware 19. brezen

Morning |Site is down
Mon March UDP Attack peakingto 2M PPS
19t ODS2 is limit to ~*1M PPS

ODS3 is replacing ODS2

Evenin
8 Attack is well mitigated

** radware

Utok pokracoval ...

Automaticky blokovan
Bez zasahu ERT

Konec
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* radware

Vektory utoku

Smart Network. Smart Business.

*° radware Vektor |.: TCP Garbage Flood

Attack Vector PSH+ACK Garbage Flood port 80

Description TCP PSH+ACK packets that contain
garbage data
No initiation of proper TCP handshake

Mitigation *» Out-of-state
» Signature (SUS - for all customers)

Fee scp sonam 033 | tgreon.. Oow

Garbage Data

CNetworkeSmart'BUSINESS R
i VOIK -
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** radware

Vektor Il.: SYN Flood

AN

s
AR

- Attack Stathtics Tabde

Attack Vector SYN Flood

Description * Port 80
» 460 attackers

Mitigation *+ BDOS
* SYN Protection (not activated, threshold
were too high)

** radware

Vektor lll.: IP fragment flood to port 80

Attack Vector | |P fragment
Description +  TCP Protocol port 80
+ Frag offset = 512
« TTL=244
+ Same SRC IP (unusual for this
attack)
Mitigation BDOS

Show Traffic Soth

LSS

Trame Unzaton Pest

v fotecol N v

BDOS Mitigation in Action
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@
< radware Vector |V. : UPD Flood to Random Port

Attack Vector | Attack Vector V: UPD Flood to Random Port

Description « UDP flood
» Packet contained Garbage data

Mitigation BDOS

TR
140 000
130,000 | ;\
120 000 l
110 000

E‘vmam-l M- 1

& Poooc. |

S o
£ 7o 000.
5

BDOS
Mitigation in
Action

% 00000-
£ som:
“ 000 -
0000
20000
1,000

A i e T R S B e B S R v T
ASS5 14T 96001002 160419063000 1940 4012 30 ¥4 1898 10 49 1420 142D

** radware ISP, Rusko, &erven 2012

DNSQuarias r E | DNS Responses
NS Gueries Pomh | Resporses_y,
Source: Spoofed DefensoPro ODS 3 |
YAMbps DNS Server

.....

S8

Bots

Trafic Unizaton pdos)

BN B3 BX BA B BN BN BO B Bw B B A8 B BM

» Autoritativni DNS server pro doménu
«  Utok - 30 bytes query, 2300 bytes response

* Odchozi pasmo = Footprint
. iti = i = Bacemeter Potsble Values
DNS mitigator = RT signatura - com rorreyeere

AND DNS QName
AND DNS Flags 2%
AND Packet Size 8
AND Destination IP 2124503
AND m 249
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. -
. radware Evropska vladni instituce, Cervenec 2012

~
~

~
~

° -
Al ——DNS Responses—» s 2
i \
DNS Queries D‘\ DefensePro ODS 3
Source: target server 3
3" party
DNS servers DNS server

« Utognik posilal 3.4Mbps sloZeny z 36 B DNS dotaz(l na 8 DNS servert
+ Doména s 43 registrovanymi DNS zaznamy. Odpovéd 3991 B, 154 Mbps
» Navic odpovéd s fragmentovanymi pakety

» Ochrana -DNS odpovédi blokovany pomoci BDoS modulu, fragmentované UDP
pakety pomoci DoS-Shield modulu

Smart NEIWOrkESmart'BusSIness

* radware

Sitové DoS utoky

Smart Network. Smart Business.
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* radware

Ochrana pied sitovymi DoS utoky

Network & DoS/DDoS
Flood Attacks

Ochrana pfed:

YT
000 —TCP SYN floods — UDP floods
vou —TCP SYN+ACK floods —|CMP floods
vee _TCP FIN floods — IGMP floods
vOuwO
—TCP RESET floods — Packet Anomalies
Network-Based Protection
— TCP Out of state floods —Known DoS tools
— TCP Fragment floods — Custom DoS signatures

Smart Network®

mart'buSINess

Do A

* radware

Public Netv

Real-Time Signature

/]

|

Fitter Optimization: _

Attack Info
Pocket Sae Ancmaly Regin [SmatPodet
State [Bodin
v footprint __—— e
5 Parameter Possble Vahses
[ oR DNS 30 18227
AN DS Qhare radware.com
| A0 DS QCount 1 |
a0 Packet Sae n
AN Destination Port 53 ic
AN Destination [P 192.168.0.3
- AN m “o
v Attack Statistics Table
D LIPS L
Droenaly (Kbps) 37,580 0
Normal (Kbgs) 2,99 803
Aoy (PacketiSec) %, 746 0
Normal (Packet/Sec) 1,072 1,001

NBA a RT Signature Technologie

Mtgaton optimzaion process
Initial Filter ' ciosedfeedback

Final Filter

Traffic characteristics

0 410 10+X Time [sec]

Degree of Aftack = Low ”

A <4
Detection

Statistics

Degree of Attack = High
(Negative Feedback)

Signature parameters

. Narrowestfilters

. *PacketID

. * Source|P Address

. *Packet size

. * TTL (Time To Live)

« TCP sequence number
» More ... (up to 20)

Smart Networks#Smart BUsiness
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4 radware NBA - Fuzzy logika

Flash crowd

Attack area

N\
“““

_ 0 o Abnormalrate
Normal TCP flags of Syn packets
ratio

Smart'  NetWorkFomartibusIiness

* radware

Aplikacni DoS utoky

Smart Network. Smart Business.
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<]
** radware Ochrana pred aplikaénimi DoS atoky

Ochrana v realném case pred:

— Botnet / pfimé utoky typu:

@ 00 v d —HTTP GET
Ouw — HTTP POST
“ b
:‘; — DNS dotazy (A, MX, PTR....)

000 - atd.
Application-Based Protection
Pokrocila analyza:
— Obousmeérné statistiky HTTP servert
— DNS statistiky

Smart NEIWOrkESmart'BusSIness

* radware

HTTP Mitigator

Smart Network. Smart Business.
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<]
~ I"adwal'e Behavioralni analyza & generovani signatur
DoS & DDoS
Inputs Application level threat
ication leve reais
Public Network - et W
‘ - ewers .
- Clients Zero-Minute
Inbound Traffic malware propagation
l ...... Behavioral ~ [SATE
Real-Time Analysis B
Signature 3

Closed Abnormal

Feedback Activity
Detection

Inspection
Module

Real-Time

Signature

Outbound Traffic Generation Optimize Signature
Remove when attack
Enterprise is over

- Hﬁtwork

* radware Priklad: HTTP Flood

Statické signatury
- PoZadavky na server jsou legitimni = nelze takto
detekovat
s0Tcomm - CONNEction limit against high volume attacks
x Typicky nereflektuje na kterou stranku se utoéi Misuse of Service
* Blokovani legitimniho provozu Resources

* \lysoka mira ,false-positives”
(Infected host)

Internet

ic Web Servers

HTTP Bot

(Infected host) | u.f-"@g

HTTP Bot
(Infected host)
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o radware Real-Time Signatury — cilena ochrana

Statisticky model chovani(1)
v Statistika pfistupu ke strankam

use of Service
Resources

Real Time Signatura:
x Blokovani pouze provozu Utoénikt na konkrétni
stranky

Odchylka chovani od statistického modelu(2)
v Identifikace podezfelého chovani uZivatelt M ublic Web Servers
Priklad:

- BéZny uzivatel prochazi nékolik stranek béhem spojeni

- Utoénik prochazi velké mmnoZstvi stranek béhem spojeni

(Infected host)

Smart'NetworkSSmart’BUSINeSs

®
** radware Real-Time Signatura = nulové ,false positives"
Priklad

Statisticky model chovani(1)
v Statistika pFistupu ke strankam

Home Video World US.

Nejedna se o utok
v Real-time signatura neni generovana
v UZivatelé nejsou blokovani

I

Odchylka detekovana(2)
v Pouze narust po¢tu spojeni, chovani spojeni viak bez
odchylek
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o’ radware Challenge/Response

Botnet is identified Attack Real-Time “Light” “Strong” Selective
(suspicious sources are Detection Signature Created Challenge Actions Challenge Action Rate-limit
marked)

! ' ; ‘ ; TCP Challenge
‘ ‘ 5 ' 5 302 Redirect
. §

Challenge

Java Script i
Challenge 1
i RT Signature
! blocking

Challenge/Response Real-time Signature
Technology Blocking

Behavioral Real-time
Signature Technology

** radware AMS - co nabizi

=

+ Kombinace vice bezpeénostnich technologii
— Ochrana pred sitovymi a aplikacnimi utoky
— Ochrana pred znamymi i neznamymi (zero-day) utoky
+ QoE
— Prakticky nulové ,false-positive ,,
— Granularni konfigurace, kombinace vice metod blokovani, real-time
monitroing i dloudoby reporting
« TCO

— Automatické generovani signatur, bez nutnosti zasahu administratora

~ Druhy Blokovani
challenge

t'BUSINESS YY)
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* radware

DNS Mitigator

Smart Network. Smart Business.

** radware Statisticky model DNS provozu

DNS dotazy —jejich rozlozeni

Cetnost dotazl per typ dotazu

DNS QPS

‘A’ records base line

A records

PTR
records

Other
records

Time
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@
*“ radware Behavoralni analyza DNS provozu

DNS dotazy — jejich rozloZeni Cetnost dotazti

DNS QPS

Time

DoA per typ dotazu
ik N N

Normal Attack
Suspect

Na 7

Smart'  NetWorkFomartibusIiness

* radware

Ostatni metody

Smart Network. Smart Business.
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o’ radware DalSi metody ochrany

IP reputation
Signatury
Black-white list, ACL
Rizeni paAsma (QoS)

Server cracking

** radware OnLine report

» OnLine report zachycenych utokud za poslednich 10 minut v nasi siti

ilter

Risk Al v Category Al v Sele(ledPntts:All E

able
8@
Start Time  Category Status Risk  Attack Name Source Address  Destination Ad... Destinatio... RuleName RDWID Dir... Action Type Packet Count Bandwi...
4:03PM  Anti Scanning Ongoing ¥ TCPScan 61.111.9,122 Muttiple Muiple ASIE 350 Orop 0 0
4:02PM  Anti Scanning Terminsted ©  TCP Scan (horizonta) 61.111.9.121 Muiple 0 ASIE 350 Orop 0
4:02PM  Anti Scanning Ongoing ¥ TCP Scan (horizontal) 93.174.93.52 Mudtiple Muiple 10G-sus.,. 350 Drop 0 o
4:01PM  Anti Scanning Terminsted & TCP Scan (horizontal) 93.174.93.52 Muttiple Mukiple 10G-sus... 350 Drop o o
4:01PM  Dos Ongoing ¥ Dcerp 78.156.137.1 Mudiple 445 10G-1 450000 = Drop 3 0
4:01PM  Anti Scanning Terminsted &  TCP Scan (horizontal) 93.174.93.52 Multiple Mukiple 10G-sus... 350 Drop 437 238
4:01PM  Cracking Protection Terminated ®  Web Scan 79.141.241.96  Multiple 80 Bilbo 401 & Forward 132 301
401PM  Dos Terminated & SMTP 213.226.250.15  Multiple ra) 10G-1 450004 € Drop S 2
4:.01PM  Anti Scanning Terminated @ TCP Scan (horizonta) 61.54.242,180  Multiple 3389 ASIE 350 Orop 2152 1076
4:01PM  Dos Terminated ©  TCP-Asie 61.54.242.180  213.226.224.181 3389 ASIE 450018 =  Drop 1 0
4:01PM  Anti Scanning Terminated @ TCP Scan (horizontal) 93.174.93.52 Multiple Mukiple 10G-sus... 350 Orop 2360 1288
4:00PM  Dos Terminated ¥ SMTP 93.185.102.180  Multiple Mukiple 10G-1 450004 < Drop 7 3
4:00PM  Anti Scanning Terminsted ®  TCP Scan (horizontal) 189.112.42.157  Multiple 4899 ASIE 350 Orop 2 0
3:59PM  Anti Scanning Terminated @ TCP Scan (horizontal) 61.111.9.122 Mutiple o ASIE 350 Drop 6 2
3:58PM  Anti Scanning Terminsted ©  TCP Scan (horizontal) 61.111.9.121 Mukiple 7955 ASIE 350 Orop S 2 v
< >
¢ Rows1-20  Out Of 34 @
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* radware

Smart Network. Smart Business.

®
*“Ia dwa e Automaticka tvroba pravidel

App Threat
Mapping / Analysis

Reservations.com

— Risk analysis per “ application-path”
feonfig/ ; Spoof identity, steal user

o ) 4A saLinjection (}ﬂinfermation, data tampering J
Iregister/ 44 CCN breach ___Information leakage J

— /hotels/
; A . Gain root access control _]
finfo 2) Directory Traversal
/reserve/ . Buffer Overflow

behavior, system crash, full

Unexpected application
ksystem compromise
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4 ra dwa re Doporuceni ochrany

App Threat ~ Policy
Mapping / Analysis Generation

Reservations.com

— /config/ Prevent access to

I: /admin/ &8 SQLInjection @ Lsensitive app sections '/

Mask CCN, SSN, etc. in J

[register/ /44 CCN breach )
- b ket oA / responses. ',/
— /hotels/ e
DICIS L Traffic normalization &
I: finfol 2 ’ ) Directory Traversal )  HTTP RFC validation '/
/reserve/ () Buffer Overflow (P \ tParameters inspection a J
smart’ NetWorkEsmart'susIness

* radware

Counter Attacks

Smart Network. Smart Business.
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oo radware Mobile LOIC

Attack traffic is dropped and connection is reset

Filter

Units |<bps 'I Select Traffic | Selected Traffic 70: Go ||

w Statistics Graph

Show Traffic [Both | Protocol [41 7]
805 =—Total Inbounds
= Discards Inbounds
Total Outbounds
[ Discards Outbounds

40- A

“ \ V |

P\! !
= [\ \ (
e [\ ‘
£ 30!
= L |
-
8 V |
¢ 1
5 :
e
2
10-
0- .,..\J. R e e e e Y P e TS ST ERETE R St Tt

0248 0850 0852 0854 0856 0858 800 0002 0004 0000 0008 0910 00:12 00:14 0.
Time

°° radware Mobile LOIC

Attack traffic is dropped and source is suspended

Filter

Units [kbos v] Select Traffc | Selected Traffic 6-1-5G-2 Go

w Statistics Graph

showTraffic [oth ~ ¥| Protocol 41 ]

! = Total Inbounds
= Discards Inbounds
Total Outbounds
Discards Outbounds

B

v
a
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S
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S
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8
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e
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* radware

Smart Network. Smart Business.

** radware

Vice vektoru utoku
— UZivatele nasazuji vice feSeni
— Utoénici vyuZivaji ,mezer” mezi neintegrovanymi produkty
Attack Mitigation System (AMS):
— Ochrana pred APT (Advanced Persistent Threat = dlouhodobé ,kampané®)
— Integrované feSeni / korelace mezi jednotlivymi metodami
« Reseni pro
— Online aplikace
— Datova centra, hosting, cloud
— Poskytovale internetu

CNetWorkeSmart'BuSIness
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4 radwar e Nasazeni DefensePro

Vyhody DefensePro:

- chrani nase servery i koncové zakazniky pifed DoS utoky = vypadky

- vyrazné snizuje Sance Uto€nikl na Uspésny scanning, slovnikové utoky atd. = vyrazné
mensi mnoZstvi napadenych poéitacl nasich zakaznikl = méné problém

- zamezi DoS-malware z nasi sité do svéta a tim snizeni reputace nasich IP

- monitoring podezielého provozu od naSeho zakaznika, v€asny zasah a vycCisténi
- soucasti nabidky serverhostingu je ochrana pied DoS/DDoS utoky

- pfisnéjsi pravidla pro provoz ze siti Asie, Jizni Amerika a Afrika

- prehled, co se v nasi siti déje a to v realném Case, dlouhodobé sledovani trendu

;;-»....—- Fobid

art'Network®Smart'Business

°° rad ware Testovani

+ Testovani
— zéjemci mohou PO DOMLUVE vyzkou$et DoS utok na cil v nasi siti
— provozovatelim serverd muzeme po dohodé otestovat jednoduchy DoS utok
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BEZPECNOST V MODERNIM PRUMYSLU

Stibor, Karel

Rockwell Automation, s.r.o.; Pekarskd 695/10a, Praha 5, 15500, Ceska republika;
kstibor@ra.rockwell.com

HISTORIE

Jakakoliv vyroba provazi lidstvo odjakziva a to ve vSech myslitelnych odvétvich. V davné
minulosti byly stroje velice malo pouzivané — pouzivalo se jich bézn¢ predevsim tam, kde uSettily
lidem tézkou praci, jako mlyny, hamry, katry a dalsi technika pohanéna pfirodnimi zivly. Stroje tehdy
obsluhovalo pomérné malé mnozstvi lidi, kteti byli svymi pfedchtidci Skoleni v oblasti bezpecnosti
prace, aniZ by si to jeden & druhy uvédomovali. Urazy byly sice b&Zné, ale kvili relativni vzacnosti
technologii ve spolecnosti jich bylo velice malo.

Masivni rozvoj pouzivani stroji nastal po ptichodu parniho stroje, ktery zabezpecil relativné
levny, ale hlavné nepfetrzity pfisun energie pro pohon potiebnych technologii. V této dobé dochazi
v oblasti bezpecnosti k zasadnimu obratu. Stroje nejsou nijak zabezpecovany, aby neublizovaly lidem
a jako obsluha jsou najimany pracovni sily Casto z téch nejchudsich vrstev, které nemaji dostatecné
Zranény pracovnik je okamzit€¢ nahrazen zdravym. Z pohledu provozovateli a bezpecnosti prace bylo
toto obdobi zlatymi Casy.

Dalsi rozvoj pouzivani strojui nastal s ptichodem elektfiny. Ta pfinesla moznost pouzivat stroje
i tam, kde byl parni stroj pfili§ veliky ¢i nakladny. S timto rozmachem byl spojen dalSi nartst
urazovosti, ale stale jej nikdo nefesil.

Otcem myslenky bezpe€nosti prace byly odbory, které vznikly ve Spojeném Kralovstvi.
Odbory se zacaly boufit proti stavu, kdy délnik po trazu Casto nepfisel pouze o praci, ale diky faktu ze
byl nevydélecny, pfisel spolu se svymi blizkymi o v§e. Odbory zacaly pomalu prosazovat, aby zranéni
délnici dostavali sice maly, ale staly pfisun penéz a rodiny délnikl neupadly do koloto¢e dluht, ktery
zname i ze soucasnosti. Protoze jak jsme si fekli, byly urazy na dennim potadku, vyrobci zacali sami
premyslet, jak témto Urazim piedchazet, aby nemeli s odbory problémy spojené s vicendklady.
Pomémé zahy zjistili, Zze vhodné opatieni, které zabrani urazu je v dlouhodobém métitku zanedbatelna
investice ve srovnani se sice malymi, ale ¢astymi platbami nevydélecnym délnikdm.

Dalsi rozvoj zaZila bezpe¢nost v dobé, kdy se zaméstnavatelé zacali obracet na pojistovny a
chtéli pojistit proti zalobam a platbam odSkodného. To jsme ale jiz ve 20. stoleti a zejména v USA
jsou vytvafeny prvni predpisy a navrhy, které doporucuji vyrobcim a provozovatelim doplnit
technologie o mechanické zabrany, aby nedochazelo ke zbyte¢nym urazim. V této dob¢ jesté nelze
mluvit o normach v oblasti bezpec¢nosti.

Rizné technologie se ale dale rozSifuji a hlavné zrychluji. Mechanické zabrany jsou jiz
nedostacujici, a proto se riznymi kombinacemi reléovych obvodl vytvaii prvni bezpe¢nostni obvody,
které jsou cCasem vyvinuty v obvody, které jsou schopné zaroven detekovat zakladni chybné
parametry, jako zkraty. Tato technika se hojné pouzivd v riznych modifikacich do devadesatych let
dvacatého stoleti.
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Roku 1986 prichazi firma Pilz na trh s prvnim produktem uréenym pro obvody nouzového
zastaveni. Jedna se o krabicku s elektronickymi a elektrotechnickymi prvky, které nahrazuji
stykacovou kaskadu a maji zaroven sledovani vstupnich a vystupnich parametri obvoda (odolnost
proti zkratim). Jiz o dva roky pozdéji pfichazi na trh firma GuardMaster se zasadni inovaci, ktera
pridava dalsi funkénost tomuto produktu. V prubéhu nekolika malo let se na trhu objevuje nékolik
dalsich vyrobcti. Z ptivodniho terminu v némcing ,,Sicherhitsrelais® — tedy bezpecnostni relé se kvili
nazvoslovi pfechazi na anglicky termin ,,Safety module* — tedy bezpe¢nostni modul. Cilem je
nezavadét uzivatele na zcesti — relé dale oznacuje pouze spinaci prvek, kdezto modul je krabicka
s dodate¢nymi funkcemi.

Dalsi inovace a tlaky na zefektivnéni bezpeCnosti ztad uzivateli vedou na konec
devadesatych let, kdy né€kolik vyrobct piedstavuje bezpecnostni PLC. Na prvnich systémech
v pocatcich spolupracuji firmy HIMA a Pilz, kdy si za zaklad vzali tehdy moderni architekturu
standardnich fidicich systéma Simatic S5. Ve vyvoji se vSak zahy rozesli a kazdy Sel svoji vlastni
cestou. Jelikoz systémy nejen téchto dvou rivaltl umély komunikovat pies rizné sbérnice, byli alespon
na ¢as zakaznici uspokojeni. Ne vsak na dlouho.

Cilem kazdého vyrobce je minimalizovat vstupy a maximalizovat zisk. Proto byl vznesen
pozadavek na dalsi zlevnéni bezpecnosti a jeji daleko vétsi provazanosti se standardnimi Fidicimi
funkcemi. V této oblasti jsou v soucasné dobé dvé vedouci spolecnosti. Jedna se o firmy Rockwell
Automation se svymi vyrobky pod znackami Allen Bradley a GuardMaster (ten stejny GuardMaster,
ktery uvedl na trh ,,druhé bezpecnostni relé*) a Siemens s fidicimi systémy Simatic F. Princip jejich
¢innosti je podobny, nicméné zaloZeny na jinych principech. Uméji fidit vyrobni proces, pficemz maji
dalsi procesor, ktery zpracovava redundantné bezpecnostni program. Diky tomu je daleko vétsi
flexibilita a krats$i Casova odezva, nez v ptipadé oddé€leného feseni klasického a bezpecnostniho fizeni
a naklady byly redukovany dale sjednocenim programovacich prostfedi a dalsich pomiicek.

Nejpokrocilejsi oblasti s vysokym vykonem CPU, kde se uzivd této funkce integrace
bezpecnosti, jsou CNC fidici systémy. V této oblasti hraji svétovy prim vyrobci Heidenhein, Fanuc
a Siemens, ktefi nabizi plnou integraci bezpecnostnich funkei i do €islicove fizenych systému.

Posledni oblasti, kde jsou potieba bezpecnostni systémy jsou tzv. DCS systémy, tedy systémy
decentralizovaného fizeni. Jsou vyuzivany v technologiich zejména s vysokym poctem vstupt
a vystupt se znacnym stupiiem decentralizovanosti. Z pohledu bezpecnosti je stejn¢ dilezité ochranit
obsluhu a dal§i ohroZené osoby, ale je zaroven zivotné dilezité zabezpecit kontinualnost procesu
vyroby. Toto si miizeme ptedstavit tak, Ze diky poruse jednoho snimace neni mozné naptiklad zastavit
linku na kontinualni liti oceli, jejiz prohtati a pocatek vyroby stoji fadove statisice korun. V piipadé
poruchy systému je fizeni ¢i snimani pepnuto na zalozni systém, obsluha ma ¢as problém ptivodniho
fizeni odstranit. V této oblasti se etablovaly firmy Rockwell Automation, Yokogawa a ABB.

TERMINOLOGIE

STROJ — je jakékoliv zafizeni s jednou ¢i vice pohyblivymi soucastkami, které je pohanéno
jinak nez zvifeci ¢i lidskou silou. Za stroj jsou rovnéz povazZovany sestavy tzv. neiplnych strojnich
zafizeni, ktera maji sviyj vlastni pohon.

VYROBCE — pravnické ¢ fyzicka osoba, ktera uvadi na trh vyrobek (v&. stroje)
PROVOZOVATEL — pravnicka ¢i fyzicka osoba, ktera provozuje stroj
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PRUVODNI DOKUMENTACE — dokumentace v souladu s legislativnimi pozadavky, kterou
je povinen piedat vyrobce provozovateli. Ta musi byt k dispozici u vyrobce nejméné 10 let po
ukonceni vyroby posledniho kusu série, u provozovatele po celou dobu provozovani stroje (do jeho
vytazeni a likvidace)

PROVOZNI DOKUMENTACE — dokumentace v souladu s legislativou, ktera musi byt
pfitomna u stroje, pokud je to mozné, nebo na ur€eném misté a kterou provozovatel musi pravidelné
kontrolovat a aktualizovat dle ptredpisti legislativy a vyrobce.

ANALYZA RIZIKA — analyza nebezpe¢nych mist na stroji, jejimz vysledkem je seznam
nebezpecnych mist na stroji spolu s ohodnocenim dle pfislusnych norem.

ZBYTKOVE RIZIKO — riziko, které nebylo odstranéno ani po aplikaci dodateénych
ochrannych opatfeni.

MISTNi PROVOZNE BEZPECNOSTNI PREDPIS — dokument, ktery je povinen vypracovat
provozovatel na zakladé privodni a provozni dokumentace, navodu k pouziti, zbytkového rizika
a pomérl na pracovisti.

DUVODY POUZITI

Pro¢ je vlastné¢ nutné bezpecnostni techniku pouzit? Jedna se o hlediska ,,ekonomicka“
a ,,legislativni®, ktera jsou mezi sebou velice izce provdzana a potom hledisko ,,renomé vyrobce*.

Ekonomicka hlediska maji svoje negativni i pozitivni slozky. Negativni sloZky jsou zejména
ty, které prodrazuji konstrukci stroji a to v oblasti know-how jako je analyza rizik, projekéni prace
a podobn¢, a také v oblasti vybaveni stroji dodateCnymi prvky jako kryty, bezpecnostni moduly
a podobn¢. Pozitivni slozky jsou potom moznost vyhnout se postihu prodejce ¢i provozovatele a
hlavné vyse pojistky na provoz stroje (u bezpecného stroje bude vzdy nizsi).

Legislativni hlediska jsou veskeré pozadavky ze strany statu a jeho organizaci, které je tfeba
splnit, aby mohl byt stroj uveden na trh.

Renomé vyrobce je prozatim pomérné opomijené hledisko, které ale bude ziskavat stale vice
na dulezitosti, stejné jako oblast pojisténi provozu. Pojistovny, stejné jako rozumni provozovatelé
nebudou podporovat nebezpecné stroje, natoz vyrobce, kteti je pouzivaji ¢i dokonce vyrabéji.

Abychom mohli legislativu uchopit a pouzit na konkrétni stroj, musime si nejprve urcit pro
které stroje, ktera legislativa plati. Pravni fady jednotlivych zemi Evropské unie jsou harmonizovany,
a proto je vétSina podminek totoznd. Stroje proto mizZeme rozdé¢lit do dvou skupin, na stroje nové
a stroje pouzivané.

Jak jednoduse rozpoznat, do které skupiny spada ktery stroj? Uved’'me vysvétleni na ptikladu.
Jsme majitelé zamecnické firmy a zjistili jsme, Ze pro vyrobu nového vyrobku potiebujeme soustruh.
Nasli jsme vyrobce, ktery vyrabi stroje dopfedu a nemusime tak na vyrobu soustruhu cekat. Ptijeli
jsme do obchodu, vybrali si pfesné typ, ktery potfebujeme a na vyrobnim Stitku jsme zjistili, ze
soustruh byl vyroben pfed dvéma mésici. S prodejcem jsme podepsali kupni smlouvu a ptredali
finan¢ni castku a splnili tak podminky dané smlouvou. Toto je okamzik, kdy se stroj méni ze stroje
nového ve stroj provozovany.
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Dalsi zasadni otazkou, jak se ma pohlizet na stroj, na kterém jsou provadény opravy.
Stanovisko COI je v souladu s evropskym pravem a pokud se jednd o opravu, pohliZi se na stroj jako
na stroj provozovany. Pokud se jedna o vice nez opravu (modernizaci, rekonstrukci, generalni opravu
apod.), pohlizi se na stroj jako na novy vyrobek. Oprava je pfitom chapdna jako vyména nefunkénich
casti za ¢asti shodné, popiipadé vyména za jiny typ, ale se stejnou funkeci.

Nové stroje

Nové stroje musi spliiovat podminky zakona ¢.22/1997Sb. Zakon jako takovy neni obsahly
ama pouze 17 stran. Odkaz na bezpecnost je v ném pouze jeden, za to zdsadni a to na konci zdkona
v poznamce za Casti 5. Tam se odkazuje zakon na smérnici Evropského parlamentu a Rady ¢.
2001/95/ES o vSeobecné bezpecnosti vyrobki.

Druhym zasadnim dokumentem je nafizeni vlady €. 17/2003Sb., kterym se stanovi technické
pozadavky na elektrickd zatizeni nizkého napéti. Nafizeni vlady ma dvé strany textu, nezapomerte
vSak nahlédnout do jeho pftiloh.

Ttetim zasadnim dokumentem je natizeni vlady ¢. 616/2006Sb., kterym se stanovi technické
pozadavky na vyrobky z hlediska jejich elektromagnetické kompatibility.

vvvvvv

které zpracovava smérnici Evropského parlamentu 2006/42/ES, tedy strojirenskou smérnici. Tento
dokument je nejcennéjSim zdrojem informaci.

PouzZivané stroje

Na pouzivané stroje musime aplikovat nafizeni vlady 378/2001Sb, kterym se stanovi blizsi
pozadavky na bezpecny provoz a pouZzivani stroju, technickych zafizeni, pfistroji a naradi. Tento
dokument je aplikaci smérnice Rady 89/655/EHS, o minimalnich pozadavcich na bezpecnost
a ochranu zdravi zaméstnanct pii pouzivani pracovniho zafizeni pii praci, ve znéni smérnice Rady
95/63/ES. Nase nafizeni vlady ma vsak jiny pfistup k poZzadavklim na bezpecnost stroju a li§i se mimo
jiné velice dalezitym paragrafem 4, konkrétn€ odstavci 1 a 2, které evropskd smérnice nezna. Ve
zminovanych paragrafech se pise: Kontrola bezpe¢nosti provozu zafizeni pted uvedenim do provozu
je provadéna podle privodni dokumentace vyrobce. Neni-li vyrobce znam nebo neni-li privodni
dokumentace k dispozici, stanovi rozsah kontroly zafizeni zaméstnavatel mistnim provoznim
bezpec¢nostnim piedpisem. Zafizeni musi byt vybaveno provozni dokumentaci. Naslednd kontrola
musi byt provadéna nejméné jednou za 12 meésici v rozsahu stanoveném mistnim provoznim
bezpec¢nostnim predpisem, nestanovi-li zvlastni pravni piedpis, popiipadé privodni dokumentace nebo
normové hodnoty rozsah a ¢etnost naslednych kontrol jinak.

Z vyse uvedeného textu vyplyva, ze kontrola bezpecnosti musi byt provadéna minimalné
jedenkrat za 12 mésicli, pokud vyrobce zafizeni nenafidi z n&jakého divodu kontrolu v krat§ich
intervalech.

Tento text zbytek Evropy nezni a kontrola bezpecnosti musi byt provadéna pouze pii
uvedeni do provozu a potom vzdy pokud ménim dispozice stroje, jeho okoli, nebo stroj samotny.
Tento text je ¢astym sporem mezi dovozcem stroje a ¢eskym zakaznikem, ktery pouzity stroj kupuje.

Druhym zisadnim dokumentem, na ktery je navazano nafizeni vlady ¢.378/2001Sb je
zakonik prace, tedy zakon ¢. 262/2006Sb. Konkrétn¢€ by nas méla zajimat ¢ast pata, hlava 1 zabyvajici
se bezpefnosti a ochranou zdravi pfi praci. Konkrétné v paragrafu 101 se piSe: Zaméstnavatel je
povinen zajistit bezpecnost a ochranu zdravi zaméstnancii pfi praci s ohledem na rizika mozného
ohrozeni jejich zivota a zdravi, ktera se tykaji vykonu prace (dale jen ,rizika®). PéCe o bezpecnost
a ochranu zdravi pfi praci, ktera zlstava ulozena zaméstnavateli podle odstavce 1 nebo zvlastnim
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pravnim pifedpisem, je nedilnou a rovnocennou souc¢asti pracovnich povinnosti vedoucich
zaméstnanci na vSech stupnich fizeni v rozsahu pracovnich mist, ktera zastavaji.

Tietim zasadnim dokumentem je zakon 309/2006Sb., kde se v paragrafu 4 piSe:
Zaméstnavatel je povinen zajistit, aby stroje, technickd zafizeni, dopravni prostfedky, a naradi byly
z hlediska bezpecnosti a ochrany zdravi pfi praci vhodné pro praci, pii které budou pouzivany. Stroje,
technicka zafizeni, dopravni prostfedky a nafadi musi byt vybaveny ochrannymi zafizenimi, ktera
chrani zivot a zdravi zaméstnanci, vybaveny nebo upraveny tak, aby odpovidaly ergonomickym
pozadavkim a aby zaméstnanci nebyli vystaveni neptfiznivym faktorim pracovnich podminek a byly
pravidelné¢ fadné udrzovany, kontrolovdny, a revidovany. Bliz§i pozadavky na bezpecny provoz
a pouzivani strojl, technickych zafizeni, dopravnich prostfedkii a naradi stanovi provadéci pravni
prepis.

Spole¢na problematika

Oba postupy maji spolecné technické normy, k nimz nas ptivede splnéni nafizeni vlady.
Nékteti lidé tvrdi, ze normy jsou nezavazné. Takovi lidé maji pravdu, ale sdéluji vdm pouze jeji
polovinu. Normy totiz obsahuji minimalni pozadavky, které musi dany stroj mit. Normy jsou
nezavazné a vy mizete pouZzit naprosto odlisné feseni. Je ale tieba poté dokazat, Ze vase feSeni je
alesponn tak dobré, jako to uvedené v dané norme. Nesplnéni normativnich pozadavkd vede
k nesplnéni normy. Nesplnéni normy ma dva nasledky — jednak nesplnim natizeni vlady (a je jedno,
jestli 378/2001Sb nebo 176/2008Sb) a tim nesplnim zakon (opét je ve svém disledku jedno, jestli
22/1997Sb, nebo 262/2006Sb.). Druhym nasledkem je s nejvétsi pravdépodobnosti fakt, Ze abych stroj
mohl prodat ¢i provozovat, potfebuji vydat ,,ES prohlaseni o shod&“. Pokud vydam prohlaseni
o shod¢€, mohu na stroj umistit znacku CE, ktera tuto skutecnost oznacuje. Nesplnim-li v§ak podminky
dané normami a pifesto danou normu v ,,ES prohlaseni o shodé“ cituji, dopustil jsem se piestupku,
v krajnim ptipadé trestného Cinu.

Nesplnéni norem tedy ve svém dasledku mize vést az k nesplnéni zdkona. To miize byt
posuzovano riizné, ale je tieba pocitat s tim, Ze v krajnim pfipadé mtze byt u soudu kvalifikovano jako
umyslny trestny Cin.

Postup dosaZeni bezpecného stroje
Kazdy autor uvadi jiny pocet kroki, nicméné v jejich obsahu se vsichni shodujeme. Mé
osobn¢ se nejvice libi postup v Sesti krocich. Déleni je sice podrobné, ale je viceméné jisté, Ze na
zadny krok nezapomenete. Je dilezité podotknout, ze kroky se tykaji provozovatele. Pro ty, ktefi

vvvvvv

Nové stroje Pouzivané stroje

0) | Diskuze nad navrhovanym strojem. Je | Obhlidka stroje a to pokud mozno za
dalezité, aby diskuzi byl pfitomen tym, | provozu. Je dulezité, aby ¢lovek, ktery bude
ktery  doporucuji  slozit  minimalné | v pfiStim kroku tvofit analyzu rizik, mél
z konstruktéra elektro, konstruktéra | pfehled o vSech rezimech stroje — nejen
mechanickych ¢asti a technologa. Pokud byl | bézny provoz, ale naptiklad o denni tdrzb¢,
stroj vyrabén jiz v minulosti, doporucuji | nebo cCiSténi stroje tam, kde je to potieba.
prizvat obsluhu jiz fungujiciho stroje. | Na tyto Cinnosti by mél byt upozornén
Kazdy vnese do diskuze sviij pohled, je poté | technologem provozovatele, obsluhou ¢i
na konstruktérech, aby pozadavky na | adrzbou. Spatné informace povedou
bezpecnost byly zohlednény v konstrukei | k tomu, Ze budou navrzena bezpecnostni
stroje. opatfeni, kterd mohou zpomalovat vyrobni

proces.

1) | Analyza rizik ¢i analyza rizikovosti. Velice dulezity dokument, ktery je bohuzel stale
malo vyzadovan. Na zakladé¢ tohoto dokumentu mé smysl aplikovat bezpecnostni techniku.
Dulezité je to zejména u pouzivanych stroju, kde provozovatelé Casto preskoci vSechny
faze a doslova se vrhnou rovnou na aplikaci, aniz by védéli kam a co je potieba doplnit.
Vysledkem analyzy rizik je seznam nebezpecnych mist stroje, definice jak jsou
nebezpecna, jak Casto hrozi nebezpeci a identifikace nebezpeci podle prislusnych norem.
Velice Casto (a nepovinng) jiz zde navrhuje tvlirce analyzy zplsob, jak omezit dané riziko
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— napf. pfidanim mechanické zabrany.

U novych strojt je analyza provadéna velice | U pouzivanych strojl autor analyzy vychazi
Casto nad vykresy pfed zapocetim vyroby | z mistnich podminek. Je tfeba vzit na zfetel,
stroje. Je tfeba si uvédomit, ze pokud | Ze  napfiklad  pfemisténim  zasoby
schéma ¢i vykres zménim, méla by byt | polotovari. pro vyrobu zpravé casti
analyza rizik pro upravovanou ¢ast | vyrobniho prostoru do ¢asti levé miize dojit
piepracovana. ke zméné mistnich pomért a je mozné, ze
dojde k odhaleni mista, které ,stara
analyza rizik nefeSila. Proto miize byt
potieba dodatecna analyza rizik.

Kazdopadné je tieba, aby si provozovatelé uvédomili, Ze analyza rizik i na malém stroji
zabere zkuSenému pracovnikovi ptiblizné dva az tii dny. Jsou potieba rozsdhlé zkusSenosti
a velikda znalost problematiky. VSechny tyto faktory je tfeba zohlednit v cené. Stroj
konstruovany dle pozadavki na bezpecnost bude vzdy na pocatku drazsi, nez stroj kde na
bezpecnost nebyl bran zietel.

2)

v w7

Projekt FeSici analyzu rizikovosti. Nebo ¢ast stavajiciho projektu stroje je tieba zpracovat
vzdy po vyhotoveni analyzy rizikovosti. Konstruktéfi elektro a mechanickych c¢asti
zapracuji piipominky autora analyzy rizikovosti do svych ¢asti projektu. Je tieba mit na
pameéti, Ze postup omezovani rizik je (v tomto potadi):

- snizeni rizik opatenimi zabudovanymi v konstrukci stroje

- snizeni rizik bezpe¢nostni ochranou

- snizeni rizik informacemi pro pouzivani strojniho zatizeni

Vychozim nastrojem snizovani rizika je proto pokud mozno volba jiného materialu pro
konstrukci (tlustsi plech krytu), pevna ptrekazka, kterd nedovoli dosazeni nebezpe¢ného
mista apod., pokud aplikace téchto opatfeni neni mozna, pouzivaji se elektrotechnické a
elektronické pfistroje a systémy a pokud i po aplikaci této techniky zlstava riziko, je tieba
na néj upozornit v povinné kapitole navodu k pouziti s ndzvem ,,zbytkova rizika“. Na
zbytkova rizika musi byt proSkoleni dle mistniho provozné-bezpecnostniho piedpisu
vSechny osoby, které budou v kontaktu se strojem. Nejedna se pouze o obsluhu stroje, ale
napiiklad i o uklizecky, které po sméné zametaji halu (obsluha mize zapomenout vypnout
stroj a uklizecka ho mlize neopatrnym pohybem spustit...), navstévy a dalsi.

3)

Aplikace projektu. U novych stroji probiha pii stavbé stroje, u pouzivanych stroji se
jedna vétSinou o soucdst modernizace ¢i generalni opravy. Je tfeba, aby byl stroj vybaven
vystroji dle projektu a spravné zapojenou. Pokud pouzivam softwarové prvky pro
bezpecnost, nedilnou soucasti je bezpe¢nostni SW, ktery urcuje chovani potiebnych
soucasti.

4)

Validace je asi nejutlacovanéjsi ze vSech soucasti tohoto postupu. Je dobré se zminit o
tom, ze validace by méla byt pfitomna po kazdém kroku, povinna je vSak zde, po aplikaci
bezpec¢nosti. Musim vzit odpovidajici normy a dle nich provést validaci. Jednoduse tak
zjistim, zda jsem postupoval spravné a zda budou aplikované prostredky stacit pro snizeni
rizika.

5)

Doplnéni dokumentace. Na stroji byly provedeny zmény — bylo pfidano nové zatizeni,
nebo bylo instalovano jiné. Odpovidajicim zplsobem musim doplnit dokumentaci dle
skute¢ného stavu. Dale musime doplnit analyzu rizik a hlavné kapitolu zbytkova rizika.
Aplikaci téchto vSech polozek musime jako provozovatel zménit mistni provozné
bezpecnostni piedpis.

6)

Vydani prohlaseni o shodé je nedilnou soucasti konce tohoto feté¢zu udalosti s jedinou
vyjimkou — a to opravou. Pfiznejme si vSak, Ze oprava u naseho Casto zastaralého strojniho
vybaveni nebude Castym krokem. Je tieba si rovnéz uvédomit, ze od 1.1.2010 je na ES
prohlaseni o shod¢ podpis zodpovédné osoby — u provozovanych stroji je to provozovatel
u novych strojii je to generdlni dodavatel (pfipadné na zéklad¢ prohlaseni o shod¢
jednotlivych subdodavatelt).

Tabulka 1. Postup pri aplikaci bezpecnostni techniky
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NORMY

Norem, které je tieba prostudovat, abychom mohli splnit pozadavky zakoni a nafizeni vlady
upozornit na fakt, ze i kdyz se pokladdm v této oblasti za osobu se znacnymi znalostmi a dovednostmi,
v zadném piipad¢ se necitim, jako nékdo kdo je opravnén normy vykladat. Toto pravo nalezi pouze
statni sprave, soudnim znalctim apod.

Normy délime do nékolika skupin dle tabulky 2.

Norma typu A | zakladni bezpecnostni norma, uvadéjici zakladni pojmy, zasady pro
konstrukci a vSeobecna hlediska, ktera mohou byt aplikovana na vSechna
strojni zafizeni.

Norma typu B | skupinovd bezpecnostni norma, zabyvajici se jednim bezpecnostnim
hlediskem nebo jednim typem bezpecnostniho zafizeni, které muze byt
pouzito pro vetsi pocet strojnich zafizeni.

norma typu B1 | se tyké jednotlivych bezpecnostnich hledisek (napf. bezpecnych vzdalenosti,
teploty povrchu, hluku) atd.

norma typu B2 | se tyka piislusnych bezpecnostnich zatizeni (napf. dvouru¢nich ovladacich
zafizeni, blokovacich zafizeni, zafizeni citlivych na tlak, ochrannych krytd)
atd.

Norma typu C | bezpecnostni normy pro stroje, urcujici detailni bezpecnostni pozadavky pro
jednotlivy stroj nebo skupinu stroji. Pokud se norma typu C odchyluje od
jednoho nebo vice opatieni, kterymi se zabyva ¢ast této normy, mé prednost
dodrzeni normy typu C. Norma typu C se nazyva normou vyrobkovou.

Tabulka 2. Typy norem

Zavaznost jednotlivych norem je dana jejich vyhlaSenim ve Véstniku jako norem harmonizovanych
(poptipadé norem urcenych) i kdyz splnéni zdkladnich pozadavkil stanovenych evropskymi
smérnicemi nebo nafizenim vlady, je mozné prokazat i jinym zptisobem nez témito normami. Tato
moznost vSak nebyva vyrobci vzhledem ke slozitosti legislativniho feSeni vyuzivana.

Harmonizovana norma — je norma, ktera je v souladu s uvedenym dokumentem.

EN ISO 13849-1

EN ISO 13849-1 ,,Bezpecnost strojnich zatizeni - Bezpecnostni ¢asti ovladacich systémi -
Cast 1: Veobecné zasady pro konstrukci® . Toto je pomérné nova norma platna od roku 2008 a od
1.1.2009 m¢la byt nahradou dnes jiz zastaralé normy EN 954-1, ale vlivem hospodaiské recese bylo
zruseni EN 954-1 posunuto na konec roku 2012. Tato norma uvadi bezpecnostni pozadavky a pokyny
pro zasady konstrukce a integrace bezpecnostnich ¢asti ovladacich systémt (SRP/CS), v€etné navrhu
software.

Pro tyto casti SRP/CS specifikuje norma vlastnosti, které zahrnuji troven vlastnosti
pozadovanou k vykonavani bezpecnostnich funkci. Norma plati pro bezpe¢nostni ¢asti ovladacich
systémi (SRP/CS) bez ohledu na druh pouzivané technologie a energie (elektrické, hydraulickeé,
pneumatické, mechanické, atd.) pro vSechny druhy strojnich zafizeni.

Norma nespecifikuje bezpecnostni funkce nebo trovné vlastnosti, které maji byt pouzity
v jednotlivém piipadg.

SRP/CS - bezpecnostni ¢ast ovladaciho systému (safety-related part of a control system)
cast ovladaciho systému, kterd reaguje na bezpecnostni vstupni signdly a vytvaii bezpecnostni
vystupni signaly.

Norma dale definuje pojem ,,Ochranné opatieni* (protective measure) jako opatfeni uréené
k dosaZeni sniZeni rizika a déli ho na opatieni:

- Realizované konstruktérem: opatfeni zabudovana v konstrukci, bezpecnostni ochrana a
doplikova ochranna opatfeni, informace pro pouzivani.
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- Realizované uzivatelem: organizace (bezpe¢né pracovni postupy, kontrola, dovolené pracovni
systémy), zajiSténi a pouzivani dalSich bezpecnostnich zafizeni; pouzivani osobnich
ochrannych prostiedki, zaskoleni.

Definice je pfevzata z ISO 12100-1:2003, 3.12

Ve spolupraci s normou EN 62061 definuje oblasti, jimiz se zabyvaji, je vidét v tabulce 3.

Technologie realizujici EN ISO 13849-1 EN 62061
bezpec¢nostni ovladaci funkci
A | Neelektrickd, napt. hydraulika X Nezahrnuje
B Elektromechanickd, napft. relé ar(c)l?iltfj{f‘zﬁiun:) S;znioggli)of _ | VSechny architektury a az
a/nebo neuplna elektronika . do SIL 3
C " . y Omezena na stanovenou y . N
Uplna elektronika, napf. architekturu a) a a? do PL = Vsechny architektury a az
programovatelna d do SIL 3
D Omezena na stanovenou
A kombinovana s B architekturu a) a az do PL = Xc)
e
E . , Omezena na stanovenou Vsechny architektury a az
C kombinovand s B architekturu a azdo PL=d do SIL 3
F C kombinovana s A, nebo C
kombinovand s A a B Xb) Xc)

X udava, ze timto pfedmétem se zabyva mezinarodni norma, ktera je uvedena v zahlavi sloupce.
a) Stanovené architektury jsou definovany, aby byl zjednodusen zpisob pro kvantifikaci trovné
vlastnosti.

b) Pro tplnou elektroniku: pouzivani stanovenych architektur podle této casti ISO 13849 az do
PL = d nebo jakékoliv architektury podle IEC 62061.

c) Pro neelektrické technologie, pouzivani ¢asti podle této casti ISO 13849 jako subsystémt.

Tabulka 3. Oblasti piisobnosti norem EN ISO 13849-1 a EN 62061

Aby tento dokument pomohl konstruktérovi a usnadnil posouzeni dosazené urovné
vlastnosti bezpec¢nostni funkce (PL), pouziva metodologii, kterd je zalozena na kategorizaci struktur
podle specifickych konstrukénich kritérii a specifikovaného chovani v podminkach zavady. Témto
kategoriim je pfidélena jedna z péti urovni, oznaCenych jako kategorie B, 1, 2, 3 a 4.

Urovné vlastnosti a kategorie se mohou vztahovat na bezpeénostni ¢asti ovladacich systémi, jako
jsou:

— ochranna zafizeni (napf. dvouruc¢ni ovladani, blokovaci zafizeni), elektricka snimaci ochranna
zafizeni (napf. fotoelektrické clony), zatizeni citliva na tlak;

— ovladaci jednotky (napf. logicka jednotka pro ovladaci funkce, zpracovani dat, monitorovani, atd.) a
— prvky silového ovladani (napft. relé, ventily, atd.),

a stejné tak na ovladaci systémy, které vykonavaji bezpe¢nostni funkce u vSech druht strojnich
zafizeni — od jednoduchych zatfizeni (napf. malych kuchyiiskych strojkti nebo automatickych dveti a
vrat) aZ po vyrobni zafizeni (napf. balici stroje, tiskaiské lisy).

Vlastnosti kazdé bezpe¢nostni funkce a pozadovand tGroven vlastnosti musi byt stanoveny
a dokumentovany ve specifikaci bezpecnostnich pozadavku.

V EN ISO 13849 jsou urovné vlastnosti bezpecnostni funkce definovany ve formé
pravdépodobnosti nebezpecné poruchy za hodinu. Je stanoveno pét trovni vlastnosti (a az e)
s definovanymi rozsahy pravdépodobnosti nebezpecné poruchy za hodinu.
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Primérna pravdépodobnost nebezpecné Poznamka
poruchy za hodinu
a > 10" az<10" odpovidé dobé do cca 2let
b >3x10°az< 10" odpovida dobé¢ od cca 2 do 30let
c >10°az<3x10° odpovida dobé od cca 30 do 100let
7 . % odpovida dob¢ od cca 100 do
d >10"az<10 10001et
e > 10" az< 10”7 odpovida dobé cca nad 1000let

Tabulka 4. Urovné viastnosti bezpecnostni funkce (PL)

Daéle norma urcuje zptsob uréeni pozadované urovné vlastnosti (PLr) pomoci jednoduchého
rozhodovaciho grafu z obrazku 1.

PL,
L
Pt J
o,
P2
S, >
g P! 0
7
1 P) g
* p o
e,
P2 .
52 > P 1 d
R,
P2 .
H

Obrazek 1. Rozhodovaci graf dle EN ISO 13849-1

Kde vychozi bod je oznacen Cislem jedna a dale se rozhodujeme na zaklade¢:

Zavaznosti zranéni S1 a S2. S1 jsou lehka zranéni obvykle s pfechodnymi nasledky (pohmozdéniny,
lehké zlomeniny, trzné rany apod.), S2 jsou zdvazna zranéni, obvykle s trvalymi nasledky (amputace,
oteviené zlomeniny, rozdrceni apod.) a smrt.

Dalsi bod rozhodovani uruje parametr F, ktery vyjadiuje ¢etnost a/nebo doba vystaveni nebezpeci. F2
ma byt zvolen tehdy, je-li osoba vystavena nebezpeci Casto nebo nepfetrzité. Je nepodstatné, zda je
vystavena nebezpe¢i taZ osoba nebo postupné rdzné osoby, napf. pfi pouzivani vytahti. Parametr
Cetnosti ma byt zvolen podle Cetnosti a doby trvani pfistupu k nebezpeci. Je-li ¢etnost vystaveni vyssi
nez jednou za hodinu, ma byt v tomto ptipadé, bez jakéhokoliv zdivodnéni, zvolen parametr F2.
Poslednim parametrem je parametr P, ktery vyjadiuje moznost vylouceni nebezpeci. Je dilezité vedét,
zda mliZe byt rozpoznana nebezpecna situace a zda muze byt vyloucena diive, nez mize dojit k Grazu.
Naptiklad dulezitd je tvaha, zda muze byt nebezpeci piimo identifikovano jeho fyzikalnimi
vlastnostmi nebo zda miize byt poznano pouze technickymi prostiedky, napt. sdélovaci. Jina dulezita
hlediska, kterd ovliviiuji volbu parametru P, zahrnuji naptiklad: provoz s dozorem nebo bez dozoru,
provoz s odborniky nebo laiky, rychlost sjakou vznikd nebezpe¢i (napf. rychle nebo pomalu),
moznosti vyvarovani se nebezpeci (napf. uniknutim), praktické bezpecnostni zkusSenosti vztahujici se
k procesu. Vyskytne-li se nebezpecna situace a je-li redlnd moznost vylouceni trazu nebo vyznamného

~194 ~



Trendy a technologie 2012 — sbornik z konference
Stibor, Karel: Bezpecnost v modernim primyslu

snizeni jeho ucinkd, ma byt zvolen pouze parametr Pl; parametr P2 ma byt
zvolen tehdy, neni-li t¢émét zadna moznost vylouceni nebezpeci.

Po uréeni PLr nasleduje vypocet PL pro vSechny SRP/CS (vSechny bezpecnostni funkce
stroje se vSemi prvky. Po vypoctu se porovna PL s PLr, pokud se hodnoty alespon rovnaji, nasleduje
validace dle EN ISO 13849-2. Uvédomte si prosim, ze pro vypocty je nutné mit:

— kompletni schéma elektroinstalace (alespon bezpecnostnich obvodit)

— analyzu rizikovosti

— logické schéma bezpecnosti

— pokud se jedna o programovatelnou logiku, tak vypis bezpecnostniho ovladaciho

programu.

Po vypoctu a validaci nelze jiz nic v fetézci SRP/CS ménit, i udrzba je potom mozZna pouze v rezimu
opravy — tzn. pouze vymeéna ,kus za kus“ a to od jednoho vyrobce s jednémi bezpecnostnimi
parametry!

EN ISO 13849-2
EN ISO 13849-2 , Bezpecnost strojnich zafizeni - Bezpecnostni &asti ovladacich systémi - Cast 2:
Ovéiovani, je dal$i normou, kterou se musime zabyvat. Uelem ovéfovani je potvrdit specifikaci a
shodu konstrukce bezpeCnostnich ¢asti ovladaciho systému v rameci celkové specifikace
bezpecnostnich pozadavkil strojniho zafizeni. Ovétovani musi prokazat, ze kazda bezpecnostni Cast
spliiuje pozadavky EN ISO 13849-1, zvlaste:
— specifikované bezpefnostni vlastnosti bezpecnostnich funkci poskytovanych touto
casti, jak bylo stanoveno racionalni konstrukci
— pozadavky specifikované kategorie
Ovérovani ma byt provedeno osobami nezucastnénych na konstrukci bezpecnostni ¢asti, pfiCemz
stupenn nezavislosti ma odrazet bezpeCnostni vlastnosti bezpecnostni ¢asti. Ovéfovani se sklada z
pouzivani analyzy a je-li to nezbytné, z provedeni zkouSek podle planu ovéfovani. Vyvazenost mezi
analyzou a/nebo zkousenim zavisi na pouzité technologii. Analyza ma byt zahajena co mozna nejdiive
a to soucasné s procesem konstrukce tak, aby problémy mohly byt v¢as korigovany a to ve stadiu, kdy
je naprava relativné snadna po ekonomické i technické strance. Pro nékteré casti miize byt nezbytné
oddaleni analyzy, dokud neni konstrukce spravné vyvinuta.
Proces ovérovani norma popisuje jako na obrazku 2.

Obrazek 2. Proces overovani dle EN ISO 13849-2

Dale je nutné mit piislusné podklady pro piislusné kategorie zapojeni. Nalezneme je opét prehledné
usporadané v tabulce, jeZ je obsahem normy EN ISO 13849-2.
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PoZadavek podkladu Kategorie pro kierou je
podklad
pozadovan

B 1 2 3 4
Zakladni bezpecnosini zasady X X X X X
Ocekavane provozni namahani X X X X X
Vlivy zpracovavaného materialu X X X X X
Vlastnosti b&hem jinych relevantnich vnéjsich viiva X X X X X
OsvédZené soucast - X - — -
Osvédcene bezpecnostni zasady - X X X X
Postup kontroly bezpecnostni funkce (funkci) - - X - -
Intervaly kontroly, pokud jsou stanoveny - - X - -
Predvidatelné uvazované jednotlivé zavady v konstrukci a pouZivana metoda detekce - - X X X
Identifikované poruchy se spolecnym rezimem a jak jim zamezit - - - X X
Predvidatelné vyloucené jednotlivé zavady - - - X X
Zavady, kieré maji byt detekovany - - X X X
Rilzna nahromadéni zavad uvaZovanych v konstrukci - - - - X
Jak je zachovana bezpetnostni funkce v pripadé kaZzdé ze zavad - - X X
Jak je zachovéana bezpeinostni funkce pii kazdé kombinaci (kombinacich) zavad - - - - X

Tabulka 5. Pozadavky na viastnosti obvodu dle EN ISO 13849-2

Déle vénujte pozornost piilohdm pro zjisténi informaci o nastrojich slouzicich pro ovéfeni
systémi. Priloha A pro mechanické systémy, B pro pneumatické systémy, C pro hydraulické systémy

a D pro elektrické systémy.

EN 61508

Ekvivalentem zakladni bezpecnostni normy EN ISO 13849-1 je norma vychazejici z normy IEC
61508 a to soubor norem EN 61508. Norma pohlizi na omezovani rizika pouze z pohledu statistiky.

Daéle se zabyva udalostmi. Zpisob jak pohlizi na udalosti je zobrazen na obrazku 3.

Obrazek 3. Rozdéleni poruch dle EN 61508

Spolehlivosti systémi se zabyva u podskupiny nezadoucich udalosti. Bezpecnosti se zabyva
u nebezpecnych nezadoucich udalosti. Norma dale fesi funkéni bezpecnost béhem celého zivotniho
cyklu stroje, ptedepisuje spolehlivost jako integritu bezpecnosti a kvalifikuje ji konkrétnimi ukazateli.
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Predepisuje postupy:

Analyzu nebezpeci a rizika.

Specifikaci bezpecnostnich funkeci.

Ptitazeni integrity bezpecnosti bezpecnostnim funkcim.

Vybér vhodnych prostredkt k realizaci bezpecnostnich funkei.

Verifikované a validované zpasoby navrhu, vyroby, instalace, provozu a udrzby HW i SW
slozek casti fidicich obvodi se vztahem k bezpe¢nosti.

Navrh fidiciho systému musi pocitat i s lidskymi schopnostmi a omezenimi, vcetné
predpokladani chybného pouziti.

Navrh systému vcetné diagnostiky a funkci reagujicich na poruchy musi byt dokumentovan!
Cast dokumentaéni a realizaéni nelze aplikovat samostatng.

Reseni musi vzdy odpovidat dokumentaci a pozadavkiim na realizaci.

Vzdy je tfeba vychazet z rizikové analyzy.

Problematika musi byt vzdy tymovou praci.

Systémy spojené s bezpecnosti rozdéluje do dvou skupin (tzv. rezimil):

rezim s nizkym (malym) vyzadanim: kde Cetnost vyzadani provozu systému souvisejiciho s
bezpecnosti neni vétsi nez jednou ro¢né a neni vétsi nez dvojnasobek Cetnosti kontrolnich
(periodickych) zkousek

rezim s vysokym (velkym) nebo trvalym vyzadanim: kde cetnost vyzadani provozu systému
souvisejiciho s bezpecnosti je vétsi nez jednou ro¢né nebo je vétsi nez dvojnasobek Cetnosti
kontrolnich (periodickych) zkousek

Potom je urceno, Ze hodnota SIL — tedy hodnota integrity bezpecnostniho fetézce omezujici riziko
musi mit Groven dle tabulky 6.

Rezim s nizkym .. , N
Rezim s vysokym vyzadanim

SIL zadanim X
Vy[hod'l] [hod™]
Saz<10* >107az< 10"
* S (pravdépodobnost nebezpecné poruchy 1x za 10 let)
T - =7
> 10 a7 3 >10"az<10

’ S (pravdépodobnost nebezpetné poruchy 1x za 100 let)
2 az<10? >10"az< 10"

’ =107az=10 (pravdépodobnost nebezpecné poruchy 1x za 1000 let)
1 >102az< 10" >10°%az< 10"

(pravdépodobnost nebezpecné poruchy 1x za 10.000 let)

Tabulka 6. Pozadavky na pravdépodobnost nebezpecné poruchy

Rozhodovaci graf pozadované SIL vypada velice podobné, jako u normy EN ISO 13849-1,

nicméné EN 61508 ptidava dalsi kritérium hodnoceni jako na obrazku 4.
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AW w, W,
Cy X.
E a - -
Vychozi bod %
pro odhad || 1 a —
sniZeni rizika : |, = 2. .
: 2 A - 3}
; g ] 2 1 a
' C. £ --—-—‘;h’ X, I
h f EX 3 2 1
Obecné uspofadani . A x|
(v praktickém provedeni : L3 A — a 3 2
je toto usporadani 5 A, ;
specifické pro aplikace, 22 Xs
pro které ma E——
diagram rizik platit) : b 4 3
C = Nasledek rizikového parametru — =Zadné bezpecnostni poZadavky .
F = Cetnost a doba pusobeni rizikového parametru a = Zadné specidlni bezpes. pozadavky
P = MoZnost se nebezpe&nému rizikového parametru vyhnout b = Jediny E/E/PES neni dostatecny
W = Pravdépodobnost neZédouciho vyskytu 1, 2, 3, 4 = Uroveii integrity bezpe&nosti

Obrazek 4. Odhad rizika dle EN 61508

Toto kritérium navic je W — pravdépodobnost nezddouciho vyskytu. W1

Norma se rovnéz zabyva podilem bezpecnych a nebezpecnych poruch. Laicky 1ze bezpecnou poruchu
oznacit za takovou, se kterou jsme doptfedu pocitali a jsme na tuto moznost piipraveni. Nebezpecna
porucha je potom takova, kterou jsme bud'to nepiedpokladali, nebo ptredpokladali, ale jeji vznik je
velice malo pravdépodobny (ale stile mozny). Odolnost proti vadam v souvislosti s integritou

naleznete v tabulce 7.

oznacuje velice malou
pravdépodobnost nezadouciho vyskytu, W2 malou a W3 vysokou pravdépodobnost.

Podil bezpecnych . Odolnost proti vadam
poruch Typ architektury N=0 N=1 N=2
—60% Typ A SIL 1 SIL 2 SIL 3
’ Typ B Nedovolena SIL 1 SIL 2
Typ A SIL 2 SIL 3 SIL 4
V) 0
60%...<90% Typ B SIL 1 SIL 2 SIL 3
Typ A SIL 3 SIL 4
o 0
90%...<99% Typ B SIL > SIL3 SIL 4
>99% Tvp A SIL 3 SIL 4 SIL 4
Typ B

Tabulka 7.Zavislost parametrii podilu bezpecnych vadach, HFT a archtiektury na vysledne SIL

Odolnost proti vadam N znamena, Ze N+1 vad by mohlo vyvolat ztratu bezpe¢nostni funkce.

Typ A — jsou dobie definovany poruchové stavy u vSech jednotlivych prvki, lze plné urcit

chovani prvki v ptipadé poruchy, jsou spolehlivé udaje o poruchach z provozu.

Typ B — neni definovan poruchovy stav alesponi jednoho prvku, nelze plné urcit chovani prvku
v pfipad¢ poruchy, nejsou k dispozici spolehlivé tidaje o poruchéach z provozu.
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EN 12100

Dalsi bezpec¢nostni normou dilezitou zejména pro osoby, které budou posuzovat riziko je
norma EN 12100 Bezpecnost strojnich zafizeni - Posouzeni rizika - Cast 1: Zasady. Jedna se o normu,
ktera urCuje, jak riziko posuzovat a jaké jsou zasady pii tomto procesu. Zakladni predepsany

algoritmus je popséan obrazkem 5.

—r‘ Uréeni meznich hodnot ‘

'

‘ Identifikace nebezpeci ‘ Analv
! nalyza

‘ rizika

| Odhad rizika

'

‘ Zhodnoceni rizika ‘

¢ Posouzeni
rizika

) Snizeni rizika
(CSN EN ISO 12100-1,
kapitola 5)

Bylo riziko
nalezite
snizeno ?

Obrazek 5. Algorytmus posouzeni rizika

Dale je v procesu tfeba urcit limitni faktory, ve kterych budeme postupovat:
- vymezeni pouzivani (rezimy, urceni stroje, zkusenost uzivateld, ostatni osoby)
- vymezeni prostoru

- Rozsah pohybu

- Pozadavky na prostor vzajemného ptisobeni clovek-stroj

-Rozhrani stroj-dodavka energie
- Vymezeni doby

- vymezeni zivotnosti strojniho zafizeni s pfihlédnutim k ptedpokladanému

pouziti a pfedvidanému nespravnému pouZiti

- doporuc¢ené intervaly udrzby
- Ostatni vymezeni

- prostiedi (teploty, vlhkost, EEx, prasnost atd.)

- udrzovatelnost + Giroven pozadované Cistoty

- vlastnosti zpracovavaného materialu
Neni tfeba zdlraznovat jiz n€kolikrat zminiované: Je tfeba popsat rizika ve vSech fazich zivotniho
cyklu stroje, tedy doprava, montaz a instalace, uvedeni do provozu, pouzivani, udrzba, servis a
sefizovani, vyfazeni z provozu, demontaz a likvidace.
Rovnéz je treba identifikovat ukoly, jako jsou sefizovani, zkouSeni, uceni/programovani, zména
procesu/nastroje, spusténi, vSechny rezimy provozu, pfivod do stroje, odstrafiovani vyrobku od stroje,
zastavovani stroje, nouzové zastaveni stroje, opetovné obnoveni provozu po zablokovani, vyhledavani
zavad/odstranovani poruch (zasah obsluhy), ¢isténi a udrZovatelnost, preventivni udrzba, Gdrzba za
ucelem opravy.
Pro kazdé nebezpecné misto, stejné jako pro stroj jako celek musi byt urCeny parametry: zavaznost
Skod, pravdépodobnost vyskytu a moznost vyvarovat se nebezpe¢i. Hlediska, na které musi byt bran
zfetel, jsou zejména osoby vystavené riziku, druh, cetnost a doba trvani vystaveni riziku, vztah mezi
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vystavenim riziku a jeho ucinky, lidské faktory, vhodnost ochrannych opatieni, moznost vyfazeni
nebo obejiti ochrannych opatieni, moznost udrzeni ochrannych opatfeni a informace pro pouzivani.
Dosazeni odpovidajiciho snizeni rizika je popsano jako metoda tii kroku:
- Nebezpeci bylo vylouceno nebo riziko bylo snizeno konstrukci
- Riziko bylo snizeno pouzitim bezpecnostni ochrany
- Riziko bylo ozna¢eno v navodu k pouziti jako zbytkové riziko
Dokumentace posouzeni rizika musi prokazat postup, ktery byl pouzit a vysledky, kterych
bylo dosazeno. Tato dokumentace obsahuje, pokud je to pouzitelné, nasledujici:
a) popis strojniho zafizeni, pro které bylo posouzeni rizika provedeno (napf. specifikace, stanoveni
meznich hodnot, predpokladané pouZzivani);
b) vSechny relevantni predpoklady, které byly pouzity (napf. zatiZeni, pevnost,
bezpecnostni soucinitelé);
c) identifikovana nebezpecCi, nebezpeCné situace a nebezpecné udalosti uvaZované pfi
posouzeni rizika;
d) informace, na kterych bylo zalozeno posouzeni rizika:
1) pouzité udaje a zdroje (napf. historie trazovosti, zkuSenosti ziskané ze snizeni rizika
u podobnych strojnich zatizeni);
2) nejistota spojend s pouzitymi udaji a jeji dopad na posouzeni rizika;
e) cile snizeni rizika, které maji byt ochrannymi opatfenimi dosazeny, pro jejichz volbu maji byt
uvedeny odkazy na normy nebo jiné pouzité specifikace;
f) ochranna opatieni realizovana k vylouceni identifikovanych nebezpeci nebo sniZeni rizika;
g) zbytkova rizika, ktera jsou spojena se strojnim zatizenim;
h) vysledek posouzeni rizika (viz nasledujici obrazek);
1) vSechny formulate vyplnéné pii posouzeni rizika.

Cilem této normy je dale dat konstruktérovi jednoznacny postup a nastroje, jak sniZzovat
rizika. Postup je zobrazen na obrazku 6.

Posuzovani rizika
> (na zakladé stanovenych meznich hodnot
stroje a predpokladaného pouziti stroje)

>  Ochranné opatreni prijata konstruktérem

Krok 1: Opatieni zabudovana v konstrukei

Krok 2: Bezpeénostni ochrana
a doplikova zafizeni

Krok 3: Informace pro pouzivani
- u stroje (znacky a napisy)
- v havodu k pouZivani

YWstup od konstruktéra

Zbytkové riziko zhstavajici
po ochrannych opatienich
prijatych konstruktérem

Ochranna opatreni prijata uzivatelem
véetné takovych, ktera jsou
zaloZena na informacich

pro pouzivani poskytnutych konstruktérem
Organizace: Zbytkoveé riziko ztstavajici
-hezpeéné pracovni postupy po prijeti vsech
-dozor (kontrola) ochrannych opatfeni
-cdovolené postupy a systémy prace
Opatieni a pouzivani dalSich bezp. zarizeni
Pouzivani OOP
Zaskoleni atd.

Vstup od uZivatele

Obrazek 6. Snizovani rizika dle EN 12100
EN 60204-1

Posledni vyznamnou normou, ktera by neméla chybét v knihovné u nikoho, kdo se zabyva
bezpeénosti, je norma EN 60204-1 ,,Bezpetnost strojnich zafizeni - Elektricka zafizeni stroji - Cast 1:
Vseobecné pozadavky®. Zde je dobré zminit upozornéni, ze v soucasné dobé¢ je platna edice 2 této
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normy a pripravuje se edice 3. Pro¢ je tato norma tak dilezita? Definuje mimo jiné nékteré pojmy a
povinnosti, které musi byt splnény, jako napf. ze informace dodavané s elektrickym zafizenim musi
zahrnovat:

— Hlavni dokument (seznam ¢asti nebo seznam dokumentti);
— Dopliujici dokumenty zahrnujici:
* jasny, uplny popis zafizeni, instalace a montaze, a ptipojeni k elektrickému
napéjeni;
» pozadavky na elektrické (elektrickd) napajent;
* informace o pracovnim prostiedi (napf. osvétleni, vibrace, hladiny hluku,
znecist'yjici latky v ovzdusi), kde je to nutné;
» piehledové (blokové) schéma (ptehledova (blokova) schémata), kde je to
nutné;
* obvodové schéma (obvodova schémata);

Dale informace (kde je to nutné) o programovani, pokud je nutné pro pouzivani zafizeni, sledu
¢innosti, Cetnosti prohlidek, ¢etnosti a metod¢ funkénich zkousSek, navodu pro sefizovani, udrzbu a
opravy, zejména ochrannych zafizeni a obvodi, seznamu doporucenych nahradnich dilii a seznamu
dodavanych nastrojt. Dale popis (v¢etné propojovacich schémat) bezpecnostnich ochran, blokovacich
funkeci a blokovani ochrannych krytl proti nebezpecim, zejména u strojii, které pracuji koordinovanym
zpusobem, popis bezpecnostnich opatfeni a prostiedkii poskytovanych tam, kde je to nutné pro
docasné vytazeni bezpecnostnich ochran z ¢innosti (napf. pro sefizovani nebo tdrzbu), pokyny pro
postupy zajistovani stroje pro bezpecnou udrzbu, informace o manipulaci, dopravé a skladovani.
Nejdilezitéjsi informaci je asi informace o zbytkovém riziku v disledku pfijatych ochrannych
opatfeni, tdaj, zda je pozadovéano jakékoliv konkrétni Skoleni a specifikace veSkerych nutnych
zafizeni pro ochranu osob.

Norma déle definuje pojmy jako nouzové zastaveni a nouzové vypnuti, stejn¢ jako kategorie
zastaveni a podobné. Norma je pfili§ obsahla, abychom ji prochazeli podrobné, pouze jsme upozornili
na zasadni informace.

POPIS BEZPECNOSTNICH RETEZCU

Jak jsme se v minulych kapitolach dovédéli, rizika je tfeba aktivné vyhleddvat a omezovat.
Pokud pomineme zplisob omezovani vychazejici z opatfeni zabudovanych v konstrukci stroje a
informaci pro pouzivani, zbude nam pomérn¢ rozsahla oblast, kterd fesi omezovani rizika pomoci
bezpec¢nostni ochrany.

Tento zplisob omezovani rizika je oblasti, kde aplikujeme urcity hardware zapojeny dle
projektu vytvofeného na zaklad€é analyzy rizik. Pouziti tohoto hardwaru je podminéno pouzitim
danych komponent a jejich spravnym pospojovanim tak, abychom dodrzeli hierarchii navrzeného
fetézce SRP/CS. Cely bezpec¢nostni fetézec si mtizeme rozdélit do trojice ¢asti:

- Senzory — jakékoliv zafizeni sbirajici informace o stavu ¢i poloze prvku dulezitého pro
bezpecnostni funkci.

- Logické prvky — tedy prvky rozhodujici na zaklad¢ informaci od senzorii, jak bude dale
aplikace fizena. Do této oblasti rovnéz spadaji decentralni vstupy a vystupy bezpecnostniho
nebo integrovaného bezpecnostniho systému, véetn€ vSech prvkil datovych sbérnic.

- Aktuatory (nekdy oznacované jako ovladaci prvky) — tedy prvky, které¢ provadéji piikazy na
zaklad¢€ rozhodnuti bezpecnostni logiky. Do této oblasti patfi predevSim stykace a ventily,
které mohou naptiklad ovladat pfivod média dalezitého pro pohon aplikace. Dale do této
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oblasti mohou spadat frekvenéni méniée (¢i pohony — dle definice jednotlivych vyrobcti) a
servo-pohony, které ovSem maji bezpecnostni funkce, jez spliuji pozadavky na pfislusné
zapojeni v bezpecnostnich obvodech.

Senzory

Funkci senzort je informovat bezpecnostni logiku. Senzory I1ze z divoda prehlednosti rozdélit
do tfady skupin at’ uz dle principu funkce, nebo dle bezpecnostni funkce, kterou zastavaji. Protoze
kazdy vyrobce rozdeluje svoje vyrobky samostatné, uvedeme déleni dle bezpecnostni funkce:

Snimani pfitomnosti osob: pouziva se zejména tam, kde potiebujeme vyloucit pfitomnost osoby
v nebezpecném prostoru. K detekei se pouzivaji optoelektronické prvky, které jsou dnes k dispozici ve
ttech variantach — optické bariéry (sestava vysila¢-prijimac), které maji jeden ¢i vice paprskd, bariéra
detekuje ptreruseni jakéhokoliv paprsku a vypind tim naptiklad nebezpecny pohyb stroje. Dale se jedna
o 2D opticky scanner, ktery sleduje plochu, zda neni naruSena cizim pfredméetem (nerozliSuje osoby ¢i
predméty). V posledni dobé byl vyvinut i 3D kamerovy systém, ktery na zaklad¢ obrazu ze 3 kamer
dokaze urcit pritomnost osoby nejen v plose, ale i v prostoru. Systém je sice certifikovan pro pouziti
kterd v nedavné minulosti neméla vyfeSena vSechny nedostatky (naptiklad citlivost na zménu
v podminkach osvétleni nebezpecného prostoru). Snimani ptitomnosti osob vsak dokézou podobné
feSit naSlapné rohoze, které vypinaji nebezpeéné pohyby stroje pii detekci zatéze. NebezpeCnym
mistem muze byt rovnéz naptiklad hrana krytu, ktery vykonava pohyb pojezdem, kde miize dojit ke
stlaceni t¢la/Casti téla. Pro zabezpeceni takovychto mist mohou slouzit bezpecnostni hrany, které pti
deformaci nebezpeény pohyb stroje vypinaji.

Prostifedky nouzového zastaveni jsou povoleny dle normy EN 60204-1 ve ¢tyfech provedenich a to:
vypina¢ ovladany tlacitkem, vypina¢ ovladdany taznym lankem, vypina¢ ovladany pedalem (bez
mechanického krytu) a za urcitych okolnosti hlavnim vypinacem.

Bezpecnostni koncové spinace jsou pouzivany tam, kde je tfeba omezit naptiklad pracovni rozsah
stroje. Pouzivany jsou rizné varianty spinani téchto prvku, vétSinou se vSak jedna o rtizné podoby
vackového mechanismu.

Spinace bezpecnostnich krytd jsou velice dulezitym prvkem kazdého stroje. Bezpe€nostni kryty jsou
feSeny samostatnou bezpecnostni normou EN 1088. Sniméni polohy krytu je moZno realizovat
mechanicky, magneticky ¢i RFID principem. Ne¢které aplikace mohou vyzadovat zamceni krytu
béhem doby, nez je naptiklad dobrzdén setrvacnik ¢i zastaven kotouc pily. V tomto piipadé se
pouzivaji tzv. tlacitka s zadosti o vstup. Tlacitko zadosti o vstup potom realizuje reakci standardniho
fizeni na zastaveni nebezpe¢ného pohybu. Po bezpe¢ném vyhodnoceni, Ze aplikace stoji, je odemcéen
kryt a tim umoznén zasah obsluhy ¢i udrzby.

LOTO systémy (zkratka anglickych slov lock-out tag-out) jsou systémy, které znemoziuji provoz
stroje Ci jeho ¢asti v dobé, kdy je na stroji provadéna naptiklad Cinnost udrzby ¢i Cisténi. Jadrem
celého systému je hlavni vypina¢. Hlavni vypinac je vybaven klicem, ktery pokud chci z vypinace
vyjmout, musim nastavit do polohy vypnuto. Vytazenim klicku z hlavniho vypinac¢e potom mechanika
vypinace znemozni zapnuti bez opétného vlozeni klicku. Vyjmuty kli¢ potom pouziji napfiklad
k odemceni bezpecnostniho krytu, zamceni dtlezitého ventilu a podobné. Cilem celé této skladacky je
donutit obsluhu/tdrzbu a dalsi zvolit spravny technologicky postup a mit kontrolu nad strojem, pokud
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na ném naptiklad provadim adrzbu. Kli¢ mam v kapse a vim, Ze mi stroj nikdo nespusti, kdyZ na ném
pracuji.

Poslednim prvkem jsou dvouru¢ni ovladdani. Pro konstrukci musi byt pouzita norma EN 574+Al.
Pouziti je nutné tam, kde je tfeba, aby byla zarucena pfitomnost obsluhy na jednom urcitém misté a
nedoslo tak k jejimu ohrozeni v nebezpecném prostoru. Realizace se provadi vétSinou pomoci dvojice
tlacitek, kterd spliiuji umisténi a dal$i parametry dle zmifiované normy, na néz je tieba piisobit, aby
stroj vykonaval potiebnou ¢innost.

Bezpecnostni logické prvky

Bezpetnostni logické prvky jsme si vyjmenovali v kratkosti hned na zacatku v textu
zabyvajicim se historii. V dne$ni dob&é mame k dispozici prvky dle tabulky 8.

Pozitiva Negativa
5 ) - jednoduchost montaze - financni nérocnost u vetich
Bezpecnostni | _ cenova vyhoda u malych stroji INANCAL NArOCNOSt U VELsie
moduly - pro diagnostiku stac¢i pohled na . aphkgg y o,
- jednoduchost jejich piekonani
LED
) - finan¢ni vyhodnost u stiednich
Malé o
‘ ) aplikaci
bezpecnostni | -y pekterych vyrobed modularni - pro udrzbu a servis je tieba
systémy konfigurace znalého pracovnika
- malo Casty pokus o piekonani s odpovidajicim vybavenim
, - obvykle systémy s velice - nutnost pouzit standardniho
Velké kratkym ¢asem zpracovani fizeni pro technologicky b¢h
bezpecnostni informace aplikace
systémy - modularni konfigurace
- vzacné pokusy o piekonani
- moznost integrovat celou
logiku do jednoho zatizeni
, - moznost pouzit decentralni
Integrovanc architekturu - pro udrzbu a servis je tfeba
bezpecnostni - jednoduchost navazani znalého pracovnika
systémy bezpecnosti na vizualizaci s odpovidajicim vybavenim
- ¢im vice funkci integruji, tim
mén¢ nakladné je nasazeni
systému

Tabulka 8. Bezpecnostni logické prvky.

Zvlastni kategorii bezpe¢nostnich logickych prvki jsou logické obvody, které monitoruji klidovy stav
hrideli, které zptisobuji nebezpeci. Existuji dva principy sniméani na zakladé fyzikalnich vlastnosti
pohont.. Prvni princip je snimani napéti indukovaného ve statoru pohybem rotoru. Maximalni mozna
dosazitelna SIL 2 dle EN 61508 nebo PLd dle EN ISO 13849-1. Druhym principem je snimani otacek
inkrementalnimi snimaci. Pokud pouziji dvojice snimacd, mohu dosahnout nejvys$ich pozadavki,
tedy SIL 3 nebo PLe dle ptislusnych norem.
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Aktuatory

Aktuétory jsou vykonové prvky, které maji za cil pfevadét signaly fidici v signaly silové nebo
ovladaci. Stykace kontroluji pfivody energii, stejné jako ventily, pohony a servo-pohony potom
kontroluji otacky, momenty a dalsi veli€iny, které jim byly urceny logickymi obvody.

Pouziti elektromechanickych prvki, tedy ventili a styka¢ti ma malo omezeni. Hlavnim hlediskem,
které musi byt brano na zfetel, je princip nucené¢ho vedeni kontaktt. Jednoduse feceno takovy prvek je
kazdy, ktery ma vedeni kontaktli od elektromagnetické civky feSeno tak, Ze nemize nastat stav, kdy by
médium (konkrétné elektricka energie, plyn ¢i kapalina) protékalo timto prvkem a pfitom hlaSeni zpét
do systému by byla informace o uzavieni tohoto prvku. Vsichni vyrobci tuto podminku fesi vyrobenim
kotvy stykace (nebo tahla ventilu) z jednoho kusu. Pokud by tedy doslo naptiklad ke svafeni kontaktt
stykace, i pii vypnuti proudu prochazejicim civkou by nedoslo k odpadnuti kontakti a tim hlaSeni do
systému. V bezpeCnostnim systému musi nasledovat diagnostika na Urovni ,nemam sepnut
vystup/ptesto je prvek aktivni“ a dle bezpecnostni kategorie musi byt piijaty odpovidajici opatfeni.

U elektronickych prvki je situace odlisna. Protoze tyto nelze vybavit elektromechanickym
principem, podminku diagnostiky spliiuji tim, Ze obsahuji velice podrobnou bezpecnostni diagnostiku
svych stavi. JelikoZz jsou vét§inou ovladany pres nékterou z datovych sbérnic schopnych pienaset
bezpecnostni informace, data jsou dorucena do bezpecnostni logiky a nasledné vyhodnocena.

VYLOUCENI CHYBY

Poslednim dulezitym udajem spojenym s normami EN ISO 13849-1 a EN 61508 je termin
vylouceni chyby. Tento princip si miZeme vysvétlit na tlac¢itku nouzového zastaveni. Tlacitko se
sklada z jednoho hiibovitého tlacitka a dvojice kontaktt. Kontakty jsou v klidu sepnuty, pokud stisknu
tlacitko (jedno tlacitko), pohyb tlacitka zapisobi (pfes jeden mechanicky prvek) na kontakty, které se
rozepnou. Kritickym mistem je tedy mechanicka vazba mezi tlacitkem a kontakty. Obecné feceno se
vylouCeni chyby uplatituje pro nekteré mechanické body, které mohou zptisobit poruchu. Pokud
pouziti vylouceni chyby neni akceptovatelné (napt. pro PLe nebo jiné divody) potom je nutné pouzit
dvou separatnich zafizeni. Alternativné mtize byt pouzita technologie, ktera umoziuje pouzit prvky
s jednim kritickym mistem jako naptiklad nekteré typy bezkontaktnich dvefnich senzorti. Vylouceni
chyby je vzdy stanoviskem vyrobce konkrétniho zafizeni, konstruktér vSak je povinnen na tuto
skute¢nost upozornit v analyze rizikovosti.

ZAVER

Co fici zavérem? Celad problematika neni nijak slozitd. Zakladnim problémem vSak je, ze
nezasvéceny ¢lovek dostane piili§ mnoho pocateénich informaci, ve kterych se tézko orientuje. Tento
text by mél vnést jasno do pocatki vaSeho vstupu do problematiky bezpecnostni techniky.
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Predmluva AuRockwell

Necekejte prosim pfednasku plnou pfevratnych objevu, shrmuije ale
informace z mnoha zdroju na jedno misto...

Dlouhodobé se vSak zabyvam praktickou strankou aplikace bezpecnostni
techniky a zejména pro studenty pfichazejici do praxe ze Skol je toto témér
netknuté téma.

Prednaska by proto méla slouzit k otevfeni o¢i studentim, aby po svych
vyucujicich Zadali informace, které po nich praxe bude vyzadovat

Copynght ® 2012 Rockwell Automation, Inc. All nghts reserved

Bezpecnost neni ,dobrovolna® At

Novy Pouzivany

Povinnost vyrobce (generalni dodavatel) Povinnost provozovatele (zaméstnavatele)

Povinnost je nedilnou soucasti managementu a neni prenositelna na nizsi stupen v ramci
organizace Ci vyneseni odpovédnosti mimo organizaci...

Bezpecnost je zakotvena v zakonech Bezpecnost je zakotvena v zakonech
(€.22/1997Sb. O stanovenych vyrobcich) (€.262/2006Sh. Zakonnik prace)

Je vyZadovana narizenim vlady €. Je vyZadovana narizenim viady €.
176/2008Sb. O minimalnich pozZadavcich na 378/2001Sb. O minimalnich pozadavcich...
strojni zarizeni

—E—

Kontrola alespon 1x za 12 mésicl

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved
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Zarizeni nova

Rockwell
Automation

Zakladem aplikace bezpecnostni techniky jsou smérncie EU, které
nejsou pravné vymahateiné a jsou zavazne pro Clenské staty. Tyto
smeérnice jsou vsak zcela prejaty do narodnich legislativ jako ,nafizeni

vlady”.

Pozadavek na vyrobek

Evropska smérnice

Narizeni viady
CR

Strojni zafizeni

2006/42/ES

NV176/2008 Sb.

Zarizeni nizkého napéti (nn)

2006/95/ES

NV €.17/2003 Sb.

Elektro - magneticka kompatibilita (EMC)

2004/108/ES

NV €.616/2006 Sb.

MPO - UNMZ - COI

Pozadavky ve smeéernicich EU

Copynght © 2012 Rockwell Automasion, Inc. All nghts reserved

Rockwell
Automation

2006/42/EC

89/1106/EG
Smérmice o stavebnich
vyrobcich

STAMEG
Smémice o tliakowjch
zafizenich

93/42/EG
Smérnice ozafizenich
pro Iékarstvi

94/25/EG
Smér

N2/42/EG

Smémiceo
teplovodnich boilerech
ohfivanych plrnnymi ¢i
kapalnymi palivy

pjirenska smémice

91/263/EG
Smérnice ovybaveni
telekomunikacnich

94/9/EG

Smérnice o produktech
pro pouditi v uzli
potencialné whbusnyjch

z6nach (ATEX)
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97/23/EG
Smérnice o tlakowjch
zafizenich

76/117/EG
Smémiceo
elektrowzbroji ve
vybusnych prostfedich

‘MediCie.

90/396/EG
Smérnice o spalovani
plynnych paliv

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved
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Spravny postup pfi uvadeni .
STROJNICH ZARIZENI NA TRH EU Automation

v
ré

Zakon €.22/97Sb.
(o technickych pozZadavcich na vyrobky)

* dfizeni viady Nafizeni viady Nafizeni viady
¢.176/2008Sb. ¢.17/2003Sb. ¢.616/2006Sb.

o strojnich zafizenich o zafizenich NN o EMC
e

hEN
CSNENISOIEC

Notifikovana osr pa

ES Prohlaseni o shodé

Copynght ® 2012 Rockwell Automation, Inc. All nghts reserved

Proces posuzovani shody dle strojirenske C.
smernice / nafizeni viady 176/2008 Automation

Vyhovuje stroj pfiloze IV strojirenské W NE
smérnice?

ANO

A

L= { Byly pouZzity harmonizované normy? }

ANO

ES-prezkouseni typu
notifikovanou osoboudle
prilohy IX strojirenské
smérnice

Kompletni zabezpeceni Posuzovani shody internim
jakosti dle prilohy X Fizenim vyroby strojniho
strojirenské smérnice zarizeni dle prilohy VIII

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved
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Jaky je postup ? Rockwell

Automation

Alokace financnich prostredku
Analyza rizika

Vlypracovani projektu

Evaluace rizika

Aplikace projektu

Validace projektu a verifikace software
DoplInéni dokumentace

Copynght® 2012 Rockwell Automason, Inc. All nghts reserved

Analyza rizika Roclwell

Automation

Musim provadét analyzu rizik?

9.6.2006 Uredni véstnik Evropské unie L 157/35

PRILOHA I

Zikladni pozadavky na ochranu zdravi a bezpeénost vzeahigjici se na ndvrh a konstrukci strojnich zafizeni

OBECNE ZASADY

Vyrobce strojniho zafizeni nebo gho zplnomocnény zdstupce musi zajistit posowzeni rizika s cllem urdit
pozadavky na ochranu zdravi a bezpednost, keeré plati pro strojni zafizeni. Strojni zafizeni pak musi byt
navrzeno a konstruovdno s piihlédnutim k vysledkim posouzeni rizika,

Pfi vySe uvedeném opakujicim se postupu posuzovdni a snizovini rizika vyrobce nebo jeho zplnomocnény
zZéstupee:

— urdi meze strojniho zafizeni, cok zahrnuje jeho predpoklidané pouziti a jakékoliv jeho divodné predvida-
telné nespravné poutiti,

— urdi nebezpedi, kterd mohou vyplyvat ze strojniho zafizeni, a s tim spojené nebezpedné situace,

— odhadne rizika pfi zohlednéni zivaZnosti moiného poranéni nebo $kody na zdravi a pravdépodobnost
wiich vyskytu,

— vyhodnoti rizika s cilem uréit, zda je v souladu s cilem té& o smémice nuné snZeni rizika,

— vyloudi nebezpedi nebo snizi rizika spojend s timto nebezpedim pouzitim ochrannych opatfeni v pofadi
stanovendm v oddile 1.1.2 pism, b).

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved
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Aplikace opatreni pro snizeni rizika Rockwell

Automation

Nebezpeci skripnuti ruky shora
Pri pouziti tri krok( postupuiji takto:

1) Opatreni zabudovana v konstrukci

2) Bezpecnostni ochrana

3) Informace pro pouzivani

Copynght © 2012 Rockwell Automasion, Inc. All nghts reserved

Metodika hodnoceni rizik Rockwell

Automation

CSN EN ISO 13849-1 CSN EN 62061
uroven PL = uroven SIL
kategorie zapojeni = odpovidajici zapojeni
zabyva se stfedni dobou mezi » zabyva se pravdépodobnosti poruchy
poruchami (v letech) (za hodinu)

Zadny zvlastni pozadavek

a

b
C
d

iii BPOYs eUdn JUBU Ajgadnols Izaw ‘YOZOd

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved
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Metodika hodnoceni rizik dle

Rockwell

EN ISO 13849-1 Automation

Metodiku probira podrobné pfiloha A normy EN 62061

Copynght © 2012 Rockwell Automasion, Inc. All nghts reserved

Metodika hodnoceni rizik dle -
EN ISO 13849-1 Automation

Pokud mam danou hodnotu Perfomance level znam pozZadavky na vlastnosti obvodu a jeho
strukturu.

Pokud mam dany parametry S,F,P, tak musim z nasledujiciho grafu urcit hodnotu
Performance Level:

T | | T | |

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved
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Vyznam parametru S,F a P nutemaron

Pro detailni vysvétleni se podivejte prosim do normy EN ISO 13849-1,
prilohy A

Parametr S — zavazZnost zranéni — uvazovanajsou lehka zranéni bez nutnosti navstévy lékare, zranénilehka s
nutnou asistenci |ékare, tézka zranéni a smrt.
- 81 ma byt zvolen, pokud se jedna o zranéni, kdy neni nutna navstéva Iékare - tedy napfiklad
pohmozdéniny, malé trzné rany, modriny apod.
- 82 ma byt zvolen v ostatnich pripadech

Parametr F — Cetnost a/nebo doba vystaveni nebezpedi
- F2ma byt zvolen, pokud je osoba (nebo osoby) vystaveny nebezpecdi €asto, nebo nepretrzité.
- Predpokladem Eetnostije rozhodujici ohroZeni 1x za rok

Parametr P — moznost vyhnuti se nebo vylou¢eni nebezpeci
- P1 ma byt zvolen, pokud je redlna moznost vylouceni rizika
- P2 ma byt zvolen, pokud neni-li témér Zadna moznost vylouceni nebezpedi.
- Vylouéeni nebo omezeni je mozno provadét napfiklad provozem s dozorem, Skolenim obsluhy, redukovat

rychlostdéje, uniknutim, praktickymi zkuSenostmi ovérenymi zkouskou.

Copynght ® 2012 Rockwell Automation, Inc. All nghts reserved

m je urcena Performance Level? ATt

Diagnostika (DC)

U Cat.2 avyse

Kategorie )

- odolnost vuci chybam Kr Opatieni pro vylougeni

- redundance “or- SpolehlivostHW | systematickych chyb

- testovani =2 (MTTFd) Quality management

- schopnost navodit { DI} 1SO 9001 atd...
bezpecny stav

Porucha se spole€nou pfi¢innou
(CCF)

U Cat.2 a vyse

~

\V/ypoctem a vyhodnocenim dostaneme poZadovanou
PERFORMANCE LEVEL

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved
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Nastroj Sistema Automation

ISO13849-1 bude povinna pro vSechny stroje od konce roku 2011 v celé
Evropé

Sistema je freeware od IFA (Némecko)
RA nabizi knihovnu prvku do oteviené databaze

Download z: www.DiscoverRockwellAutomation.com/safety

Oy )
BGIA '@ @ T

Copynght ® 2012 Rockwell Automation, Inc. All nghts reserved

Metodika hodnoceni rizik dle EN 62061 AyRockuvell

Metodiku probira podrobné pfiloha A normy EN 62061

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved
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Rockwell

Vysledny protokol PE e

M SIL — Determination acc. to EN IEC 62061
Example

Document No.:
Risk assessment and safety measures Part of:

Product: Pre risk assessment
Issued by:
Date:

Intermediate risk assessment
Follow up risk assessment

Black area = Sa‘ety measures requ
Grey ares = Safsty
Consoquences Sovanty Class CI

Se 34 576101137475

eath. losing an eye orarm SIL2 SIL2 SIL2 _&ite. SIL3
[Permanent, losing fingers EIY SIL1 ( SIL2 ) SIL3 EEIEEEREE)N i )

eversible, medical attention [ OM BRSNSl > 1 day - <= 2wks)| Possi 3 impossible

eversible, first ad eIl S K Possible ( gl)
L o ' Tkl — ¥

Sofe

Froquoncy and onbabiﬁy of hzd. AvoMdance
Av

| ECR LET Hazard
No. | No.

=Fr+Pr+Av

Consequences: = Frequency a. duration: = Probability of the = Probability of

— about 4 tumes a day ~ — hazardous event: — avoidance:
— possible

permanent,
loosing fingers — for about 10 min. - likely
| — -

Copynght ® 2012 Rockwell Automation, Inc. All nghts reserved

Rockwell

Bezpecnostni SW Augarion

Pojem ,bezpecny SW" neexistuje

PoZadavky na SW nalezneme v EN ISO 13849-1, kapitole 4.6

Postup u V-modelu bezpecnostniho SW behem zivotniho cyklu:
oo

funkci Specifikace
bezpecnostniho software

Platnost

T

Navrh systému Zkousky integrace

Platnost

Navrh modulu Zkousky modulu

Vysledek Kédovani
Ovéreni

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved
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2. SKUPINA — Provozované vyrobky Aufiocloel

Bezpecnost stroju, technickych zafizeni, pfistroju a
naradi-nafizeni viady NV &. 378/2001 Sb
minimalni pozadavky na bezpecCny provoz a pouzivani v zavislosti
na prislusném riziku vytvareném danym zarizenim, zakon C.
262/2006 Sb. zakonik prace a 309/2006 Sb.,
(MPSV - SUIP (CUBP) - OIP (IBP) — zakon €. 251/2005 Sb.

Copynght © 2012 Rockwell Automasion, Inc. All nghts reserved

NV 378/2001 Sb. § 1 Automation

Toto nafizeni se vztahuje, v souladu s pravem Evropskych spolecenstvi,

Smérnice Rady 89/655/EHS, o minimélnich poZadavcich na bezpecnost a
ochranu zdravi zaméstnancu pfi pouZivavani pracovniho zafizeni pfi praci
(druh& samostatna smérnice ve smyslu ¢l. 16 odst. 1 smérnice 89/391/EHS),
ve znéni smérnice Rady 95/63/ES.

na bezpecny provoz a pouzivani stroju, technickych zafizeni, pfistroju a
naradi (dale jen "zafizeni"), pokud pozadavky na bezpecénost provozu a
pouzivani zafizeni nestanovi zvlastni pravni predpis jinak.
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Pozadovana technicka dokumentace ayRociwell

kterou vypracovava a predava vyrobce:

Pruvodni dokumentace — soubor dokumentt
obsahujicich navod vyrobce pro montaz, manipulaci,
opravy, Udrzbu, vychozi a nasledné prawdelne kontroly
a revize zarizeni (nikoliv elektricka), jakoz i pokyny pro
pfipadnému vymeénu nebo zménu Casti zafizeni.

Copynght © 2012 Rockwell Automasion, Inc. All nghts reserved

Pozadovana technicka dokumentace a Rociwell

Provozni dokumentace

(uzivatel) - soubor dokumentt obsahuijicich pruvodni
dokumentaci, zaznam o posledni nebo mimoradné revizi nebo
kontrole, stanovi-li tak zvlastni pravni predpis, nebo pokud
takovy pravni pfedpis neni vydan, stanovi-li tak pravodni
dokumentace nebo zaméstnavatel.

Mistni provozni bezpeénostni predpis (uzivatel) - predpis
zameéstnavatele upravujici zejména pracovni technologické postupy pro
pouzivani zafizeni a pravidla pohybu zafizeni a zaméstnancu v
prostorech a na pracovistich zaméstnavatele.
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Kontrola bezpecnosti provozu zarizeni Rocluvell

Automation

Zarizeni musi byt vybaveno provozni dokumentaci.

Nasledna kontrola bezpe¢nost musim byt provadéna

nejméné jednou za 12 mésicu

v rozsahu stanoveném mistnim provoznim bezpeénostnim
predpisem nestanovi-li zvlastni pravni predpis, popfipadé
pravodni dokumentace nebo normové hodnoty rozsah a
cetnost kontrol jinak.

Provozni dokumentace musi byt uchovavana po celou
dobu provozu zarizeni.

Copynght © 2012 Rockwell Automasion, Inc. All nghts reserved

ZAZNAM O PROVEDENE INSPEKCI .
STROJNIHO ZARIZENI Automation

IDENTIFIKACE STROJE

Nizev stroje : Oznaceni typu :

Niézev vyrobce : Inventarni &islo :

Rok vyroby : Vyrobni éislo :

Ummisténi : Utvar :

Napajeci napétova

soustava: Napéti fidicich obvodd (V):

Prikon stroje: Jmenovity proud:

Prostfedi: Normalni
Kryti el. zafizeni: ]
Pracovni teplota: +5-+40°C

Pohon: Otacky/maximalini zdvih:
Nosnost: Pracovni tlak hydrauliky:

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved
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ZAZNAM O PROVEDENE INSPEKCI
STROJNIHO ZARIZENI

Pozadavky NV 378

Posuzovana
rizika

Rockwell
Automation

Vyjadreni (zavada)

§ 3 odst. 1 pism. a)

Pouzivani zarfizeni k ac¢elim a za
podminek, pro které je uréeno v souladu
s provozni dokumentaci; zaméstnavatel
mizZe stanovit dalSi poZzadavky na
bezpecnost mistnim provoznim
bezpecnostnim predpisema to minimalné
v rozsahu daném normovou hodnotou.
(TECHNICKA DOKUMENTACE)

CSN EN ISO
12100

nevyhovuje castecné vyhovuje

nepodstatné nepouzitelné

§ 3 odst. 1 pism. b)

Zaméstnavatelem stanoveny bezpecny
pristup obsluhy k zafizeni a dostatecny
manipulacni prostor se zietelem na

technologicky proces a organizaci prace,
umozZiujici bezpecné pouZivani zafizeni.

(BEZPECNY PRISTUP)

CSNENISO 12
100

nevyhovuje castecné vyhovuje

nepodstatné nepouzitelné

§ 3 odst. 1 pism. ¢)

Privadéni nebo odvadéni viech forem
energii a latek, uzZivanych nebo vyrabénych,
bezpeénym zpusobem.

(PRIVADENI NEBO ODVADENI VSECH
FOREM ENERGIIA LATEK)

CSNEN 60204-1,

CSNENISO
12100,

CSN EN 982,
CSN EN 983,

nevyhovuje castecné vyhovuje

nepodstatné nepouzitelné

VYHODNOCENI

PROHLASENI O SHODE

Copynght ® 2012 Rockwell Automation, Inc. All nghts reserved

Rockwell
Automation

Pravdépodobnost ohrozeni

(P)

Nasledky ohrozeni (N)

Klasifikace hodnotitelt (H)

Nahodilé

Poskozeni zdravi bez pracovni
neschopnosti

Zanedbatelny viiv na miru
zabezpeceni

Malo pravdépodobné

Poskozeni zdravi s pracovni
neschopnosti (absencni Uraz)

Maly vliv na miru nebezpeci
a ohroZeni

Pravdépodobné

Vaznéjsi Uraz vyZzadujici
hospitalizaci

VétSi-nezanedbatelny vliv na miru
ohroZeni a nebezpeci

Velmi
pravdépodobné

Tézky Uraz
nasledky

a uraz s trvalymi

Velky a vyznamny vliv na miru
ohroZeni a nebezpeci

Trvalé

Smrtelny Graz

Vice vyznamnych a nepfiznivych
vlivii na zavaznost nasledky ohrozZeni
a nebezpeci

Stanoveni a vyhodnocenirizik:
Klasifikace jednotlivych rizik:
R=PxNxH=4x3x3=36
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POSOUZENI RIZIK 1Z Rockwell

Automation

mensi nez 3 | Zatizeni vyhovuje minimalnim bezpeénostnim pozadavkim
ve smyslu NV 378/2001 Sh.

(Riziko — Prijatelné, zbytkové).

Zarizeni ¢astecné vyhovuje minimalnim bezpeénostnim
pozadavkiim ve smyslu NV 378/2001 Sh.

(Riziko - Vysoké, potfeba napravné ¢innosti.)

R vétsinez 63 |Zafizeni nevyhovuje minimalnim bezpeénostnim pozadavkim ve
smyslu NV 378/2001 Sb.

(Riziko - Velmi vysoké, potieba napravné €innosti, pfipadné
odstaveni stroje z provozu.)

Copynght ® 2012 Rockwell Automasion, Inc. All nghis reserved

ZAVE R Rockwell

Automation

Pfi analyze rizik u jednotlivych ¢asti strojniho zafizeni byla zjiSténa relevantni nebezpeéi, ktera svym charakterem klasifikuje riziko
strojniho zafizeni do kategorie 1,2 nebo 3.

Vyhodnoceni shody 8 NV €.378/2001 Sb.
Na zakladé provedené identifikace neshod a klasifikace rizik, bylo vyhodnoceni rizika celého strojniho zafizeni, zafazeno do kategorie:

Zarizeni castecnévyhovuje
minimalnim poZadavki ve smyslu NV 378/2001 Sb. Bude s nim ve shodé po odstranéni neshod typu 3 a
typu 2, vyjime€né po snizeni relevantniho nebezpedi.
Pfi dodrZeni vSech bezpenostnich pozadavki, navodi k pouzivani a zbytkowych rizik
je zarizeni schopnobezpeéného provozu.

Copynght © 2012 Rockwell Automation, Inc. All nghts reserved
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Pfedcha'ze_nl' oh_roZenl’ Zivota -
a zdravi pri praci Automation

PécCe o0 bezpecnost a ochranu zdravi pfi praci,
ktera zustava ulozena zaméstnavateli podle
odstavce 1 nebo zvlastnim pravnim predpisem,

je nedilnou a rovnocennou soucasti

pracovnich povinnosti vedoucich

zaméstnancu na vSech stupnich fizeni v rozsahu
pracovnich mist, ktera zastavaji.

§ 102 Rockwell

Automation

Zaméstnavatel je povinen soustavné vyhledavat nebezpecné
Cinitele

a procesy pracovniho prostredi a pracovnich podminek, zjistovat jejich
priciny a zdroje. Na zakladé tohoto zjisténi vyhledavat a hodnotit rizika a
pfijimat opatfeni k jejich odstranéni a provadét takova opatreni, aby

v dusledku pfiznivéjSich pracovnich podminek a Urovné rozhoduijicich
faktorl prace dosud zafazené podle zvlastniho jako rizikové mohly byt
zarazeny do kategorie nizsi.

K tomu je povinen pravidelné kontrolovat uroven bezpecnosti a ochrany
zdravi pfi praci, zejména stav vyrobnich a pracovnich prostredk a
vybaveni pracovist a Groven rizikovych faktortu pracovnich podminek a
dodrzovat metody a zpusob zajisténi a hodnoceni rizikovych faktor(
podle provadéciho pravniho predpisu.
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§ 102, Clanek 7

Rockwell
Automation

Bezpecnostni HW — vstupy

Zaméstnavatel je povinen pfizpisobovat opatfeni

ménicim se skuteénostem, kontrolovat jejich Gc¢innost dodrzovani

zajiStovat zlepSovani stavu pracovniho prostfedi a pracovnich podminek.

Z4k.262/2006 Sb. - Cast pata — Hlava 1 - §102, &.7

Copynght® 2012 Rockwell Automason, Inc. All nghts reserved

Rockwell
Automation

Presence sensing

Safety interlock
switches

Emergency stop &
trip devices

Operator
interface

Detection of a person or
moving object

Passive safety interlocking
option - no physical action
required between the
devicesand the
operator/object

Devices include:

Physical Interlocking of guard
doors or systems

Opening the guard door
activated the interlocks

Non-contact or physical
interlocking versions are
available

Versions to lock guard door
closed available

Key exchange systems

Devices include:
que operated interiocks

~ 222 ~

Devices used in the event of
an emergency to stop a
hazard

Versions with push-button or
rope (cable) pull actuation

Devices include:
- Emergency stop butions

‘ .‘0
Devices used to safety

interact with applications

Physical actuation of
capacitive actuation

Devices include:
—  Enabiing grip

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved



Trendy a technologie 2012 — sbornik z konference
Stibor, Karel: Bezpecnost v modernim primyslu

Bezpecnostni HW — logické obvody

Rockwell
Automation

Monitoring

Programmable
safety controllers

Integrated
safety controllers

Safety
I/O devices

mafak. waloces

Dual channel monitoring of
the safety systems
Comprehensive range for
your application

Single function, modular of
configurable versions

Devices include:

salety relays

Packaged safety controller
(SIL3)

Programmable using
RSNetWorx software

CIP safety over DeviceNet
and optional EtherNet/IP
version for diagnostic
comms

Communicates and controls
safety /O

Devices include:
- SmarGuard 600
- Gi a[g:) C

Produkty — Aktuatory

GuardLogix integrated safety
controller (SIL3) for
ControlLogix

Standard and safety control in
one platform

CIP safety over EtherNet/IP or
DeviceNet

Communicates and controls
safety /O

Devices include:
" Guardl ogix PAC

- Compact Gi X

Copynght ©

Safety rated I/Os
EtherNet/IP or DeviceNet
connectivity

Use with programmable and
integrated safety controllers

Devices include:
- CompacBiock GuardliQ
—  ArmorBiock GuardliQ
_  POINT Guardiio

12 Rockwell Automaton, Inc. All nghts reserved

Rockwell
Automation

Safety

contactors

PowerFlex
AC drives

Kinetix
integrated motion

Mechanically linked,
positively guided contacts

Feedback circuit for safety
integrity
Range of power ratings

Devices include:
— 1008 Sakety Contactors
— 7008 Sakety Contactors
— 1088 Sakety Contactors

PowerFlexAC drives with
optional integrated safety
functions

Advanced safety functions in
PowerFlex 750 series AC
drives

May replace the need for
safety contactors
Remove torque without
powering down machine
Restart machines faster

Devices include:
— PowerFlex 40P
—  PowerFlex70
— PowerFlex700S
-  PowerFlex 755

l
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Kinetix 6000 with optional
integrated safety functions

Safe Torque Off and
advanced safety

Remove torque without
powering down machine

Restart machines faster

Devices include:
Kinefix

Kinetix 300

Copynght® 2012 Rockwell Automaton, Inc. All nghts reserved
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LISTEN.

Otazky? THINK.

SOLVE!

Pokud nejsou nyni, mohou byt kdykoliv
pozdéji na tel.: 602 671 178 nebo na
kstibor@ra.rockwell.com

Dékuji za pozornost !

Rockwell
@ Allen-Bradiey - Rockwell Software Automation

Copynght © 2012 Rockwell Automation, Inc. All nights reserved.
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Predstaveni parovacich procesti v zavodé Jihlava

Presna méreni mechanickych dilct

2 N
s SyStems d ;\) Bosc H
1 JhP/TEF33 Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung, \ ; /

Reproduktion, Bearbeitung, Weitergabe sowie fiir den Fall von Schutzrechtsanmeldungen
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Predstaveni parovacich procesti v zavodé Jihlava

Ukol
— smontovat dilce s pfedepsanou viili
— to ma vliv na vlastni funkci ¢erpadla
— dodavku paliva

o~
/A,
7 /
L —
/ 3 '/’ D4
A AL LA
7 E g i
/ 7 \ o : ;
i ./ / 7
§ | I C X 420 U | S 1T == 3
T A
e +_,r \ &
AN é) .
/ # / /
s N
L /'/ .
7
< m

ot SVStems /;d_@ Bos C H
2 JhP/TEF33 Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung, &,/

Repr 8 gabe sowie fiir den Fall von Schutzrechtsanmeldungen.

Predstaveni parovacich procest v zavodé Jihlava

Vliv zmény konicity pistu 0,0003 mm na dodavku paliva

O Mittel Efiz. B Min Efiz.

I/hod

KW29 KwW30 KW31 KW33 KW35 KW36 KW37

Diese' Sy5tems ,,“L_J‘ﬁ Bos c H
3 MFP12.1 | 07.09.2010 | @ Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfii 8. Rep i k,/

Bearbeitung, Weitergabe sowie fiir den Fall von Schutzrechtsanmeldungen
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Predstaveni parovacich procesti v zavodé Jihlava

Provozni vile téleso — pist v zavodé Bosch Jihlava
Lidsky vlas

40 - 55um

Alu Folie
20pum

0,1um =107 0,5um =5x 107

NaSe soucasna  Toleranze pro Toleranze pro
hranicepro — tfidu 0,5um minimalni vali
nejistotu méreni

0,1pm

i 2N
o SyStems (uli;\w Bosc H
4 TEF 33/JnP Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung, “\\ 77

Reproduktion, Bearbeitung, Weitergabe sowie fir den Fall von Schutzrechtsanmeldungen

Predstaveni parovacich procesti v zavodé Jihlava

Princip méfeni vzduchem

A B C G

(U}ﬁ (@ - H—

Pozice Popis

Privod vzduchu
Regulece tlaku vzduchu
Ventil

Senzor tlaku 1 H
Vzduchova tryska
Senzor tlaku 2
Ventil

Senzor méfeni

o syStems ( 7\¥\) BOSCH
JhP/TEF33 Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfilgung, Verwertung ‘\(‘;1)\/

5 Reproduktion, Bearbeitung, Weitergabe sowie fiir den Fall von Schutzrechtsanmeldungen

Vzorkovaci takt - 30 ms

|G| (MmO ||
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Predstaveni parovacich procesti v zavodé Jihlava

Méreni vzduchem — snimace

6 TEF 33/JnP Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung, &, /

Reproduk '8 ;gabe sowie fiir den Fall von Schutzrechtsanmeldungen

Predstaveni parovacich procesti v zavodé Jihlava

Systém kalibrace — komparacni (porovnavaci) méreni

\

P .2.9.0 S| AOSEERE R S SRS EP L. NP,
» i
o 5
S
Ny ;
X,XXXX 7777 i

P1 P2 P

Diesel SyStems //l_m Bosc H
7 TEF 33/JnP Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung, \“ ;//

Reprodukti B be sowie fiir den Fall von Schutzrechtsanmeldungen
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Predstaveni parovacich procesti v zavodé Jihlava

A

MéfFeni
otvoru
télesa

Diesel Systems @ BOSCH

JhP/TEF33 Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung,

8 Reproduktion, Bearbeitung, Weitergabe sowie fiir den Fall von Schutzrechtsanmeldungen
Predstaveni parovacich procesti v zavodé Jihlava

2 Stotz SPC-M 4.1.120.01 - c:\Stotz\SPC-M\
Ver=401120001
$40 CYLINDER =

/ Prog.-Nr.=2 Prg=2

Diesel Systems @ BOSCH

JhP/TEF33 Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung,
be sowie fir den Fall von Schutzrechtsanmeldungen

9

Reproduktion, Bearbeitung, Weil
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Predstaveni parovacich procesti v zavodé Jihlava

Méreni pistu

o) SVStems //“ @ Bosc H
10 JhP/TEF33 Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung, &, /

Reprod 8 gabe sowie fiir den Fall von Schutzrechtsanmeldungen.

Predstaveni parovacich procesti v zavodé Jihlava

Mé&reni pistu

[ Stotz SPC-M 4.1.120.01 - c:\Stotz\SPC-M\ CEX
e = Ver=401120003
& [ C "\ Prog.Nr.=1 S70 PISTON Pro=1
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| 10 1[I |
Solkasse G solidasse @ Solidasse: &
F1 I I
Screenshot £2 &2 £ nn . “ n-

TEF 33/JhP Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung, k/“/a/

Repr ion, B Ve be sowie fiir den Fall von Schutzrechtsanmeldungen.
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Predstaveni parovacich procesti v zavodé Jihlava

SPC Vkartyvpro sledovani stability procesu mereni
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Diesel Systems
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Predstaveni parovacich procesti v zavodé Jihlava

Staticka méfrici metoda
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Diesel Systems

13 TEF 33 Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung, Reproduktion,
Bearbeitung, Weitergabe sowie fiir den Fall von Schutzrechtsanmeldungen
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Predstaveni parovacich procesti v zavodé Jihlava

Dynamicka méfici metoda

—
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14 Vaclav Babicky JhP/TEF 33 | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung, /

sowie fir den Fall von Schutzrechtsanmeldungen.

Predstaveni parovacich procest v zavodé Jihlava

Vzorkovaci takt - 30 ms

Diesel Systems 7 B os C H
15 TEF 33 Babicky | 07.09.2010 | © Robert Bosch GmbH 2010, Alle Rechte vorbehalten, auch bzgl. jeder Verfi 8. Repr { \/

Bearbeitung, Weitergabe sowie fiir den Fall von Schutzrechtsanmeldungen.
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Predstaveni parovacich procesti v zavodé Jihlava

Nedistota -

Necistota - stota
vysrazené soli vysrazeny
z praciho pasivacni
prostfedku antikorozni
prostfedek

’ TR Wy = aab SES L Wl e R R,
. 2N
e SyStems (7\w Bosc H
JhP/TEF33 Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung, “\\ 77

16 Reproduktion, Bearbeitung, Weitergabe sowie fir den Fall von Schutzrechtsanmeldungen

Predstaveni parovacich procesti v zavodé Jihlava

Lens:X 5
2009/06/19

Diesel Systems @ Bosc H

117¢ JhP/TEF33 Babicky | 07.09.2010 | © Robert Bosch GmbH 2010. Alle Rechte vorbehalten, auch bzgl. jeder Verfiigung, Verwertung
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ROBOTIKA - APLIKACNI MOZNOSTI KEBA AG

Herman, Pavel

KEBA

KiIzBIA

I 0 Automation by innovation.
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KEBA Fakta

KizBIA

I 0 Automation by innovation.

Milniky rozvoje firmy

Zalozenifirmy Giintherem Krippnerem a Karlem Kletzmaierem

Zaméreni se na vyvoj specialni elektroniky a malé produkéni série Bankovni
technika se zakaznicky specifickymireSenimi

Zaméreni na vyvoja vyrobu produkce pro systémové integratory

ZaloZeni KESAT, a.s.

Fokus na priimyslovou automatizaci, bankovni techniku a servisni sluzby,
seskupenipodjednuAG

Standami produktovarada KEBA na zakladéindividuelnich vyvoja
Bezug des neuen KEBA-Gebédudes

ZaloZeni KEBA Ltd. v Pekingu

ZaloZeni KEBA Automation S.R.L v Rumunsku

ZaloZeni BPM*-KEBA Joint Venture *(China Banknote Printing and Minting Corporation)
ZaloZeni KEBA Taiwan, Turecko, Japonsko, Itdlie a Sanghaj

Start programu Energieautomation a nabijecich stanic pro elektromobily
Start programu Heizungssteuerungen pro alternativni energie

KiIZiBA

I 0 Automation by innovation.
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Zastoupeni

~ 236~

‘ BE=

KEBA AG .

AT-Li KEBA Italy KEBASRL. KEBA Corp.
-Linz IT-Tortona RO-Bukarest US-Detroit
= =

KEBA GmbH KESATa.s. CBPM-KEBA KEBA Ltd.

DE-Géppingen CZ-Jihlava CN-Peking CN-Shanghai

=) o
KEBA Taiwan KEBA Japan KEBA Tiirkiye
TW-Taipei JP-Tokyo TR-Ankara

KiIZiBA

Automation by innovation.

KiIZiBA

Automation by innovation.
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Kemro produkty a feseni

KeStudio:  komplexniaplikaéni software

— KeControl: od Embedded po IPC— nejmoderné;si fidici
5‘ procesory
KeService KeStudio KeHost KeConnect: kompaktni a vykonné |/Osa komunikaéni
L l L Ethernet rozhrani
KeView: jednoduché ovladani a vyhovujici design
LA A KeDrive: Bezpeéné, koordinované a dynamické fizeni
‘ viceosych aplikaci
KeTop
RT-Ethernet KeSafe: Bezpeénost osob a strojnich zafizeni pfi

zachovani vykonnosti pri vysoké integraci

- prvku
E!"
KeTop: Mobilni oviadaci panely — robustni,

ergonomické abezpeéné

KizBIA

Automation by innovation.

Vyvoj a rozvoj

KiIZiBA

I 0 Automation by innovation.
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Automatizace na jedné platformeé

Hardware
L Vel o Y

KizBIA

Automation by innovation.

robotika

R .

l

anm
.
4 X s

KiIZiBA

Automation by innovation.
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Optimalizovana oborova reseni

KeMobile strojirenstvi

KiI=i3IA

Automation by innovation.

Bankovni technika

KeWin - Ioterijni automaty

KiziBA

I $ 009090909090 Automation by innovation.
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Energieautomation

KeMove
feseni pro E- mobilitu

KeEnergy

fizeni alternativnich
energetickych a topnych
systému

KizBIA

Automation by innovation.

KiIZiBA

Automation by innovation.
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Pramyslova automatizace

(i=1}

KiI=i3IA

Automation by innovation.

KeMotion
Systémové feseni pro roboty a handling

\ / / \) " }\,/
a ‘%“E’ .'

KiziBA

Automation by innovation.
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KeMotion — nejlepsi kombinace

«on
o\°

.. jedno robotické fizeni
o dodavka na kli¢
e vykonné a silné

Robotik

..a jedno CPU

¢ volné programovatelné
e univerzalni a $kalovatelné

KiIEBA

S Automation by innovation.

KeMotion funkce

o\\on .. prinos pro zakaznika

¢ nejrychlejsi a nejkratsi pohyby robota
pro zkraceny vyrobniho cyklu

« kombinace robotiky a fizeni s cenovou
vyhodou

o perfektni soulad mezilogikou a

pohybem pro optimalizaci a realizaci
vyrobnihoprocesu

schltssel- leistungs-
fertig stark

frei universell &
program-  skalierbar
mierbar

KiziBA

- Automation by innovation.
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Technologicky partner pro robotiku

——— Roboter-

auslegung

OEEE

Roboter-
steuerung
- @ O
o Motion-
Applikations- D ﬂ Funktionen
erstellung - .
Mensch-
Funktions- Maschine-
erweiterung Interaktion

KeMotion — reseni na kli¢

Prozess | | KeMotion = KeStudio
'3 2 x’ N KeView TeachView Konfigurace
= Programovani
| | Java HMI Framework | | Disgnosilsa
PLC ” Robot
u]]m]m IEC 61131 Control

| Systém (wWorks) |

= poradenstvi / engineering
=> robotické interpretace

= fizeni robotu

= motion funkce

=> interakce clovék - stroj
=> rozsireni funkci

=> tvorba aplikaci

= servis
Automation by innovation.
... prostredky
e Teach In, nastroje, fizeni
a periferie
e pripravené k uvedeni
do provozu

Zakaznik profituje z ...
¢ jednoduché a efektivni
inZenyrské prace
e Uspory ¢asu pri navrhu a
uvadéni do provozu

[ [ [
KeDrive KeConnect KeSafe
Sercos Il g]]m CAN pohony
L L

~ 243~

KiziBA

Automation by innovation.
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KeMotion - volné programovatelné

vyrobce stroju

e proces s HMI
o roboticka makra
o specifické robotické masky

l Koncovy uzivatel

~ masky ‘ KeStudio
3 9 N KeMotion konfigurace
5 KeView || Teachview diagnostika
N programovani
| | Java HMI Framework | |
[l]]l]]m M
PLC robot
IEC 61131 fizeni
| Basic system (vxWorks)

I

w r

KeMotion — nejvykonnéjsi

e programovani sekvenci

Zakaznik profituje z ...

e jednoduchého a rychlého
programovani uloh

o vysoké produktivity

e uspofe nakladu, vée je jeden
systém

KiI=i3IA

Automation by innovation.

high end robotika =

6D planovani drahy

pro volny pohyb v prostoru

vyhlazeni drahy

~ 244 ~

pro zkraceni cyklu
kontrola dynamiky

pro bezpecny pohyb
pracovni prostor

pro bezpecné okoli

oznaéeni bodu na draze

pro optimalni proces

momentovy model

pro perfektni vyuziti mechaniky

Objektsystem & Tracking

pro on-line zpracovani senzorickych dat

KiziBA

Automation by innovation.
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(==

-
hr

KeMotion - univerzalni a skalovatelny

[ - -
PLC gl Robot siroka HW a sw zakladna
ec o Contral « 400Mhz PPC AZ 1,4Ghz Intel
| Basic system (vxWorks) I Pentium M

¢ KeMotion Base
I az po PathAdvanced

I | I e Bus system, funkcionalita,
vykon
KeDrive KeConnect KeSafe e témér véechny IO‘s na bazi
gﬁjws LU g’;’:us pohony CANOpen, Profibus
« Safety funkce pohonu

véechny typy robotu
¢ identické ovladani pro
rozdilné pracovni ulohy

KiIEBA

Automation by innovation.

goia

Robotik

Tripods pro Pick & Place

vyloZnikové roboty pro lakovny
specialni roboty pro lisovny
linearni roboty pro plastikaisky
pramysil

axellus linearni roboty pro lepeni

automation

- "= Scara roboty pro manipulaci
s oplatky

Asomang Syswems

... amnohem vice!

KiziBA

Automation by innovation.
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ACF - senzitivita pohybu

i

{
1.

Prinosy ACF

Kvalita

~ 246 ~

Rychlost
Uspora &asu pii testovani piisobici sily a kontroly drahy
nastroje

Sledovani povrchu
e vysoké pozadavky na kvalitu
o opakovana kvalita

Montaz a manipulace

o Hmatovy smysl

¢ Inteligentni regulace sily
e pasivni poddajnost

Aplika¢ni vyhody

-> jednoducha instalace
-> cenova uspora

-> rychlost

KiIEBA

Automation by innovation

Inteligentni rizeni sily

volbné nastavitelna sila nastroje , exaktni a rychla
regulace vede k vysoké kvalité produkce

Az 100% reprodukovatelna kvalita obrabéni

Spolehlivost
Odolna mechanicka konstrukce, médium tlakovy vzduch

KiIZi3A

Automation by innovation
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Senzibilita pro kazdou kinematiku

Univerzalni pouziti
e roboty

o zkusebny

e montazni linky

e atd......

Inteligentni fizeni
Etanet Sunaacy e rychlé a presné rizeni na moderni

Analog  Option platformé

FIcta g Opeon « standardni komunikace pro jednoduchou
CANopen Option ; p
integraci

Senzibilni pneumatika

500 N e pneumaticky aktuator pohybu
maximalni sila ¥ v
e snimac tlaku a pohybu
az1N e normovana priruba pro jednoduchou
Vzduch presnost montai
-
IKlERBA
Automation by innovation

ACF moznosti

Stavaijici + ACF komplet
| 1. Handling komunikace

o ACF stav0/1
— o Nastaveni parametru (cilova sila,

2. ACF pracuje nezavisle
e Vlastni dynymické rizeni

¢ Automaticka kompenzace velikosti sily na
zakladé vestavéného G-senzoru

3. Stavova hlaseni

o Nameérené hodnoty jsou zalohovany (sila,
pozice, 0/1)

KiIZi3A

Automation by innovation
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KeView

Doplnuje obvyklé stavebni
automatizacni prvky

o atraktivnim designem

Handterminals

RT-Ethernet

o funkcionalitou zamérenou
na zakaznika

e promyslenou modularitou

Safoty CP Antricbe

=)

dezentrile 10s

Prehled KeView

Rizeni

Vizualizace

~ 248 ~

¢ jednoduchym customizingem

KiI=i3IA

Automation by innovation.

Flexibilni ovladaci panel

e Varianty s rozdilnou velikosti
displeje
o Talcitkové pole s 10 hw tlacitky

e 22,5mm pozice pro total stop,
USB, atd.

¢ Integrovana bezkontaktni
identifikace

o Vizualizace ,,bézi“ na centralnim
CPU

e Pouze jeden jeden propojovaci
kabel pres RS 485

KiziBA

Automation by innovation.
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KeView - funkcionalita

Standard

tFi varianty

option: USB
option: RFID-Modul
option: 10-Modul

Semi-Customizing

+ zékaznicky specifické
tlacitkové pole

+ zakaznicky specifickafolie

~ 249~

k dispozici 16 digitalnich vstupt
propojeni options pfimo v panelu
panely jsou rozsiritelné o dalsi
vstupy/vystupy

pro SW Updates, zalohovani,
datové protokoly, mys, klavesnici
atd. je k dispozici USB konektor

22,5mm otvor pro total stop nebo
jiny ovladaé

.. konfigurace dle potreb zakaznika

KiIEBA

Automation by innovation

Full-Customizing
+ rlzné tvary a popisy

+ zdkaznické provedeni ¢elniho
panelu

+ maximalné 64 tlacitek / 32
LEDs

+ option: dalS$i osazovaciotvory

KiIZi3A

Automation by innovation
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Kemro - KeTop

o MozZnost rozsireni
¢ Ochrana know-how

¢ Ochrana investice

KeService KeStudio KeHost
(i Programmierung otevienost
3l E
Ethernet
KeTop KeControl KeView
Stoeuerung Panels Standard
L‘a;l EI o Kompatibilita
e Zastupnost dila
RT-Ethernet
|
KeSafe KeConnect KeDrive .
: : : i Flexibilita
Sicherheit dezentrale 10s Antriebe

all

i

=

KeMobile - KeTop

o Volné konfigurovatelné
ve véech urovnich

KiIEBA

Automation by innovation.

Hardware

¢ Produkt

e Option

o Prislusenstvi

Software

o Software Pack

Ii' ¢ Individualni vyvoj

i komplikovanych tloh

29X
>

Hardware Software Servis

~ 250 ~

Servis
v o~ . o Poradenstvi
RESENI ¢ Podpora
jedoduchych e Servis a opravy

KiziBA

Automation by innovation.
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KeTop - portfolio

R ot N /]

Cenové optimalizované Flexibilni All-road pro Vysoké rozligeni pro
reseni komfortni ovladani potieby komplexni

« 3.4“PSP Display SR TER it vizualizace

« Ovladanijednou rukou e SR . )

« Klavesnice nebo dotykové i ¥ BACSleADeplay
oviadani, individuaini dotykovehodispleje « Siroké prislusenstvi
popisy « Jednoduchaintegracedo

« Varianta TECHNO s e hamet
klavesnici/ displejem we

« Provedenis ruénimvoliéem
pro CNC tlohy

... dostupné jako standard nebo customizing I(I.'I3 I_\
- 4 Automation by innovation.

KeTop - kvalita

Robustni prumyslové provedeni

Bezpecny pad z vysky 1,5m
o dvojity plast
o patentované umisténi displeje
« certifikované soucéastky
Spiékova technologie pro nasazeni v primyslu
o Odolny proti prachu a stfikajici vodé
o Chemicka odolnost
o Specialni kabel
e pozarné odolny material

.. KeTop - jak jednoducheé !

KiziBA

- Automation by innovation.
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KeTop Software

efektivni programovani

[ Vizualizace ] :

.

Realtime IDE Microsoft Visual Studio

#

Application Programming interface
(API)

= Laufzeitumgebung ‘Ret

VeWorks & Betriebssystem - a

KeView - ViewStandard

~ 252 ~

aplikace bézi pfimo v KeTopu
Nastroj KeStudio ViewEdit nebo MS
Visual Studio

s panelem jsou dodavany image
(obsahlé API, zakladni sluzby)

o JAVA-VM

o KeStudio ViewEdit

... ha rizeni nezavislé

KiI=i3IA

Automation by innovation.

Presvédci vykonem

o Flexibilni

¢ Optimalizované pro ruzna
vyuziti

o Efektivni diagnostika pfimo
na stroji

¢ Jednoducha instalace

KiziBA

Automation by innovation.
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ViewStandard — aplikace pro prumysl

Teach-In

o Parametrizace pres ruc¢ni ovladaci panely

e Teach-In pro programovani a robotické
funkce

Vizualizace procesu
o Obsahuje véechny zakladni funkcni prvky

o Diagnostika a servisni ulohy dostupné pfimo
na stroji

o Kastomizace dle zakaznika
Branzovni reseni
o Zakladni ramec uloh pro vyuziti napr.

plastikarstvi, robotice, chemickém
pramyslu atd.

o Kastomizace dle pozadavku prumyslového
odvétvi

... vizualizace s programovym rozhranim

KiIEBA

Automation by innovation

Rodina KeControl

High End Windows
Embedded Atom&DualCore PC
Intel procesory po Core2Duo 2.2GHz
Realtime Ethernet

S e Mid Range VX-Works
I“f I. l]E" l! Power & Embedded PC platforma
BRETTTII] I 'm:' k = procesory do 1,4 GHz
“"l" 2 :”‘!j obsahuje 1/Os a datovarozhrani
Optimized VX-Works
Power PC platforma
funkéni a vykonova optimalizace
vyborny pomeér cena/ vykon
KizBA
- Automation by innovation
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KeControl C3

Embedded PC Industrie PC
CF+SD SSD+SD

KeControl C2-Cp2xx

jedna platforma technologické moduly

e
: 3 [

g Tuﬁ m

g, i "

| e e g

L —

Laufzeitsystem
(SPS/Robotik)

od 10 moduli po feldbus interfaces

Performance

Faktor 5..10
bis Pentium M 1.4GHZ

Faktor 2.4 l- a
bis Atom 1.1GHz IE’

RLIES N

CP232x o /
Faktor 1 !". 4
PPC 400MHz

~ 254~

Vhodny pro kazdou ulohu a pro rozdilné
pozadavky na uchovani dat

¢ odolny systém s bezpeénym uchovanim
dat na flash médiich

e jednoduché oddéleni dat rizeni
a zakaznika

e jednoduchy prenos dat a oddéleni dat
specifickych pro stroj a sériovych konstant

e zakaznikovi pristupna zalohovaci média
(CF a/nebo SSD)

. c;lenhové vyhodné CF zalohovani malych
ulo

KiIEBA

Automation by innovation

Flexibilita v kompaktnim tvaru

e aplikace, HMI, technologie i run time na
jedné platformé

e od PowerPC po Pentium M 1.4GHz

e modularni, interni konektory pro
rozsirujici moduly

o volitelna rozhrani (Ethernet, Sercos,
Ethercat, CAN, atd.)

... pro kazdou ulohu spravné feseni

KiIZi3A

Automation by innovation
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KeDrive
pohony by KEBA

KiIEBA

Automation by innovation

ViewStandard

diagnostika a optimalizace

Aktualni hlaseni a historie

Poruchova hlaseni
Provozni udalosti na sledovaném stroji
...podrobna pribézina diagnostika

10-Monitor

Predvybér stavebnich prvku
Stavova hlaseni, sily a tlaky, zmény hodnot
...plna kontrola vsech IOs

Procesni data

1 « Sledovani a vyhodnocovani vyrobnich procesu

graficky i tabulkové
Automaticky monitoring
Statistiské funkce

Rozsahlé moznosti konfigurace

... stav vyroby a kvality okamzité k dispozici

KiziBA

Automation by innovation

~ 255~



Trendy a technologie 2012 — sbornik z konference
Herman, Pavel: Robotika — aplikacni moznosti KEBA AG

KeStudio — systémovy nastroj pro automatizacni ulohy

‘ Optimalni podpora v kazdém kroku

neni potieba hluboké zaskoleni pro praci s KEBA

Development firmware
(KeStudio - CoDeSys powered by KEBA)

o integrovan je jak HW, motion tak i vizualizace
o vykonny nastroj pro HMI
. b (projektovani i programovani)

jednoduché nastaveni a optimalizace pohonu
Startup

)
Service ’
& - ICIE I3\

S Automation by innovation.

\

KeStudio - systémovy nastroj pro automatizacni ulohy

Vyvoj, uvedeni do provozu, servis

e programovani RS dle IEC61131-3
« integrované motion funkce
« grafické nastaveni a optimalizace pohonu

o neomezené moznosti vtvorbé HMI masek
vytvorenim napr. v Java

KiziBA

— - Automation by innovation.
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KeStudio ,,CoDeSys powered by KEBA*

SW strom vé. komunikaci

T Tuet D e el

animace

—
s
o'_n.tm.x»:.
@ Bt ot 1
o

P -

d

A Wk ol e M

B < (M9-3000 -

- Hertwors ConQurnTILIT)
8- 1 EnsuuesR0T
AT KO0 BO0K. £ bes e ) 1oH
B MmN
AT A0 REAL ©AD 17 (CH
AT N8 A 41 M [0
ATSD1E REAL NI M7 K
ATADS REN. 43119 )
AT A0 R, £ AN M|
T A004 HEAL A1 M) (
b wcou sea e 0078
5

wuns
ey

b e 398
bt » 298

» le

konfigurace fizeni / motion

CFC

KeStudio ViewEdit

SW strom

KEBA
widgety
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Programovani CPU pifes CoDeSys 2.3

rizné programoveé ieéi

(AS, KOP/FBS, CFC, ST, IL)

vyména fidicich dat Gicastnikii CoDeSys
Automation Alliance

(sitové proménné)

integrovany konfiguracni nastroj
individalni mozZnosti vyladéni

( breakpoints, animace, ...)

. rozsiritelné dle IEC61131-3

KiIEBA

Automation by innovation.

HMI projektovani a parametrizace

jednoduché ovladani grafickym
designérem

rychly Time To Market pro predchystané
stavebni prvky

uspora investiénich naklada (nazavislé
na vyvojovém prostredi)

neomezené moznosti Gprav
prostrednictvim Java

KiziBA

Automation by innovation.
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KeStudio ViewEdit

=]

omucky pro umisténi

(S— —
 *Oynamic_Visullprope @

L
7 *Dynamic_Visul\Mokd

Variablenattribute |
Variablen
Fitertext o Fla Edt View FProject Hebp
V| §d8 SRBXEMN
vi bey | watbion] | defak | Deursch Oterrenh) ... |
v DeleteAuset %111 | DeleteAl | Alles Loschen| A1
V| Label2 Copy,. b | To | To |
s Label2_Copy. |Us v
v Label2_Copy. U P
w|__Labell_Copy. % End
W] Labelt_Copy. * Protect
g Label_Copy 2
< Labell_Copy. |t 3 1
Varisbiensttebd | ahel2_Coras |25 Ta
Defauk Text Edtee
Yey: Labell_Copyl _Copyl_Copy2.settabel
Raference: Protect
Text: schen As Asck | absichern
Source: usermashs textiMokdT x propesties (12/3)

KeStudio ViewEdit

i Neue KeStudio ViewEdit Maske

Erstellen Sieeiner | &
Wahlen Sie ein Masken|

B MaskButton

Auswahl des Maskeniy — Name
VarisbleMordorMask

U Value
¥ Demo2iCombinedField 57 =0

222/ |ml 8
.

< >
© exaple.SYMvarioble | [ *DemozinkMask 3 72

Waiting Time | | s
X Position | | em

v

< >

vicenasobné uziti widgetu

Composite Widget
e T HXD
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Jenoduché ovladani

¢ Umisténi widgetii pies Drag&Drop

o State of the Art Designer s pomtckami
¢ Hlidani atribut( (délka textu, jednotky...)
¢ Kontrola délek slov i pri lokalizaci texta

Text je prilis dlouhy

KiIEBA

Automation by innovation

rychly Time To Market

definice
vlastnosti

pripravené basic layouts

opétovna aplikace jiZz jednou
vyvinutych masek

hotové masky pro diagnostiku,
optimalizaci a uvedeni do provozu

jednoducha implementace vlastnich

KiziBA

Automation by innovation
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KeStudio DriveManager

projektovy strom wizard

o) aancmusnacensy . uvedeni do provozu

Mbhas (e A 1]
‘...«_ 5Y3

¢ rychlé uvedeni do provozu
(wizard)

e optimalizace a diagnostika
(osciloskop)

¢ administrace vice pohonu
(projektovy strom)

o komunikace pres jeden kabel
(routing v fizeni)

SW osciloskop
= IKlEBA
I $ 00000 Automation by innovation.

L
(g )lll“"' L

-
1 BREOY e m

PavelHerman, KESAT, a.s. Jiraskova65, 586 01 Jihlava e-mail herm@keba.com
-
IiKizBA
L Automation by innovation.
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IFM SENZORIKA V PRAXI

Nevéril, Michal

Michal Neveéril

Obchodni feditel

ifm electronic -
¢lose 0 you!

~ 260 ~



Trendy a technologie 2012 — sbornik z konference
NeveFil, Michal: ifm senzorika v praxi

Blizky kontakt se zakazniky

ifm electronic

» Zakaznici jsou stredem nasi
pozornosti od zaloZeni
spolecnostiv roce 1969

” » Kvalifikovana lokalni podpora
pro vice nez 80 tisic zakazniku
ve vicenez 70 zemich svéta

+ Kazdy den jsme v osobnim
kontaktu s vice nez 2,5 tisici
zakaznikl na celém svété

» 99 % prodeje tvori ,pfimy

7 prodej*
h
I pfimé zastoupeni ifm ’
= zastoupeni obchodnimi partnery e
7 ifm general 03 asin 03.08
: ’ Uplatnéniv primyslu
ifm electronic P P Y
Prodeje v milionech € » vyrobni sektor, OEM
450
» obrabécistroje
400

» balici stroje

350

» potravinarské stroje

» dopravniky

1 wyrobci, OEM
300
M Kkoncovi uZivatelé
o ostatni » manipulace, montaz a
200 robotika
5 e :
150 mobilni stroje
100 ) '
+ koncoviuzivatelé
50 ‘
s ] |

BE— » automobilovy pramysl
1969 1975 1980 1985 1990 1995 2000 2009 » pramysl potravin a napoju

» farmaceuticky a
kosmeticky pramysl|

+ chemicky pramysl|
» stavebnictvi

ifm general 09 asin 03.08
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o ‘ : :
. . Kvalita ,,Made in Germany*
ifm electronic

Zajisténi 100% kvality na vSech
urovnich vyrobniho procesuu
vice nez 10 miliond vyrobenych
senzoru a systému kazdy rok

ifm electronic, Tetthnang

PRl

® |

fm etecronic | SRR vinoby probivi

‘ Systém jakosti a
l environmentalni management
ifm electronic gmbh 1SO 9001 a 14001

ifm-StraBe 1

ifm general 18 asin 03.08

Sr=liw ) 5 )
\) it elecironic Co Vam dnes predstavime

Primyslovy Robot ABB IRB 120

ifm produktové
skupiny

efector 100
efector 120
efector 200
efector 190
efector 250
efector 300
efector 500
efector 800
ecomat 200
ecomat 300
ecomat 400
ecomat 200
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AS-i interface

1) ifm electronic

P8 TSI TCP/IP
Ridicirovina Ethociet
Interbus,
Rovina sbérnice pole Profibus, DeviceNet,
Safety Bus p, usw.
Rovinasenzor / aktuator AS-Interface

LISt ..

“|1) ifm electronic

Paralelni propojeni: tato (jesté¢ Casto) bézna metoda

® Kabelové svazky s poétem vice
nez 100 vodict jsou bézné

® Kazdy senzor / aktuator je
piimo propojen s fizenim

® Spousta svorek ztézuje
lokalizaci chyb

® Pro kontroléry (PLC) a pro
svorkovnice jsou nutné velké
rozvodné skiiné

1-5: spousta propojovacich svorek
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“ 1) ifm electronic

Alternativa: Aktuator-Sensor-interface = AS-1
® Senzory a aktuatory mohou byt
pripojeny na kabel AS-iv
libovolném miste
® Modul AS-1 Master v kontroléruPLC
nahrazuje velky pocetkaret I/O, to
znamena podstatné zmenseni
rozvadeécich skiinek

® Mensi pocet mist se svorkami a

sbernicova diagnostika, zjednodusuji -

vyhledavani chyb Kabel AS-i
® Modularni stavebnicovy navrh bez

zmeén softwaru

® Komplexni zatizeni mohou byt

uspesné uvedena do provozu

Sit’ové zdroje

Modauly
Gateway
Master
PLC/PC
- Bezpecnostni Integrované PiisluSenstvi
& i ucastnici ‘ ¢ moduly Slaves Repeater, kabel

~ 264~



Trendy a technologie 2012 — sbornik z konference
NeveFil, Michal: ifm senzorika v praxi

1) ifm electronic Obéhova soustava

*  Médium

— Olgj
* Hladina — méteni meznich stavii

— LR8000 - 4x spina¢/rozpina¢ programovatelny
* Teplota — monitory

— TN2531 - 1x spina¢/rozpina¢ programovatelny + 1x analog (4...20mA/0...10V),
Skalovatelny

» Tlak —regulace
— PN2023 — 2x spinaé/rozpina¢ programovatelny nebo 1x spinac¢/rozpina¢ + analog
(4...20mA/0...10V), skalovatelny
* Proudeéni oleje
— SR5900 — spina¢/rozpina¢ programovatelny
» Spinany zdroj 24V DC
— DN1021

i ciectronic Prediktivni udrzba — snimani vibraci
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ifm electronic

Pro¢ pouZit on-line systém?

|

ik \ Hi‘ : ;?‘I M‘: "
i !Eu |
O 1
:1 !" [!l ‘ 'i | ‘II:
WAL L

Analyza iié"iny
poruchy na
zakladé historie

Stala ochrana
stroju

On-line
diagnostika

ifm electronic

Produktova fada typ VSE

—

ﬁ Produktova fada typ VE

Strednirada

Zakladnimon itoring Produktova fada typ VKV, VTV
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ifm electronic

—

TOR.%ﬁys!....?.

B

Medium Level

ifm clactronic Moznosti monitoringu vibraci

*  Monitorovani — % e
stavové grafy : : s
* Historie méfenych
objekti %
Frekvencéni anal}'lza,:

'y

i

i¥

diiiiiiidiig

" 2 " L
] [ ™ s = = ] ) ] ™) )
H
Orurvatry s | (41 e 20 g A EIe g ey hame 2 12 b (T kg
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ifm electronic

Stavové grafy — zaznam 23.5.2012

all sensors: Damage Level

%5

RS NRREL,

OTereLoLseroees:

oeteteteletotorels

s
5

oot

ot

BREBBBBLLELEBLE S

betete!

e R e e e e e

255

DAL,

ot tetetetoteletete!

%

NaO®DO0LED®
SRR
005

Signal-rising related to Teach value (x 100 %)

proratatetetatetete eyt tety byttt

55
%05
250

IRMS Peok 2Pssk 3Pesk 4Mes
6000 rpm 1465 rpm 6000 rpm 1485 rpm 6000 rpm. 1465 rpm 6000 rpen 1485 rpm i

ifm electronic

Historie méfenych parametra

23.5.2012 7:43:53 ((GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna)

14

g T s o e e e e e e e e N e e b N S
10}- L
el S N R e R e S :
. ) | i i
T R o e Y VA | el i
B R ey S A S PRkt
ol H 1
352012000 552012000 7520120:00 952012000 11520120:00 1352012000 1552012000 1752012000 1852012000 21.520120:00 2352012000

@]

G D2V O i 40 vec I
S M

- 0 i
S asems
)]

[(GMT+01.00) Berin, Bem, Rome. v | [V]Object value  [) Average vakue
Sensor 1 {mg / men/s / men) Sensor 2 (mg 7 mm/s / mm) Sensor 3 (mg / rem/s / mm) Sensor 4 [mg / mm/s / men)
[ Pk ey [ Peak (a_max)
. IS
(-] N 1) RS
[ [ s
] - )
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ifm electronic

Sensoe 3 FFT [Pesk)

4000

6000

10 000
Hz

Sentoe | FET (Peak)

mmils

@ ifm electronic

Vadne lozisko

Diagnost

13.4.2012 12:49:17 ((GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna)

BEENEHUHUEUNROSASEUEREEREEE

i

Poskozené loZisko —

o888

poskozeni vnéjsi Casti loZiska
vlivem viile v uloZeni a

VebN ek Vouwwo g / ey /vl
- Wevpviha

i
| —

kombinaci namahani

IGMT +01 001 Avssensam. Gt Bo Rome. | (7] Otwect vake

‘ Mokt cnweo g / wends  wer|

_ MWerioront

| lemboliet
| ——

od femenového prevodu.

Historie — ihned po nasazeni jsou zaznamenany vysoké
hodnoty na nastaveném parametru loziska. Po vyméné
loZiska doslo k zna¢nému poklesu hodnot. Vysoké hodnoty
vibraci na loZisku byly zpisobeny viili v uloZeni.
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|

El: ‘
4V
i v. L
2V
¥
R el - ey Vi sty et

Signaldising related to Teach vakoe {x 100%9

BAODEMOMIIS 3w MOTEWOIMIZING At SLOZEMNO MY
Er ) v o o s

ifm electronic

12.10.2011 9:40:36 ((GMT+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna)

mms

1292011000 1592011000 1892011000 2192011000 2462011000 2792011000 3082011000 3102011 000 6102011 0:00 9102011 000 12102011 000

|~/ Cuwrgoey 592011 16:49.07

[“Cwzoe2 12102011 6:2313

S o8Sews
mavpake 0 me/s
mavpvaha  TESANS. 195 mele

nevpveha 165532 090 we/s .77 wents —ar
(GMT «01:00) Amsterdam. Berln, Bem, Aome. ~ | [] Object value (2] Average vake
Sensor 1 (mg 7 men/s) | Sense 2 (mg / min/s) Sensor 3 (mg / mm/s) Sensor 4 (mg / men/s)
[ I Pk el | LoZSKOINUZI | Poak (a_man) - —— | Paak (a_man)
) — | EOZEROOA  [V | LOZISKO_NUZ216 | ROZISKOLNUZIE
) - [ EOSRORENA [~ R | LOZISKGIOIZIEMA -
- - s S )

* Narist hodnot parametru nevyvaha na kompresoru. Do$lo k zna¢nému naristu hodnot na
monitorované otackové frekvenci vlivem Spatné ustaveného motoru a neodborné montazi
spojky, kde dochazelo k viditelné deformaci pruzného clenu spojky
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A e e s

detekce znaéného ‘poskozeni
_loziska — zvySeni hodnot

neaktivni objekty

100 9%

Signalaising related to Teach value (x

Valoe 3 moloe. HFET [Pesk)

* Oznacena poruchova fr. vnéjSiho krouzku - 1x a generovani harmonickych
nasobki 2x, 3x, 4x. Provozovani loziska pri této irovni pozkozeni miZe zpisobit

nahlou havarii. Lozisko je znacné poskozené — STOP.
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P Transport a logistika

Komunalni vozidla

Zemédélské stroje

Construction machines.

Otresu se nezalekne!

Vibrace a extrémni otfesy neni Zadny problém pro
ecomatmobile. Vysoky stuperi kryti a mechanicka
odolnost, zaruéujici vysokoou spolehlivost.
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(o} )
J ifm electronic

Dékuji za pozornost !
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SIEMENS

Trendy a Sance v oblasti automatizace stroju

aneb moderni pohony v automatizaci

Trendy a 3ance v oblasti automatizace stroju
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Siemens v Ceské republice SIEMENS
zakladnifakta

tisic zaméstnancu (TOP 10 v Ceské republice)

miliard K€ obratu v roce 2011 (TOP 10)

miliard K¢ tvorenych exportem (TOP 5)

let od zalozeni na ceském uzemi

vyrobnich zavodii v Ceské republice

Trendy a Sance v oblasti automatizace stroji

Siemens v Ceské republice SIEMENS
Lokality

Prodej a servis

10,5 tisice pracovnich mist

v Ceské republice *  Praha = Mélnik
=  Brno = Stéti
= Ostrava = Hradec Kralové
= Plzen = Pardubice
= Ceskeé Budgjovice = Zdar nad Sazavou
= Milada Boleslav = Zlin

Vyroba

= Trutnov = Mohelnice

= Letohrad = Frenstat p. Radhostém
= Bruntal = Drasov

=  Brno

Centrum sdilenych sluzeb

= Praha
= QOstrava
= Frenstat p. Radhostém

Trendy a Sance v oblasti automatizace stroji
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Siemens v Ceské republice SIEMENS
Produkty a fesSeni

Ar ¥ Primyslova a verejna infrastruktura

= primyslova automatizace
= pohony
= projekty afeseni pro pramysil

Energetika Energy

= vyroba energie z fosilnich i obnovitelnych zdrojl
= pfenos arozvod energie
= projekty a sluzby na kli¢

I Zdravotnictvi Healthcare

= podéitactova tomografie a magneticka rezonance
= rentgenova zafizeni, onkologie a radioterapie
= laboratorni diagnostika a audiologicka technika

Verejna infrastruktura Infrastructure & Cities

= technologie budov
= kolejova doprava a logistika
== " nizko a stfedné napétova technika a chytré sité

Trendy a 3ance v oblasti automatizace stroji

Prezentace na veletrhu SIEMENS
SPS/IPC/Drives Norimberk 2012

Trendy a Sance v oblasti automatizace stroji
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Hlavni novinky veletrhu v automatizaénitechnice

TIA Portal, Simatic S7-1500

The drives family SINAMICS

Suitable for every application

SIEMENS

Trendy a 3ance v oblasti automatizace stroju

SIEMENS

Rotary fumaces

~ 279~

Belt conveyors Belt conveyor Elevators g 9 Rack feeders
Roller conveyors Roller conveyors Container cranes Rack feeders Rack feeders 2
Chain conveyoers Chain conveyors. Mine holsts Crosscutters Pick-and placo
Verticalhorizontal Open cast Roll changers Indexing
material handling mine excavators Crosscuttors
Elevatorsfescalators Test stands Roller feeds
Gantry cranes Engagingldisengaging
Ship's drives
Cable railways
Mills Mills Extruders Tubular bagging machines Servo presses
Mixers Mixers Winderslunwinders Single-axis motion control Rolling mill drives
Kneaders Kneaders Leadinglfollowing ie. Multi-axis machine control
Crushers Crushers drives * Positioning proliles e,
Agitators Agitators Calenders * Path profiles * Multi-axis positioning
Centrifuges Centrifuges Mechanical presses * Cam discs
Extruders Printing machines * Interpolation

Trendy a 3ance v oblasti automatizace stroji
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SIEMENS

The drives family SINAMICS
Suitable for every application

Purpose I
= rocessing

G110 G120D $120 $110 s110 $120
G110D G120C 5150 $120 DCM
G120C G120 SMISL150 DCM
G130/G150 G130/G150 GM150
GM150 DCM DCM
$120/5150
GMI/GUSM150
G120C G120C 5120 s$110 5110 5120
G130/G150 G120 $150 5120 SMISL150
) GM150 G130/G150 DCM DcMm
$150
GM/GL150
DCM

¢
=

Trendy a Sance v oblasti automatizace stroji

*) Requirements regarding torque precision / speed precision / positioni

SIMOTICS SIEMENS

novy sjednocujici pojem pro vSechny motory Siemens

napijené P NPT TR Stejnosmimé Vyskonapéfové
Zze sité ptimo nebo ples mEnkt gl 4 motory motory
Motory pro Motory pro tézké Hiavnl Unedmi Momentové
vieobecné provazy motory motory motory Sarvomotery motory motory matory

a&,
L
®
¢
£
i
§
@
Be

motory pro Motion Control

Trendy a Sance v oblasti automatizace stroji
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Simotics S,M, L, T SIEMENS

motory pro motion control aplikace

Servo- Servomotory Linearni | Momentové Vietena Speciélni
motory 5 prevodovkou motory motory motory

Konvenéni rotacni ~ Servomotory s Pfimé pohony pro ~ Pfimé pohony pro Vietena a Motory dle
motory synchronni a  prevodovkou linearni osy rotaéni osy vietenove zakaznické
asynchronni « Golni vyzadujici vysoky pohony pro specifikace
dynamicky vykon obrabéci stoje
= Plochou
= KuZelocelni
= Snekovou

= Planetovou

SIEMENS nabizi optimalni motor pro kazdou aplikaci

Trendy a 3ance v oblasti automatizace stroji

SIEMENS

Totally Integrated Automation Portal

, : : i .t i = ! 14
i Totally Integrated Automation Portal g Totally Integrated Automation Portal

One in0grated engirearing framework for 31 your JNOMAnos tasks One integrated engineening framework $0r &l yout autormation tasts

One integrated engineering framework for all your automation tasks

Trendy a 3ance v oblasti automatizace stroju
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Totally Integrated Automation Portal V12 - vyhled SIEMENS
do budoucna

A
TIA TIAPortalV11 TIAPortalV12 TIAPortal
= Step 7 = SINAMICS G120 = SINAMICS G V12.5
= DriveES basic = SIMOTICS data = SINAMICS S
= DriveES SIMATIC = SIMOTION
o
(%)
=) e L | | -
2008 2012 2013 2014
Trendy a ance v oblasti automatizace stroji
Trendy: Profinet, Safety Integrated, Energy SIEMENS
Efficiency
Profinet :':f Cea ' : - :-M B =3
- Testovaci kuffiky se servoméniéem . =

i standardnim méni¢em + motorem - -~

+ Podpora feseni v TIA Portalu T
- Startdrive = | I

Safety Integrated "" =

BEST

T - jedni¢ka na trhu dle studie "Machine Safeguarding”" spoleénosti ARC

AWARD

- Uc€ast na verejnych prezentaénich akcich a akcich Siemens
— * aktualizovany web

MACHINE SAFETY
CUSTOMERVALUE ENHANCEMENT AWARD

SIEMENS

Energy Efficiency
* novinka — ProfiEnergy

L

jako profil na Profinetu ‘@J

- software B.data + - ' 2
WinCC option ‘ a ' - —

Trendy a 3ance v oblasti automatizace stroju
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SIEMENS

Skoleni
« obecna $koleni pohonu Siemens
« Skoleni méni€a na Profinetu
+ s asynchronnim motorem
+ se synchronnim servomotorem
* dalsi skoleni Sitrain.CZ: 555’
- Ml.Boleslav, Ostrava ==
- SPS Ceské Budgjovice, SPS Jigin; =
sy Simex Control, Sidat = .
Elektrische

Antriebstechnik

web-based trainings, knihy

-+ zaklady pohonu

» Fundamentals of Motion Control
+ Elektrische Antriebstechnik

+ adalsi na www._sitrain.com

Trendy a 3ance v oblasti automatizace stroji

SIEMENS
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DOV _Jog2" — EPOS_jog. 2 Foult_No
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£ros_ F8_En 10
*01.03_Realtive_  posiioning_
posivonng — Start

Torget_position_
w

Veloosy

Velooty_
ovemnde

Acc_overnde
Dec_overnde
MOI_mode_set
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Zkusebni kuffik se standardnim motorem a SIEMENS
ménic¢em

TR - R

SINAMICS

08 _for_ST111_
MOI_simpl”
wEs
FB_for_STIV1_MOI_simpl"
o ENO
Ready to_

POWeEr_Up «
N Ready 4
2 Operation_
“01_02_ON_OFF" = ONOFF1 enabled «
Fauk_present +
“DI_00_Reset_ Alarm_present «
10917 = Ack_faule Terget_position <
Reference_
“D1_00_Reset_ poing_set «
Jog)™ — EPOS_jog_1 MOl active «
1 Actusl_position
“DI_0Y_JogY" = EPOS_jog 2 Fault_No
{al5e = EPOS_rel_stant Alarm_No

eos. Fo_En 10
“0103_Realtve_  positionng_
posibonng” — Start
Target_postion_
~
Velooty

avemde
Acc_overnde
Dec_overnde
MO(mode_set

Trendy a 3ance v oblasti automatizace stroji

Velky zkusebnikufr s méni¢em Sinamics $120, SIEMENS
RS Simotion a dvéma fizenymi osami
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* univerzalni pro zkouseni
aplikaci s vice osami
(virtualnimi i realnymi

+ dlouhodobé funguje na nékolika
vysokych Skolach

» U/f, vektor, servo rezim

Trendy a 3ance v oblasti automatizace stroji
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SIEMENS

Reference 1

Rizeni a pohony pro jevistnitechniku

Modemizace elektrické ¢asti kovaciho lisu

Zakaznik: Slezské divadlo v Opavé
Realizator: ELVAC AUTOMATION, s.r.0.

Objem: 2,5 mil. Ké
Termin: tunor 2011 it ; T
Popis: Standardni fidici systémy a pohony ovérené z hlediska

provozni spolehlivostia bezpe&nostibyly s vyznamnym ekonomickym
efektem pouzity v divadelni technice: bezpecnostni RS Simatic, ProfinetIRT
2x Simotion D445 pro fizeni 30 hydraulickych a 20 elektrickych os a dalsi
prumyslova technika Siemens.

Zakaznik: Pilsen Steel, s.r.o.
Realizator: Retrofit, s.r.o.

Objem: 3 mil. Ké
Termin: zari2010
Popis: Vlybaveni jednoho z nejvétsich kovacich list v CR.

Z hlediska celkovych nakladd, narokt na bezpeénosta synchronizaci
pohont se ukazalo jako nejvhodnéjsi pouziti fidiciho systému Simotion P
s periferiemi ET 200M a ET 200S pripojenymi pres Profinet. Dal$i ¢ast
lisovacilinky je osazena fidicimi systémy pfimov pohonech— Simotion D.

Trendy a 3ance v oblasti automatizace stroji

SIEMENS

Reference 2

Stroj na vyrobu obalového skla

Vyrobce: Sklostroj Turnov CZ s.r.o.
Popis: |
- kompletné na Profinetu ‘
- vSechny pohyby pomoci servomechanismu
- nejmodernéjSi a nejvykonnéjSi koncept na

- modularni koncept stroje dle poctu stanic
- RS Simotion D445-2, ménice Sinamics $120,

Balici linka na stresni tasky
Vyrobce: MOTOR JIKOV Fostron
Popis:
* Rychly takt stroje —baleni 130 ks taSek za

* Rozmeér balici linky 20 m x 50 m
- RS Simotion D445-2 + Simatic PC-based,

sveté

i

Simatic WinCC

minutu

optimalizované pouZiti servopohonl a
klasickych pohont, Profinet + Profibus

Trendy a 3ance v oblasti automatizace stroji
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SIEMENS

Spoluprace se strednimi $kolami & univerzitami

KNX motion

\control

\

am
oaoeo _asses o
o

Produktova podpora v oblasti automatizace a pohonu

= PLC Simatic — jedni¢ka na svétovém trhu

= Regulované pohony pro jednoduché i slozité aplikace (pro energetiku
a/nebo Fizeni pohybu/polohy), FfeSeni pro obrabéci stroje
Primyslova komunikace, instrumentace a dal$i vybaveni

Vyukovy proces

= Prednasky z primyslové praxe
=  Semestralni projekty, bakalarské, diplomové a disertaéni prace
= Studentské soutéze (SPS & Sdruzeni AS-interface CR)

Vyvojova témata

= Budovani kompetenénich center v CR
= Vyvoj, systémové testovani, projekéni prace, programovani

=  Staze ve vyrobnich zavodech, ekonomické praxe

Trendy a 3ance v oblasti automatizace stroji

SIEMENS

Dékuji za pozornost!

Petr Bocek

Tel: 602 777 974

Email: petr.bocek@siemens.com
Siemens, s.r.o.

Olomoucka 7/9

618 00 Brno

Trendy a 3ance v oblasti automatizace stroji
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, -I/O-SYSTEM

~ 287 ~



Trendy a technologie 2012 — sbornik z konference
Dolejs, Ondrej: WAGO — I/O — SYSTEM — Jednotna koncepce pro rozlicné aplikace

A«mm CONNECTIONS

Prehled prezentace

WAGO profil spole¢nosti
Produkty: Automation
hardware: WAGO-I/O-SYSTEM 750 __

e software: WAGO-1I/O-PRO CAA
* reference

®
=l

WAGQO - profil

e firma zalozena v roce 1951, Minden, Némecko
* specializace na pruzinova ptipojeni elektrickych vodic¢a

PPN ¢

» pies 4500 spolupracovnikii w-
« roc¢ni obrat pies 400 mil. Euro 7P
« dcefina spole¢nost v CR od roku 1991

Jednicka na trhu v oblasti komponent s pruzinovym pfipojenim

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 3
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Celosvétova ptisobnost

Vyrobni zavody
Dcefiné spole¢nosti

waGo

INNOVATIVE CONNECTIONS

Zastoupeni
Germany Belgium Estonia
France Denmark Greece
Poland Finland Ireland
Switzerland Great Britain Iceland
Italy Croatia y
USA Netherlands Luxembourg China Hong Kong
Norway Portugal India Indonesia
Brazil Austria Spain Japan Korea
Canada Russia Turkey Philippines
Mexico Sweden Hungary Malaysia Vietnam
Slovak Republic Singapore
. Czech Republic Taiwan R.O.C.
Argentlna P Thailand
Chile
Ecuador Egypt Saudi Araba
Colombia Iran South Africa
Peru Israel Syria g
Venezuela Oman U.AE. AUSgEna
New Zealand
Quatar
WAGO Elektro, spol. s.r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolejs snimek 4

waGo

INNOVATIVE CONNECTIONS

Certifikace

spoleénost WAGO je drzitelem vyznamnych certifikatl z celého svéta

Australia
Austria

oY
4

®@Q € e pPede6e e
%

CCAIKES]
((A®
CNET
LCIE

O @ @® @
>

Belgium
Canada

China

Czeck Republic
Denmark
Finland

France
Germany

Great Britain

Department of Minerals and Energy NSW

OVE

CEBEC

Canadian Standards Association

CcB

EZU, FTZU

DEMKO, Cenelec Certification Agreement, ENEC
SETI-FEMKO, FIMKO

CNET, LCIE, Bureau Veritas (BV)

VDE Prufstelle, Physikalisch Technische Bundesanstalt
(EEx e), Rheinisch Westfalischer TUV, Germanischer Lloyd
(GL)

ASTA, CEGB, Lloyd’s Register of Shipping (LR)

Hungary BKI, BKI-EX
SABS India CcB
Korea Korean Register of Shipping (KR)
s M @ Moldavia CsSM
1 NS Netherland KEMA, Cenelec Certification Agreement
Norway NEMKO, Det Norske Veritas (DNV)
@ A RN Poland BBJ, SEP, PRS
Russia RosTesT, Russian Maritime Register of Shipping GUS
(RMR), Gosenergo-Ex Gosenergonadzor
@ BV Sweden SEMKO
Switzerland SEV
South Africa SABS
USA Underwriters Laboratories (UL, cURus, cULus, cURus-EX),
American Bureau of Shipping (ABS)
WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 5
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Kavalifikace
Laboratoie a kontrola - od vyvoje po nabéh prvni série

Test ve slaném aerosolu

Klimatické komory

Generator vibraci

EMC test

WAGO Elektro, spol. s.r.o., Rozvodova 36, 147 00 Praha 4 Ondfej Dolej$ snimek 6

®
=l

Spolehlivost a kvalita

Vyrobky pro naro¢na prostredi s vysokou dostupnosti

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 7
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Prehled produkta AUTOMATIZACE

WAGO-I/O-SYSTEM

WAGO-SPEEDWAY 767

zasuvné relé moduly
optocleny

prevodniky

méreni proudu
prepét'ové ochrany
diodové moduly

napajeci zdroje

zdroje konstatniho napéti

DC/DC prevodniky

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondfrej Dolejs snimek 8

H waco
A‘WW!CONNH.‘"DNS

Prehled produkti AUTOMATIZACE

WAGO-I/O-SYSTEM

WAGO-SPEEDWAY 767

zasuvné relé moduly
optocéleny

prevodniky

méfeni proudu
prepétové ochrany
diodové moduly

napajeci zdroje

zdroje konstatniho napéti
DC/DC prevodniky

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 9
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WAGO_=SPEEDWAY 767 : IP67 modularni I/O systém

modularni koncepce

- az 64 1/0 modulu systémova
- az 8 kanall v jednom modulu sbérnice
- az 520 kanall na jednu stanici \ ' =
- az 500m celkové délky vnitini sbérnice l:i’;), napajen
- az 50m mezi I/O modul
y -

. napajeni
systémova
sbérnice

> 1/0 modul
rozdélovac napajeni
~

i s \ . safety modul
distan¢ni
USB oddéleni
komunikacni/ rozhran
procesorovy modul
WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondfrej Dolejs snimek 10

e —wArn
WAGO-I/O-SYSTEM 75(

® ’/90
@ == LONWORKS

“ CANopen .
SRS s

MODBUS
I” ;Eg 5(;;OC§ EtherNel‘/IPb
St SBEHHIGIeh nezévisly /0 systém binarni binarni analogové analogové specialni
«modularni konfigurace 1/0 vstupy  vystupy  vstupy  vystupy  funkce
-vysolfé ﬂexit’)ivlita, s_rvladné rozSifeni = [N =i ® o
*rychla montaz na listu DIN Eﬁ & @ s
«kombinace analogovych, binarnich a 1 @ 0
specialnich modult @ - oAk
+snadna vyména modulu ® G B8 =3
*na trhu od roku 1995 fninl 3] -
WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolejs snimek 11

~292 ~



Trendy a technologie 2012 — sbornik z konference
Dolejs, Ondrej: WAGO — I/O — SYSTEM — Jednotna koncepce pro rozlicné aplikace

H waGo
A‘WA’NICONN!C”ONS

Zakladni parametry pro projektovani

Struktura stanice

az 64 1/0 modulu na jeden procesorovy modul standardné

procesorovy modul zakon&ovaci modul

max. 10 podstanic

celkova délka max 70m

zakonc¢ovaci modul

az 255 1/0 modull s rozsifenim vnitini sbérnice (dle

typu)

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondfrej Dolejs snimek 18

S ———————————— 17| .}

WAGO-~1/O~SYSTEMHE K

[/O moduly

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 24
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= wpen
WAGO-I/O-SYSTEM 750
HW prehled

Binarni vstupy Komunikace:

2-/4-1 8-/ 16- kanalové Ethernet, LON, BacNet,
5-14/24/48/60/110/220 V DC ~ KNX/IP
24/120/230V AC Profibus, DeviceNet,
0,2/3/50 ms CanOpen, Interbus,

e .. Firewire, Modbus, ....
Binarni vystupy

2-/ 4- | 8- 16- kanalové Analogové vystupy =
5-14/ 24V DC 2-/ 4- kanalové @
24/120/250 V AC 0-10/+10V DC
0,02/0,3/05/1/2/16 A 0-20/4-20mA

Analogové vstupy :::z;i:(:?ié?:::emy Z
s 2- / 4- kanalové : é
0-10/%10 VVDC . RS232, RS485,
0-20/4-20mA bezpecnostni moduly DAITI’ Enocean, B
Pt100, Ni1000, 0-1A, 3faz... 10-link, MP-Bus a dalsi funkce

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondfrej Dolejs snimek 25

waGo

INNOVATIVE CONNECTIONS

Rizeni DC motord 24V/5A

vyhodnoceni z inkrementélniho senzoru

 dvé krajni polohy, jedna referencni

2

« optimalizace najeti Sts eH
p .] ae 1] Data contacts
. . . I o1° E+ E-
* eliminace mechanickych vali EL.. . 5
[A]ls]] A
Iy —3>
RS —— e
ﬂi.',
= l;%j[: 4_/P +24V
A+ A-
A A
l—’ Power jumper contacts
WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 30
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INNOVATIVE CONNECTIONS

Rizeni krokovych motor

= Modul 750-670
- rozhrani RS422

- §iftka modulu 12 mm

= Modul 760-671

- integrovany zesilovaé 24 V /1,5 A
- 8itka modulu 12 mm

= Modul 750-672

- integrovany zesilovac 70V /7,5 A

- §itka modulu 48 mm

= Modul 750-673
- integrovany zesilovaé 70V /7,5 A
+

- §itka modulu 48 mm

- zpétna vazba
P Zpétna vazba

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondfrej Dolejs snimek 31

wAaGo
WAGO-1/O-SYSTEM

modul pro méreni v 1- a 3-fazovych sitich
» méfeni 3xU, 3xl, 3xP, cose

« vypocet jalového vykonu, spotfeby

o T

|
L3
k |

Status > @ Error 12 H [ '.
Error L1 O Error L3
u ” \: A
-Lb Data contacts 5 Iojﬁ

8} > (8] Q—i
7] IE -

er

L2 p— 2 ] i 5} g
= _i[ ||| =
W oW i e
13 3 - l i B ool
& W ' . (ui=232v ] [(2=233v ] [vs-23:2v ]
750493 E ] [(2-72a ] [3=1064a )
- ] [P=ie32w ] [r=2400w ]
)| [cosPhit=098 "] [cosPhiz=099 ] [cosPhiz=098 |
I Kanfiguration
WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 32
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o %

univerzalni I0-Link IODD interpreter

(10 Device Description)

ucastnici
Rexroth HEIDENHAIN == FESTO
Bosch Group —— i
M&
M MITSUBISHI EoMmMEATION 2
D=0 FEppERLIFUGHS s wiEg

®
028
S’ ®WAGO Kontakttechnik GmbH & Co. KG. PMA, ToK/JBe 06/2010 33

INNOVATIVE CONNECTIONS

il

10-Link Master 750-657

» |O-Link nova sbérnice pro senzory a akéni Cleny

« pfenasi mérena data, parametrizaci, diagnostika poruch

+ 10-Link master jako souc¢ast 10-750 system

* 4 |O-Link porty v 3-vodiovém pfipojeni v Sifce modulu 12mm
4 pfidavné napajeci svorky (2 x 24V a 2 x 0V)

* komunikace pores standardizovana rozhrani
|0-Link-Master

10-Link device

Digital Input

Digital Output

10-Link device

®
— % “
.A"@ @ © WAGO Kontakttechnik GmbH & Co. KG. PMA, ToK/dBe 06/2010 34 WA = n

INNOVATIVE CONNECTIONS

~ 296 ~



Trendy a technologie 2012 — sbornik z konference
Dolejs, Ondrej: WAGO — I/O — SYSTEM — Jednotna koncepce pro rozlicné aplikace

* ptipojeni signalli az po zoénu 0
» kombinace 10 dle pozadavk
aplikace

Zone 1

Zone 0

WAGO Elektro, spol. s.r.o., Rozvodova 36, 147 00 Praha 4 Ondfej Dolej$ snimek 35

®
A0

Monitorovani stavu - vibrace

* specialni karta dle ISO 10816-3 s vyhodnocenim
vibraci

| Control station

| Current [ Standord signals

0/4.. 20 mA
Vibration velocity Temperature 0. 10V
Bearing condition

WAGO Elektro, spol. s.r.o0., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 36
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S —— A=}
A‘WA’NH 'CONNECTIONS.

Safe PLC

WAGO-1/O-SYSTEMHE]

Standard 1O Safe 10
| | salero | sandardio | |

Profibus DP with PROFlsafe

WAGO-1/O~SYSTEMHE]
Safe IO Power switch module
| | senderdio | | standordou |
=l i

________|.
\ éﬁﬁ:
=
[
:::*'.:T{
=
°F
}
|
|
I

a

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4

Ondfej Dolej$ snimek 37

b wAaGo
A{OVA'MCONN!WONS

Rozsiteny teplotni rozsah
-20°C...+60°C

MM

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4

Ondrej Dolej$ snimek 39
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Komunika¢ni moznosti

Profinet Powerlink IEC60870-5 Sercos llI KNX/IP BACnet
-~

Profibus DeviceNet Modbus CanOpen | Interbus / Firewire CC-Link I/O Lightbus _ SDS Ethernet LON

fidici aroven . e =
snadné rozSifeni v budoucnu

na obou komunikaénich
arovnich

senzory/aktory

RS 232, RS 485

EIB DALI MP-BUS HART AS-interface ENOCEAN  Bluetooth
fizeni osvétleni Belimo bezdratova
volné Modbus, modem & komunikace
programovatelné RFID, M-Bus GSM, GPRS, Novi nky
EDGE
WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondfrej Dolejs snimek 40

®
ol

WAGO-I/O-SYSTEM

ETHERNET procesor 2.0 (750-881)

* hardware:
— 32 bit procesor, RTC, 10/100Mbit Ethernet

— paméti: 1IMB pro program, 512kB pro data, 32kB
retain

— 4048 binarnich nebo 1020 analogovych vstupii a
vystupt

— integrovany switch

— web server pro vizualizaci

* protokoly:

— MODBUS /TCP (UDP), ETHERNET /IP,
HTTP,BootP, DHCP, DNS, SNTP, FTP, SNMP,
SMTP, MySQL

* programovani:
— CoDeSys dle IEC 61131-3

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 42
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INNOVATIVE CONNECTIONS

WAGO-I/O-SYSTEM

Stejna architektura a vlastnosti jako u 750-881

* 750-880 2xEthernet, SD karta
— integrovany Ethernet switch
— SD karta az 8GB
— logovani, zalohovani, bootovani

* 750-882 2xEthernet, 2xIP adresa
— dvé nezavislé IP adresy
— oddéleni siti (technologie, kancelar)
— redundantni spojeni

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondfrej Dolejs snimek 43

waGo

INNOVATIVE CONNECTIONS

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 44
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INNOVATIVE CONNECTIONS

WAGO I/0 PRO CAA

- programovaci prostiedi

+ programovani podle IEC  [liiaiza er
61131-3 standardu pro PLC |
IL-LD-FBD-ST-SFC

+ automaticka deklarace : ,,
proménnych

* online-status indikace v '
kédu

* oftline-simulace

* integrovana vizualizace

+ pres 700 knihovnich funkei
zdarma ke stazeni

* jednotné prostiedi pro vSechny programovatelné stanice WAGO

WAGO Elektro, spol. s.r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolejs snimek 45

waGo

INNOVATIVE CONNECTIONS

WAGO~1/O~SYSTEMHEH

reference

WAGO Elektro, spol. s.r.o., Rozvodova 36, 147 00 Praha 4 Ondfej Dolej$ snimek 46
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Reference v primyslové automatizaci
Ceska republika

* Bosch Diesel, Jihlava

« CKD Praha DIZ — elektrarna

* ICER Tcheco - cementarny

* Milo Olomouc — vyrobni linka

» Pivot — fizeni stroju

* Pronix — UPS

» Simo — automatizace portalovych jefabu
« Skoda Auto — datové centrum

« Skoda Energo - turbiny

* TOS Varnsdorf — obrabéci stroje

WAGO Elektro, spol. s.r.o., Rozvodova 36, 147 00 Praha 4 Ondfej Dolej$ snimek 47

®
=l

Reference v automatizaci budov
Ceska republika

* Asus (Ostrava) — vyrobni zavod
* Brema (Praha) — vyrobni zavod, DALI, vzduchotechniky, energie
* Carrefour

— Olomouc (komplexni fizeni HVAC, energii, osvétleni),
— Praha
* Daikin (Brno) — kotelna, vzduchotechnika, cov
* Fakultni nemocnice (Brno)
e Garaze Barrandov — Praha
» KD Pisek — vzduchotechnika, topeni
« Koito (Zatec) —vyrobni zavod, fizeni kotelny
*  Olympus
— administrativni centrum Praha
— servisni centrum Pferov
* Regionalni centrum Olomouc - 20 pater (fizeni kotelny a vzduchotechniky)

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 48
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Propojeni s fizenim Stdubli

« vzdaleni vstupy/vystupy pro Staubli fidici
systém
+ vybér komunikaéni sbérnice
*Profibus, DeviceNet, Ethernet
« konfigurace 1/O dle potfeby
* nejmensi na trhu (Setfi misto v rozvadéci)
» zdokumentovana konfigurace v CZ

SrausLr

controller

komunikace

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolejs snimek 49

e en

Stroj na povlakovani feznych nastroju

* Pozadavky
— rozhrani Ethernet
— vysoka spolehlivost
rozli¢nost signalt

modularnost stroje

Pouzité komponenty

«1 Ethernet procesor 750-841
#250 /0 signalt (DI, DO, AlLAO)
#63 1/0O modull:
1 roz8ifeni vnitini sbérnice,
1 PWM module
750-430,750-453, 750-467,
750-468, 750-469, 750-480,
750-511, 750-530, 750-552,
750-553

+2 M8 S/A boxy IP67

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 50
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Vysokotlaka vodni pumpa
pro fezani vodnim paprskem
* Pozadavky

rozhrani Ethernet, webserver

— vysoka spolehlivost

jeden systém pro vice stroju
— modularni SW

Pouzité komponenty

«1 Ethernet procesor 750-871

©750-400, 750-402, 750-465,
750-550, 750-513/000-001,

* 750-461/003-000, 750-602, 750-
502, 750-602, 750-402, 750-504,
750-600

7" Touch panel

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondfrej Dolejs snimek 51

waco

INNOVATIVE CONNECTIONS

* Pozadavky
— rozhrani Ethernet, webserver
— vysoka spolehlivost
— SNMP protokol

Pouzité komponenty

* Procesor: 750-841 Ethernet

« Moduly: 750-430, 750-530,
750-475/020-000, 750-653/003-000,
750-460, 750-459

« Ethernet switch: 758-500

« Napajeni: 787-622

« Software: WagoLibSnmpEx_02

* Touch Panel s Ethernet

* GSM router

WAGO Elektro, spol. s.r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolejs snimek 52
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Rizeni Cistirny odpadnich vod

* Pozadavky
— rozhrani Ethernet
— vzdaleny ptistup
— sit'ova komunikace
— rozdilené I/O signaly
— rozsititelnost

Pouzité komponenty

* Procesor: 750-841 Ethernet
* Moduly: 750-430, 750-530,
750-653/003-000,
750-460, 750-459
eTouch Panel s Ethernet

WAGO Elektro, spol. s .r.o., Rozvodova 36, 147 00 Praha 4 Ondrej Dolej$ snimek 53

waGo

INNOVATIVE CONNECTIONS

Budova IBM, Ziirich

* komunikace po Ethernetu
* fizeni:
— osvétleni, stinéni
HVAC
— alarm
energie
DALI, Enocean
vzdalena sprava
* rozsah:
— 440 procesort
— 15 100 datovych bodi
— reak¢ni ¢as: pod 20ms

|
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%’ ﬁ Reference Ceska republika — automatizace budov . ®

Asus I a II — vyrobni zavod

realizace:
2006
aplikace:
5000 datovych bod,
fizeni vzduchotechnik
fizeni vytapéni a chlazeni
fizeni osvétleni
fizeni elektrické energie, diesel
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] Reference Ceské republika — automatizace budov =
= —— ..}
Kaufland — distribucni sklad,
Olomouc

» komplexni fizeni celého managementu budovy
— pocet HW datovych bodi: cca 4000
— osvétleni pres 6800 DALI prediadnikt
— kotelna
— vétrani
— pocet procesort WAGO (750-841): 46
— pocet karet I/O: pies 600
— SW dispecink: Iconics
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A«mﬂv: CONNECTIONS

Swisscom broadcast swisscom,

broadcast
* monitoring technologii (klimatizace, analyzatory
siti, diesel agregaty, ...)
* bezpecnostni majaky pro letecky provoz,...)
» pocet stanic 300
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ﬁ Reference Ceska republika — automatizace budov . o

Rizeni varhan

* komplexni fizeni varhan
— pies 8000 pistal
— 11 nejvétsi v CR
— atypicka troven signali
— veskeré /0O pies systém
* klaviatura
* civky ventill
e Zzaluzie
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AOVAM CONNECTIONS

Shrnuti

* standardni vyrobek

* na trhu jiz od roku 1995
» modularni koncepce — snadna rozsititelnost
 ptes 400 I/0O modula

* vyvoj novych moduli dle potieb trhu

* celosvétova dostupnost
« rozsahlé certifikace
 rychlé dodavky
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INNOVATIVE CONNECTIONS

Kontakt WAGO - 1/0 - SYSTEM

oblast Cechy — "~ oblast Morava
Ing. Ondriej Dolejs Ing. Roman Vacek
tel. 787 215 302 tel. 737 215 955
e-mail: ondrej.dolejs@wago.com e-mail: roman.vacek@wago.com

Sidlo
WAGO Elektro, s.r.o., Rozvodova 36 Praha 4
tel.,fax: 261 090 143, 261 090 143
E-mail: info.cz@wago.com
http://www.wago.com

Obchodni zastoupeni

Novackova 58, 614 00 Brno Stramberska 2878, 709 01 Ostrava
tel: 545 42 30 10 tel.: 595 955 760
fax: 545 211 215 fax: 595 956 750

Palackého 107/80, 353 01 Marianské lazné
tel. /fax: 354 620 898
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